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الإهداء 


الإهداء 


إلى أبي الأحرار سيد الشهداء أبي عبد الله الحسين عليه السلام... 

سيدي يا حسين هذه عصارة أفكاري وحصادي لسنين دراستي 
خلت أضعها في بحثي هذا إهداء لك وتيمنًا ببركاتك Lams‏ على 
نهجك والصراط المستقيم نسأل الله جل وعلا بالشأن الذي لك 
عنده أن يبارك للمسلمين أعمالهم وسعيهم العلمي ومن الله 


التوفيق 


الباحثة 


Sa‏ وتقدير 


شكر وتقدير 


بسم الله الرحمن الرحيم. والحمدلله Gy‏ العاممينء والصلاة 
والسلام على محمد سيد المرسلين وعلى آله الطيبين الطاهرين وبعد. 

بعد إتمام هذا البحث بتوفيق من الله سبحانه وتعالىء لا يسعني 
إلا أن أتقدم بالشكر والعرفان إلى أستاذي الفاضل الأستاذ الدكتور علاء 
عزيز حميد الجبوري على أرشاداته وملاحظاته التي أسهمت في إنجاز 
هذا البحث المتواضع: وأتقدم بالشكر الجزيل والتقدير إلى أعضاء الهيئة 
التدريسية في كلية القانون - جامعة كربلاءء ممن بذلوا جهدًا طيبًا في 
إساع هذه الرسالة» كل سق SUI)‏ الذكقون hue‏ مين الفعري: 
والأستاذ الدكتور سامر مؤيد عبد اللطيف والأستاذ المساعد الدكتور 
el pl‏ فهمي (cel‏ كما اتقدم بالشكر الجزيل إلى الكوادر القائمهة على 
مكتنات A dl) Ae ell dd Yd cae Giles‏ ومكتة العنية 
العباسية المقدسة, ومكتبة كلية القانون - جامعة كربلاء, ومكتبة كلية 
القانون - جامعة الديوانية, ومكتبة كلية القانون - جامعة بغداد, 
ومكتبة كلية القانون - جامعة الكوفة, ومكتبة كلية القانون - جامعة 
بابل. 


شكر وتقدير 


ع ig‏ د 5 5 جزء 
اكون قد وفيت > 
مما بذلوه معي عرفانا بالجميل 


والله ولي التوفيق 


امقدمة 


المقدمة 


الحمد لله Gy)‏ العالمين والصلاة والسلام على خير خلقه أجمعين 
نبينا محمد وعلى آله الطيبين الطاهرين وصحبه الغر الميامينء وبعد... 


مَنْ الله تعالى على الإنسان بالعقلء تلك الميزة التي تسطع 
به إلى أعلى مستويات التفكير والبحث عن كل ما يخدم به معاملاته 
اليومية بأقل وقت وأدنى ars LAS‏ فأستمر بهذا التفكير والبحث 
المتواصل عن وسائل تحقق غاياته إلى أن توصل في منتصف القرن 
العشرين إلى ما يعرف بالثورة ال معلوماتية. والتي تعني مجموعة 
وسائل وتقنيات تحقق التواصل بعيدا عن أعتبارات المكان والوقت» 
ونتيجة تغلغل هذه الثورة ال معلوماتيّة في كل مجالات الحياة 
اليوميّة. لاسيما القانونين وبالأخصٌ القانون التجاري كان أكثرها 
تأثرًا بالتقنيّة الحديثة. وبهذا ظهرت العقود التجاريّة الإلكترونيّة. 
والتي تتم عبر وسائل إتصال حديثة» أما القطاع المصرفي العراقي 
أصبح يتعامل إلكترونياً مع العملاء. وغايته من ذلك الوصول عن 
طريق هذه التقنية إلى مصاف بقية المصارف العربية والعالمية, 
ما أصبح للعملاء التواصل مع ال مصارف عن طريق مواقع تخص 
ا مصارف على شبكات الإتصال» وبهذا تحققت أمكانية أعطاء 
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امقدمة 


أوامر بالسحب والتحويل والمقاصة من حساب إلى آخر. فضلاً عن 
مسائل الأستعلام عن الأرصدة ودفع القوائم والرسوم» فما يخص 
بعض الخدمات في بعض الدولء وذلك OY‏ شبكات الإتصال الحديثة 
تقدم تشكيلة متنوعة وذات أهمية فيما يتعلق بالخدمات والعمليات 
المصرفية التي ينوي المصرف إنجازها عبر هذه الشبكات. 

بيد إن تقديم المصرف خدماته عن طريق الوسائل الإلكترونيّة 
blow‏ بجملة من ال مخاطر A Be SUV‏ والتي تعد الوجه الجديد 
للمخاطر التقليدية التي تحاط بعمل المصارف» وتسبب التهديد لهذه 
Silat)‏ تفاط )18 ها لق حخظر dea By‏ أو ed‏ اليكل مقا 
بأحدى هذه العمليات وسبب خسارة ios‏ كذلك يكون للعميل 
تخوف عند التعامل إلكترونيًا مع المصارف» وبهذا تكون فضلاً عن 
وسائل الوقائية القانونيّة والفنيّة سوف تكون مسؤولية المصرف عن 
هذه المخاطر هي الأفضل من بين الوسائل التي تحقق أطمئنان عند 
التعامل بهذه الوسائل. 

8 و أهمية البح 

تكتسب مخاطر العمليات المصرفيّة الإلكترونيّة أهمية واسعة في 
الوقت الحاضر؛ كون هذه المخاطر الإلكترونيّة بدأت تهدد أهم ما 
تقوم به المصارف من عمليات مصرفية عن طريق الوسائل الإلكترونية, 
على أعتبار إن المخاطر بشكل عام جزء لا يتجزأ من النشاط Spa!)‏ 
لاسيما إن إدخال وسائل تكنولوجية حديثة في هذه التعامل سوف 
يفرز نوعية من المخاطر GIS‏ الطابع الإلكتروني. وهذا بحد ذاته 
يجعل لدى العميل تخوف شديد على ما يخص أمواله وصفقاته 
التي ينوي إبرامها عن Garb‏ جهاز الحاسوب الخاص به بدون 
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امقدمة 


أعتبار للوقت ول مكان. فكان SLY‏ من توفير وسائل تجعل العميل 
يقبل على هذا التعامل وهو في حالة أطمئنان» فمسؤوليّة المصرف 
تجاه العميل من أهم هذه الوسائل» لذلك سوف نركز على أهم ما 
يخص مسؤوليّة المصرف Ae UY)‏ وذلك لأننا نتعامل مع نوعية 
جديدة من المؤسسات التي بدأت تطبق التقنيّة الإلكترونيّة في كل 
عملهاء فالمصارف الإلكترونية تشغل فكر كثير من الباحثين والعملاء 
خاصة إنها في بعض الدول بدأ تطبيقها بشكل ضئيل die‏ نتيجة 
is‏ الإلمام الكامل فيما يخص بعض قواعدها ومدى أمكانية الأمان 
بالنسبة لعملياتها المصرفية. 
8 ثانيًا: إشكالية البحث 


إن إشكالية البحث تتمثل بأنه إذا كانت العمليات المصرفيّة 
تؤدى عن طريق الوسائل الإلكترونية. فإن ذلك التطور في إدخال 
هذه التقنية لهذه المؤسسة سوف تولد حالة من أحتمالية خسارة 
المتمثلة بضياع أموال العميل وفوات الكثير من الصفقات التجارية 
عليه» وأحيانًا تعرض بياناته التجاريّة والشخصيّة للأختراق من قبل 
الغير نتيجة سهولة أختراق المواقع الإلكترونيْة» هنا يجب معرفة ما 
نوع الخدمات التي تقدمها المصارف ؟. وما هي الآثار التي تتركها 
على عمل وخدمات المصارف ؟ وما هي وسائل المصارف للوقاية Laie‏ 
؟ وقبل هذا يجب التعرف على ماهية المصارف الإلكترونية. لكي يكون 
العميل على أستعداد للتعامل معها وهو ملم بكل قواعدها. 
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ك WE‏ اهداف البحث 
المصارف التي استخدمت التنفيذ الالكتروني في عملها للتعويض عن 
اضرار تصبب العميل المصرفي > cl,‏ تعامله الالكتروني. 

من أهم الصعوبات التي قابلتها من خلال كتابتي لهذا البحث 
هي ندرة المصادر امتعلقة بالخطر الإلكتروني المنصب على العمليات 
المصرفيّة الإلكترونيّة. 

8 خامساً: ا منهج المعتمد في البحث 


تحتاج الدراسة إلى منهج علمي ومنهجية تضبط بنية الدراسة» 
GUY‏ سيكون ال منهج التحليلي المقارن. وهذا نابع من الرغبة في 
أستقراء آراء الفقه. والمقارنة بينهاء وإن م يكن أستقراء cals‏ وكذلك 
للوقوف على موقف القوانين المقارنة. ومعرفة كيفية معالجتها لكل 
تفاصيل ال موضوع. أما نطاق المقارنة فيتمثل بالتشريعات العراقيّة 
وا مصرية والفرنسية. 

سادسا: هيكلية البح 


أستنادًا إلى ما سبق من AVS A]‏ ومنهج ومعطيات ستكون 
هيكلية البحث موزعة على thas‏ يسبقهما مبحث تمهيديء ويعقبهما 
خاتمة تتضمن أهم النتائج التي توصلنا Lyd]‏ ومن ثم» قائمة المصادر 
والمراجع» وقبل كل ذلك يجب أن نوضح للقارئ ما هي أهم العمليات 
المصرفيّة الإلكترونيّة التي تقدمها المصارف. 
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امقدمة 


أن أفضل مدخل يتعرف من خلاله القارئ على هذه العمليات 
pall‏ 43 هو أن نخصص مبحث تمهيدي يتم التعرف من خلاله على 
العمليات المصرفيّة الإلكترونية. وينقسم هذا المبحث على مطلبينء 
نتناول في المطلب الأول ماهية العمليات المصرفيّة diss SUV‏ وا لمطلب 
الثاني نتناول فيه شروط ممارسة هذه العمليات» مع اهم الأنظمة 
الإلكترونيّة أما الفصل الأول من هذه الرسالة وعنوانه مفهوم مخاطر 
العمليات dig SUV! LS pal!‏ وقسمناه على مبحثينء نتناول في ا مبحث 
الأول ماهية الخطر الإلكتروني في العمليات المصرفيّة والنطاق الشخصي 
والموضوعي للموضوع. وال مبحث الثاني نتناول فيه طرق الحماية من 
مخاطر العمليات المصرفية الإلكترونية القانونية والفنية. 

الفصل الثاني وعنوانه أثر المخاطر في العمليات اللمصرفيّة 
الإلكترونيّة. وقسمناه على مبحثينء نتناول في المبحث الأول مسؤوليّة 
االمصرف عن مخاطر العمليات المصرفيّة الإلكترونيّةء وتناولنا في ا لمبحث 


الثاني أثر المسؤوليّة عن مخاطر العمليات المصرفيّة الإلكترونيّة. 
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ا مبحث التمهيدى 
مفهوم العمليات المصرفيّة الإلكترونيّة 


إن تنشيط الأسلوب التكنولوجي في المصارف العربيّة والعالميّة 
خطوة أساسية لأتاحة الفرصة للمصارف الإلكترونيّة في إجراء المعاملات 
التجاريّة بسرعة وبأقل جهد. وهذا ما تطمح الوصول إليه جميع 
المصارف في العام؛ في سبيل تحقيق Ld)‏ العملاء عن هذه المؤسسات» 
ومن هنا يجب أن نناقش المسائل المتعلقة Lig‏ يتم تقدهه من 
خدمات للعملاء. أي عمليات التحويل الإلكتروني للأموال وأصدار 
الأوراق التجاريّة Ae UY!‏ ومسائل تحصيلهاء كل هذا بوساطة وسائل 
الهاتف Spat)‏ والشبكة الدولية للمعلومات. ولكن هذه التقنيّة 
عند إدخالها لمؤسسة مهمة كال مصارف يجب أن تتبع هذه الأخيرة 
جملة من الشروط لكي تستطيع أن تمارس الخدمات المصرفيّة بطرق 
إلكترونية ليطابق عملها تعليمات البنك المركزي الخاص بكل دولة, 
Leg‏ أن العراق أحد هذه الدول التي أقدمت على إدخال التقنيّة 
الإلكترونيّة في أغلب مؤسساتهاء ولا سيما القطاع المصرفي. 
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مبحث تمهيدي 


ولإيضاح ذلك قسمنا ا مبحث على مطلبين: 


٠‏ المطلب الثاني: أنواع العمليات المصرفيّة الإلكترونيّة. وأهم 
الأنظمة الإلكترونيّة. 
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مبحث تمهيدي 


ال مطلب الأول 
ماهية العمليات المصرفيّة الإلكترونية 


ق ارق عل ماخ الات اة ا 


٠‏ الفرع الأول: تعريف العمليات ال مصرفية الإلكترونية. 


٠‏ الفرع الثاني: شروط ممارسة العمليات المصرفيّة الإلكترونيّة. 
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الفرع الأول 
تعريف العمليات المصرفية الإلكترونية 


إن تعريف العمليات المصرفيّة ABs SUV)‏ أو ما يعرف ب 
(الصيرفة الإلكترونيّة). تتطلب منا الوقوف على معناها لغة وأصطلاحاء 
وبهذا سنعرض هنا معالجة الموضوع وفق النقاط الآتية: 

أولا: تعريف العمليات المصرفيّة الإلكترونيّة (الصيرفة الإلكترونيّة) dal‏ 


مكن أن يتم التعرف على معنى كلمة (الصيرفة) في اللغة 
العربية بالرجوع إلى كلمة (Ge)‏ أي بمعنى فضل الدرهم على 
الدرهم» ومعنى BFS‏ الشيء. أي BFS‏ الدينار مثلا إلى دراهم» أي أخذ 
بدل الدينار Opals‏ 


ومنه أشتق أسم الصيرفيء أي بمعنى صرّاف الدراهم”» والعمليات 
والمصرفيّة في الأصطلاح فتعني أعمال الجهات أو المصارف وكل ما يتعلق 
بنشاطات هذه المصارف من عمليات مصرفيّة وحسابات أخرى . 


)1( أبن فارس» أبي الحسن أحمد بن زكريا الرازي معجم مقاييس اللغةء ج2, 2b‏ دار الكتب العلمية 
«sg‏ 2008 ص37. 

)2( البستاني عبد AU!‏ البستان (معجم لغوي مطول). db‏ مكتبة لبنانء ons‏ 1992 ص601. 

)3( جيرار كورفي معجم المصطلحات القانونيّة db‏ ا مؤسسة الجامعيّة للدراسات والنشر والتوزيعع 


بيروت. 2009« ص1517. 


مب ® we‏ ی 


أما بالنسبة لكلمة (إلكترونيّة). ومعناها (electronic)‏ والتي 
تعني طاقة النواةء فإنها كلمة أجنبية عن اللغة العربية ولا يوجد 
لها معنى في معاجمهاء ويقابلها في الأصطلاح اليوم (الوسائل الحديثة 
المتطورة). أو التقنيّة الحديثة. وهذا ما pol‏ من تقانة الشيء. 
وتصريفها I‏ 5 يُتقنء إتقاناء وبالنتيجة فإن هذه العمليات المصرفيّة 
تؤدى عن طريق الوسائل AS SY!‏ أي أستخدام شبكات الإتصال 
الحديثة للأستعلام عن رصيد العميل أو أي أستشارة تخص عمليات 
العميل المصرفيّة, وكذلك بإمكانه أستخدام الهاتف المصرفي. وذلك عن 
gob‏ إزسال الرسائل per wW‏ مقلاء وبالمقال اضرف يقوم بإزسال 
الرسائل إلى العميل عن كل ما يتعلق بحسابه واطبالغ المضافة واممبالغ 
ا متبقية. وهذا كله لأجل أن تصل المصارف إلى عام السهولة والسرعة 
في مجال العمليات الإلكترونية. 


Eo] (dig AY! pel) ريف الحمليات المصرفقة‎ LSE 
التعريف التشريعي‎ - [1 


لم يعرف المشرع العراقي في قانون التجارة رقم العملية 
المصرفية وإنما فقط ذكر تعداد لهذه العمليات في الفصل الثاني من 
الباب الرابع وهذه العمليات هي (وديعة النقود, أجازة الخزائن, 
النقل المصرف, الاعتماد للسحب على المكشوف, الاعتماد المستندي, 
الخصم, خطاب الضمان,) Lal‏ بالنسبة للعقد م يتم تعريفه ايضاً 
في القانون المذكور اعلاه وإنما ذكر تعداد فقط (العقود التجارية, 
الرهن التجاري, الايداع في ا مستودعات العامة, الحساب الجاري) Lol‏ 
بالنسبة لقانون التوقيع الإلكتروني والمعاملات الإلكترونية رقم )78( 
لسنة 2012 قد ذكر تعريف للعقد الإلكتروني بأنه (ارتباط الإيجاب 


الصادر من أحد المتعاقدين بقبول الاخر على وجه يثبت أثره في 
المعقود عليه والذي يتم بوسيلة الإلكترونية) '". 

2 - التعريف الفقهي 

لقد حظي تعريف العمليات المصرفيّة dig SY‏ بأهتمام من 
قبل الفقه. فنالت آراء الفقهاء حيرًا واسعًا من هذا المصطلح. إذ 
ذهب gl‏ في تعريفها إلى أنها "مجموعة الخدمات أو المنتجات امالية 
من خلال منافذ إلكترونيّة متنوعة دون توقف وبدون عمالة بشرية أو 
عن طريق التقديم الآلي عبر قنوات إتصال Aig SU)‏ ومثالهاء أجهزة 
الحاسوب الشخصي وأجهزة الموبايل الذكية وأجهزة الصراف On TS‏ 

يلاحظ عن هذا التعريف أنه Le‏ العمليات المصرفيّة الإلكترونيّة 
عن خدمات ومنتجات مالية فقط ممكن تأديتها عن طريق المنافذ 
الإلكترونيّة. كما أنه ذكر في هذا التعريف القنوات الإلكترونيّة» وهي 
أجهزة الحاسوب» وأجهزة الموبايل الذكية» والصراف الآليء وبين من 
خلال التعريف أهم خصيصة إنها تعمل بدون كادر بشري وعلى مدار 
الوقت. 

من الفقهاء من يعرفها بأنها "مجموعة الخدمات ABU)‏ 
والتجاريّة والإدارية الإستشاريّة التي تقدمها البنوك وفي dle‏ عجزها 
عن تقديم خدمة ما كان الحل باللجوء إلى المواقع لتقديم الخدمات 
عبر نفس موقع البنك". 


)1( امادة (1) البند عاشراً قانون التوقيع الإلكتروني العراقي والمعاملات الإلكترونية. 
)2( د. طارق محمد خليل الأعرج» العوامل المؤثرة في أختيار نوع الخدمات والنوافذ التى تقدمها البنوك 
الإلكترونيّة. إطروحة دكتوراه الأكادهية العربية في SLE‏ 2013 ص17. 


ioe) (3)‏ الجنبيهى» ممدوح الحنشبيهى. البنوك الإلكترونية دار الفكر الجامعى: 6ء ص 9. 
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لعل أبرز ما يلاحظ عن هذا التعريف» أنه لم يقتصر التعريف 
على الخدمات امالية فقطء وإنما وسع من ذلك GL‏ شمل الخدمات 
التجاريّة. فضلا عن كل ما يتعلق بالإستشارة التجارية الشاملة. 


في حين يعرفها آخرء "تعبير متطور وشامل للمفاهيم التي 
ظهرت مع مطلع التسعينيات كمفهوم للخدمات AYU‏ عن بعد 
«(Remote electronic Banking)‏ وتعني قيام الزبائن بإدارة حساباتهم 
وإنجاز أعمالهم المتصلة بالبنك من أي مكانء وفي الوقت الذي يديره 
العميل"". 

أستنادًا إلى ما تقدم يتضح إن من تصدى من الباحثين إلى 
تعريف العمليات المصرفيّة الإلكترونيّة قد أوضح معالم هذه المصارف. 
من حيث آلية العمل واهم العناصر التي يتطلبها هذا الإطار الجديد 
للمصارف» وقد حاول البعض إبراز الجانب الفني المتعلق بأهم الأجهزة 
والقنوات الإلكترونيّة لتأدية الخدمات المصرفيّة AOU‏ والإستشاريّة 
Laxey‏ هما دک 

يمكن أن نعرف العمليات المصرفيّة Lail 4 tig SUM‏ (مجموعة 
العمليات المصرفيّة التقليدية وال مبتكرة التي يؤديها المصرف للعميل 
بواسطة وسائل الإتصال bg A SY!‏ كشبكات الإتصال (الأنترنت 
والهواتف الذكية))وغيرها من الوسائل المتطورةء وتقتصر الأستفادة 
من هذه الخدمات على العملاء ال مشاركين و المؤسسات dito Sod)‏ 
وفق شروط تضعها المصارف. 


(1) «. أشرف السيد حامد قبالء المعاملات المصرفيّة والمدفوعات الإلكترونيّة. دار الفكر الجامعىء» 2013 


ص18. 


ما تجدر الإشارة إليه Lis‏ هو إن هذه الخدمات غرضها 
الرئيسي يتمثل بجملة من الأهداف» من ضمنها حصول العملاء 
المصرفيين على المعلومات الخاصة بكل تعاملاتهم» أي ما يخص معرفة 
أرصدتهم» وطلبات القروض وتحديث بياناتهم» ولأجل تنفيذ العمليات 
ا لمصرفيّة ومثالها تحويل الأموال إلكترونيًاء إذ تظهر الأهمية العملية 
والأقتصاديّة لهذه النوعية من الخدمات المصرفيّة التي يتم تسويتها 
عبر الوسائل الإلكترونيّة من خلال تحقيق هذه الخدمات جملة من 
المزايا OL gee)‏ 

| - وصول المصارف إلى قاعدة أوسع من العملاء المودعين 

والمقترضين وطالبي الخدمات المصرفيّة. 

ب - زيادة كفاءة المصارف من حيث السرعة Ugg lg‏ مما 

يقود إلى توسيع التعامل بين ال مصارف. 

ج - تمكن العميل المصرفي من تأدية عملياته المصرفيّة متخطيًا 

بذلك العقبات اطكانية والزمانية. 

د - تخفيض للنفقات التي يتحملها Spat!‏ من أجل 

إجراء بعض العمليات المصرفيّة المختلفة من دون doled!‏ 

إلى الأنتقال إلى موقع المصرف. وهذا بحد ذاته يوفر 

تكاليف إنشاء فروع جديدة للمصرف. OY‏ تكلفة إنشاء 

موقع على الأنترنت لا تقارن بتكاليف إنشاء فروع Spal‏ 

وذلك لحاجة الأخيرة إلى مباني وموظفين ذو خبرة في المجال 


)1( محمود أحمد إدراهيم الشرقاوي, مفهوم الأعمال المصرفية الإلكترونية وأهم تطبيقاتها. بحوث مؤتمر 
الأعمال المصرفية الإلكترونية بين الشريعة والقانونء ج1 كلية الشريعة والقانون. drole‏ الإمارات 


العربية المتحدة. 2003 ص17 - 518 محمود sacl‏ إبراهيم الشرقاوي, مصدر سابق» ص18. 
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الفني والإلكتروني فضلاً عن dole‏ هذه الفروع إلى أجهزة 
حديثة لواكبة التطور الحاصل في أروقة المصارف. 


ه - تخفيض التكاليف بالنسبة للعميل المصرف» وذلك لأنه من 
خلال حاسوبه الشخصي يمكنه أن يؤدي عملياته المصرفية دون 
عناء ونفقات". 


و - تعمل هذه العمليات ال مصرفيّة الإلكترونية على إنتعاش 
التجارة الإلكترونيّة. وذلك لأنها تعمل على توفير منصة عابلية 
فيما يخص نجاح التطور المتسارع في تكنولوجيا الإتصالات وأجهزة 
الحاسوب. والبرامج ال معلوماتية. وترويج الخدمات وزيادة فرص 
إنشاء العلاقات التجاريّة الدولية دون الحاجة إلى فتح أسواق 


جدیدة 7. 


)1( حسين شحاده الحسينء العمليات المصرفيّة الإلكترونيّة (الصيرفة الإلكترونيّة) الجديد في أعمال 
المصارف من الوجهتين القانونيّة والأقتصاديّة أعمال المؤتمر العلمي السنوي لكلية الحقوق جامعة 
بيروت العربية de‏ منشورات الحلبي» ط1 2007 ص206. 

)2( الشيخة لبنى القاسميء زينب كركي شلهوبء إنتشار التجارة الإلكترونية في الأقتصاديات النامية Ab‏ 


مركز الأمارات للدراسات والبحوث الأستراتيجية. 2009 ص17. 
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الفرع الثاني 
شروط ممارسة العمليات المصرفيّة الإلكترونيّة 


إن البحث في شروط ممارسة المصارف لهذه العمليات المصرفيّة 
إلكترونية. وشروط ممارسة العمليات المصرفية الإلكترونية عدة شروط 
ويمكن إجمالها بالآتي: 
لممارسة العمليات المضرفيّة الإلكتروية. 
٠‏ ثانيًا: أن يكون المصرف مستوفيًا للضوابط الرقابيّة التي تتعلق 
بمدى إلتزامه بكل من معيار كفاية رأس المال وأسس تصنيف 
القروض وتكوين ال مخصصات والتوازن في مراكز العملاء. 
نوعية الخدمات المصرفيّة التي سيقوم بتأديتها من خلال 
شبكات الإتصال. 
Lal ٠«‏ أن يقوم بتحديد المسؤوليات الواقعة عليه نتيجة 
تقدمه خدمات Ma 39 SS)‏ 
المركزي للقيام بعمليات مصرفية إلكترونية على صفحة ويب 


)1( د. نادر عبد العزيز «gla‏ ال مصارف والنقود الإلكتروذية» المؤسسة الحديثة للكتاب. ط1 بيروت» 2007 


ص 164. 
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(117) الخاص بال مصرف Le‏ يفيد حصوله على ترخيص لتقديم 
خدماته عبر الشبكات ورقم وتاريخ الحصول عليه مع ربط 
هذا الموقع بصفحة البنك المركزي المعلن Lad‏ عن أسماء 
ا مصارف المرخص لهم بذلك من خلال (Hypertext links‏ >( 
يتحقق العملاء من صحة الترخيص ". 


۰ سادسًا: أن يتبع المصرف مبادئ دقيقة وواضحة لإدارة المخاطر 
نتيجة تقديم Spat!‏ هذه النوعية من العمليات المصرفيّة, 
والتي تشتمل على تقييم المخاطر والطمتابعة والرقابة عليها. 


هذا كله من أجل التحقق من توافر الوسائل الكافية لدى 
المصارف للإدارة الواضحة والدقيقة لمخاطر تلك العمليات ولتأكد من 
تطبيق الضوابط الرقابية لحصول المصارف على ترخيص من البنك 
المركزي لتقديم تلك العمليات OES poh!‏ 


)1( وتعني (Hypertex links)‏ عباره عن وصله تشعبيه وهي روح الانترنت واذا كان الانترنت بمجملها 
شبكة العنكبوت فان هذه الوصلات هي الخيوط التي تشكل هذه الشبكه وتالف حلقات الوصل بين 
املايين من مواقعها فتستقر على وصله ما فتنقلك الى صفحه اخرى في نفس الموقع وتنقر على وصله 
اخرى لتنقلك كليا الى احد المواقع في الجانب الاخر من العام معلومات منشوره على موقع فيسطيني 
متخصص لتعليم تصميم صفحات الانترنت على الرابط GY!‏ موقع الزيارة: 6 / 12 / 2016: 

www.khayma.com\hpinarabic\htutor06htmlm 
علي عبد الله شاهينء نظم الدفع الإلكتروني ومخاطرها ووسائل الرقابة عليهاء رسالة ماجستير, قسم‎ 
امحاسبة: الجامعة الإسلامية. غزة, 2009» ص11.‎ 
حريه شعبان محمد الشريف. مخاطر نظم معلومات المحاسبة الإلكترونية رسالة ماجستين قسم‎ (2) 


المحاسبة والتحويلء الجامعة الإسلاميّةء غزة 2006 ص58. 
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المطلب الثاني 
أنواع العمليات المصرفيّة الإلكترونيّة وأهم وسائلها 


قسمنا هذا المطلب على فرعين: 
٠‏ الفرع الأول: أنواع العمليات المصرفيّة الإلكترونيّة. 


٠‏ الفرع الثاني: أهم الوسائل الإلكترونيّة. 
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الفرع الأول 
أنواع العمليات المصرفيّة الإلكترونيّة 


من أجل التعرف على أنواع العمليات ال مصرفيّة الإلكترونيْة» 
ve)‏ يتطلب الأمر تقسيم هذا الفرع على النقاط الآتبة: 

أوله العملبات nab!‏ فة التقليدية اللقدمة الكترونا: 

1 - تحويل الأموال إلكترونيًا 


يقصد بهذه العملية المصرفيّة أن يتم تحويل الأموال بين 
حسابين» أي أن يتم تحويل المبالخ من حساب المدين إلى حساب 
الدائن» ومن ثم» فلا نكون بصدد عملية تحويل مصرفي إلا إذا وجد 
للطرفين حساب أو لأحدهما. 

أن عملية التحويل قد تكون داخل مصرف Lele‏ وهذا يتحقق 
في Ub‏ كنا بصدد عمليتين في ذات pat‏ وأحيانًا تتم هذه العملية 
بين مصرفين» حيث لكل مصرف عميله الخاص به. وقد يشترك 
بالعملينة مرف تالت كو سط Bie il‏ هذه AM‏ 


هذا يتجسد في حال مم يكن لدى مصرف الآمر ومصرف المستفيد 
علاقة مصرفيّة مباشرةء أو لم LS‏ مشتركين في غرفة مقاصة واحدة تتم 
من خلالها عملية التسوية '". 


)1( د. فياض alae‏ القضاهء مسؤولية البنوك الناجمة عن أستخدام الكمبيوتر كوسيلة وفاء بحث مقدم 
ممؤتمر القانون والكمبيوتر والإنترنت» جامعة الأمارات. 2000 ص18. 
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Ss‏ تتنج هذه العملية المصرفيّة آثارها القانونية يجب أن 

أ - تحويل مبلغ من رصيد الآمر إلى رصيد المستفيد مساو للمبلغ 

المحدد في أمر التحويلء بحيث ينتج عنه براءة ذمة الآمر أمام 

pdt uch!‏ وتملك الأخير لهذا المبلغ ونشوء حقه به أمام المصرف. 

ب - أن يكون pol‏ التحويل للأموال إلكترونيًا ممن هملك الحق 

ف إصداره. وهذا بذاته يفرض على المصرف التحقق من صحة 

توقيع العميل الذي قام بإجراء عملية التحويل الإلكتروني 

للأموال. وكذلك التحقق من أن للوكيل سلطة إصدار أمر 

التحويل نيابة عن العميل الصرفي (الآمر). 

ج - يجب أن يكون لدى اللمصرف الرصيد الكافي PLY‏ أمر 

8 pa bl التحويل‎ 

وبذلك فأن اهم انظمة التحويل الالكتروني للأموال تتمثل GIL‏ - 

;1 هذا النظام حلقة للتواصل والإتصال مع المصارف ible!‏ 
إذ مثل شبكة إتصال متطورة ومتقدمة» تعمل على ربط المصارف 
مع بعضهاء وهذه الشبكة منظمة ومحكمة توفر للإتصال الأمان 
والسهولة. 


يتميز هذا النظام بسرعة إنجاز الحوالات ووصولها إلى ا مستفيدين 
بدقة وأمان على مدار 24 ساعة لجميع المراسلات المتعلقة بالتعاملات ASU‏ 


(1) د. محمود الكيلانيء الموسوعة التجارية والمصرفية. المجلد الرابع عمليات gill‏ ط1 دار الثقافة 


للنشر والتوزيع» 2008. ص 419. 


LB pabls‏ التي تتم بين المصارف والمؤسسات ADU!‏ ويذكر بأن المقر 
الرئيسي لشبكة سويفت العالمية في بلجيكاء بحيث تعمل وفق آلية إتصال 
بواسطة الهاتف يصل عن طريقها العميل إلى ا معلومات. من هنا يوفر هذا 
البرنامج خدمة الرصيد الآمن والحد من ال مخاطرء ذلك أن التعامل موجب 
هذا النظام الذي يعمل على الرذ LAT‏ بعد إتصال العملاء برقم محدد 
عن طريق الرقم السري لتعامل مع حسابه والخدمات التي يسمح بها 
البرنامج "» وهذا ما يلقي واجب إتخاذ كل صور الحيطة والحذر من قبل 
المصرف عند التعامل مع أرقام العملاء فإلتزام Spal‏ في حماية وسائل 
الإتصال الإلكتروني وآلية تطبيق هذا البرنامج ومسألة دخول العميل دون 
سواه عن طريق منح الرقم السري السليم وعدم تسريب هذه البيانات 
الإلكترونية إلتزام بتحقيق نتيجة؛ لأنه إلتزام يتعلق بالجانب ال مالي كما 
يبدو LI‏ بحيث يتوجب على ال مصرف أن يستثمر الطاقات وا موارد do pid)‏ 
الإلكترونيّة الدقيقة في سبيل تحقيق ذلك. 

2 - نظام الحوالات التلغرافيّة أو السلكيّة Wire transfer‏ 

إن نظام الحوالات التلغرافية يستخدم في مسائل تسوية 
المدفوعات ودفع الحوالات AJL!‏ في ذات اليوم, وبطريقة فورية بين 
OS a5‏ والمستهلكن: 

فضلا عن ذللكء إن هذا النظام لا يحتوي على أي معلومات أو 
leg‏ إذ يحتوي على وجهة الدفعة فقطء. ويستخدم كما ذكر في 
الحوالات GIS‏ المبالغ الكبيرة بإعتباره نظام مصمم لأستيعاب الأموال 
بشكل سریع. 


)1( د. عبد الحميد أخريفء عقود الأستهلاك (البيع في الموطنء التعاقد عن بعد العقد الإلكتروني). Ab‏ 
مطبعة أميمة. 2006 ص89. 


)2( د. أحمد سفن أنظمة الدفع الإلكترونيّةء ط1ء بلا دار طبع 2008, ص69. 
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3 - نظام مقاصة المدفوعات بين البنوك 
(Clealmg House Interbank Payment system)‏ 


يعد نظام (CHIPS)‏ من أنظمة التحويل الفورية» التي يستخدم 
للحوالات ذات SILL)‏ العالية وال مدفوعة bb‏ أو لمرات متعددةء لكنها لا 
تحتوي على أي معلومات كما هو الحال في نظام الحوالات التلغرافية, 
إلا إن هذا النظام يؤدي دوره المسلم في المدفوعات الخارجية» بحيث 
تجد إن هذا النظام تصل النفقات فيه إلى 150 صفقة بالسنة» ويدار 
من قبل جمعية بيت نيويورك للمقاصة» وتضم أثنى عشر عضو من 
مصارف نيويوركء وثمانية وثمانين عضوا مشاركا من خارجها". 

4 - نظام بيت المقاصة المؤتمت (ACH)‏ 

تعدّ أحد الأنظمة المستخدمة في دفع الحوالات خلال يوم أو 
يومين» حيث تم تصميمه للحوالات الصغيرة والمدفوعات المتكررة 
بين الشركات والمستهلكين. وعادة ما يتم أستعماله لإيداع الأموال 
في حسابات الأفراد. ودفع رواتب وأستحقاقات التقاعد © وأيضاء 
لتحصيل أقساط التأمين» ولإجراء هذه المدفوعات يحصل ال مصرف 
SWI‏ بالتحويل على تفويض بالقيد على حساب العملاء بصدد كل 
عملية قبل إتمام عملية التحويل» وذلك OY‏ التحويلات الممالية عامل 
مؤثر في نظام التجارة الإلكترونية. لذا يجب على المصارف أن تراعى 
الدقة والحيطة والحذر. 


)1( د. عبد الرحيم led!‏ المخاطر الماليّة في نظم اللمدفوعات في التجارة الإلكترونيّة كأحد التحديات 
التي تواجه النظم Ais pabl‏ مجلة كلية إدارة والأقتصادء جامعة الملك عبد العزيز, 2007 58.2 
)2( صفاء يوسف القواسمىء» المسؤوليات القانونيّة الناشئة عن عمليات المقاصة الإلكترونيّة للشيكات 


في القانون الأردني» رسالة ماجستين كلية الحقوق» جامعة الشرق الاوسطء. 2009 ص39. 
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2 - الأوراق التجاريّة الإلكترونيّة 


تعد وسائل تسوية الديون AGLI‏ كالأوراق A Syed!‏ 
الإلكترونيّة من الوسائل المهمة التي تحقق مزايا من أهمها 
تجنب مسائل المماطلة وعدم سداد الديون أساساء ولذلك سوف 
يتم مناقشة ما يتعلق بأنواع الأوراق التجاريّة على النقاط ASV‏ 
وبالتعاقب: 

(Le cheque electronique) الصك الإلكتروني‎ - j 

يعد الصك أحد الأوراق التجاريّة التي يتم أستعمالها في الحياة 
اليوميّة. وهو أشبه بالصك التقليديء. ولكن تعتمد فكرته على وجود 
وسيط eLéy‏ عملية التخليص والمتمثل في جهة التخليص (Spat)‏ 
الذي يسجل به ال مشتركون بهذه الخدمات» وتحديد الرصيد الخاص 
Ly‏ مع تحديد التوقيع الإلكتروني الخاص بكل مشترك وتسجيله لدى 
Groat‏ الإلكتروني في قاعدة تخص البيانات» وتعمل هذه الصكوك 
معتمدة على وكيل يتواجد في الحاسب الآلي الخاص بحاملي cg Sua!‏ 
ووفقا لذلك يتم التحقق من سلطة أصدار الصكوك الإلكترونيّة لمنع 
ا مخاطر الناجمة عن الخطأ أو سوء النية في إصدارها. 

Le‏ إن الصك الإلكتروني يعد Lo dgé‏ أفتراضي للصك الورقي» والذي 
هو عبارة عن سند مستحق clo‏ مجرد الأطلاع عليه وله مقابل وفاء يقوم 
مقام النقود"» LLY‏ أن يحتوي البيانات ذاتها من المبلغ والتاريخ والمستفيد 
والساحب والمسحوب عليه ? علما أن المسحوب عليه هو المصرف الإلكتروني» 


)1( د. شاكر ترك أسماعيل, التسويق المصرفي الألكتروني والميزة التنافسية للمصارف الأدارية, مجلة 
العلوم الأنسانية, الطبعة السابعة, العدد 45 2010, ص13, د.احمد سفر, مصدر سابق ص71. 


٠ )2(‏ نص المادة )138( ف تجارة العراقي رقم )30( لسنة 1984. 
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ويعمل كوسيط في تنفيذ آلية الدفع بالصك الإلكتروني بعد تحديد 
المستفيد للصك الإلكتروني بأستخدام حاسبه الشخصي وتوقيعه. ومن 
ثم» أرساله إلى التاجر المستفيد ليرسلة إلى المصرف الإلكتروني» وبعد 
المراجعة والتحقق يقوم المصرف بتحويل المبلغ إلى حساب المستفيد 
مع توجيه أخطار بهذه العملية وكيفية إتمامها ". 


ومن ثم فأن هذه الصكوك هي ذات الصكوك العادية من 
لحظة الإصدار إلى التسوية. GN‏ مع فرق وحيد بأن هذه الصكوك 
يتم تسليمها وتبادلها خلال شبكة المعلومات الدولية ليقوم الوسيط 
بدوره بخصم المبلغ وإضافته إلى حساب ال مستفيد. 


ب - الحوالة التجارية (السفتجة) 


الورقة التجارية محرر شكلي بصيغة معينة يتعهد مقتضاه 
شخص أو يأمر شخص أخر فيه بأداء مبلغ محدد من النقود في 
زمان ومكان معينين, ويكون قابلا للتداول بالتظهير والمناولة. ومن ثم 
فان اممشرع العراقى جعل الاوراق الألكترونية مكافئة للأوراق التجارية 
الورقية OO‏ ۰ 

أما الحوالة التجارية فهي إما أن تكون مستندة على 
E OEE OTE TE TTT ET ET‏ 
الورقيّة بإنها كمبيالة تصدر على ورق» ومن ثم» تحول إلى 
الأسلوب الإلكترونيء أي إنها تنشأ على الورق ولا تختلف من 
حيث ال محتوى عن الحوالة الورقية» من حيث تضمنها البيانات 


(1) د. محمود الكيلانيء الموسوعة التجاريّة والمصرفيّة. المجلد الثانيء التشريعات التجاريّة والإلكترونيّة. 
بلا سنة طبع» ص229. 
(2) المادة (39) قانون التجارة رقم (30) لسنة 1984. 
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اللازمة لأنشائها'". ويقوم Groat!‏ بالمعالجة diss SUN‏ عند تقديمها 
إليه لخصمهاء أو بمناسبة خصمها لديه. وذلك بنقل البيانات من 
الكمبيالة الورقيّة إلى الكمبيالة Ag SY‏ مع الأختلاف بينهما في 
الوفاء أن يكون بالوسائل الإلكترونيّة ”. 

لذلك تعد الحوالة الإلكترونية وأن كان الإنشاء بالطرق التقليدية, 
وهذا ما نجد مضمونه في (قانون التوقيع الإلكتروني والمعاملات 
الإلكترونية العراقي) . 

لكن يجب إضافة التوقيع بالطرق الإلكترونية على الحوالة 
الت الا بالظريقة او ا سف ميل NaS)‏ 
توقيعينء الأول. على النسخة الورقيّة. والثاني» عند معالجتها إلكترونيًاء 
كشرط لتمتع السند الإلكتروني بالحجية القانونيّة. Les‏ المصرف أن 
يقوم بإتلاف الكمبيالة الورقيّة بعد معالجتها إلكترونيًاء وأن تراعى 
قواعد سحب النسخ وذكر إنها نسخة مع ذكر رقمها. 

ج - الحوالة الإلكترونيّة الممغنطة 


تصدر هذه الكمبيالة على شريحة مغناطيسيّة أو خلية تخزين تتضمن 
البيانات اللازمة لإنشائهاء وبإدخال الشريحة في الجهاز القارئ. ومن ثم 
يتم عرض البيانات المخزنة على شاشة الحاسوب» وصدورها بهذه الطريقة 


)1( د. خالد ممدوح إبراهيم» Gal‏ الحكومة dig RSV!‏ الدار الجامعية: الإسكندرية. 2010 ص 143. 
)2( د. هاني دويدان الوفاء بالأوراق التجارية المعالجة إلكترونيا دار الجامعة الجديدة بلا مكان طبع 
3 ص11. 


(3) ينظر نص المادة (22 / اولاً) ق توقيع الألكتروني رقم )78( لسنة 2012. 
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يوفر الوقت؛ لكونها تصدر مباشرة بالطرق الإلكترونيْةء أي لا تحتاج الى 
ورق ولا إعادة LAI!‏ ولكن ما يعيب هذا النوع إنها يتم إقتصارها 
على مؤسسات تمتلك الوسائل الإلكترونية التي تمكنها من سحب 
الكمبيالة على شريط ممغنطء. وبعد أن يتم تحريرها يتم إرسالها 
إلى المصرف المستفيد الذي يتولى أخطار مصرف المسحوب عليه أو 
المسحوب عليه ذاته. لكي يضع عليها قبوله أو رفضه للوفاء بهاء ليتم 
إرسال الأخطار Ledge‏ بقبوله أو الرفض إلى المصرف ليتولى إرساله إلى 
مصرف المستفيد بذات الطريقة» ولكن بشكل gu Se‏ 


3 - الأعتماد الممستندي الإلكتروني 


كانت الإعتمادات المستنديّة تتم بصورة dopey‏ إلا إن التطور 
التكنولوجي أدى إلى الأمتغناء عن تلك الطريقة وإستبداله بأخرى 
يعتمد على الحاسبات الإلكترونية. 

ويُعرف الاعتماد المستندي بأنه (عقد يتعهد المصرف بمقتضاه 
بفتح اعتماد لصالح المستفيد بناء على طلب الامر بفتح الاعتماد 
بضمان مستندات تمثل بضاعة منقولة أو معدة للنقل) ”. 

حيث يقوم المستورد بإرسال طلب لإصدار إعتماد مستندي 
عن طريق الإنترنت» فإذا وافق Spat!‏ على طلب عملية 
يقوم بإرسال نص الإعتماد بنفس الطريقة. وقبل إنتهاء الأجل 
المحدد في الإعتماد يقوم المستفيد بإرسال كافة المستندات 
المتعلقة «gol‏ وللحصول على قيمة الإعتماد يطلب من 


)1( أشرف السيد حامد SUS‏ مصدر سابق» ص52. 


(2) ينظر نص المادة )273 / Vs!‏ ق تجاري عراقي. 
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كافة الأطراف إرسال مستنداتهم للمصرف مصدر الإعتماد عن طريق 
الإنترنت”,. gs‏ حال كان هناك أكثر من مصرف فإن كل واحد منهم 
يرسل البيانات الواردة للمصرف اللمبلغ بصورة إلكترونيّة (مصرف 
يتعامل مع المستفيد). وإذا وجدت المستندات موافقة مما ورذ في 
الطلب فإنه يقوم بتحويل المبلغ بصورة إلكترونيْةء علما إن مطابقة 
هذه اللمستندات تعتمد على معيار موضوعي على خبة المصرف بهذا 
الخقوصض )2 

LSE‏ العمليات المصرفية الحديثة (النقود الإلكترونيّة نموذجًا) 

النقود dig SUI‏ عبارة عن مستودع للقيمة النقدية يحتفظ 
به بشكل رقمي «(Digital form)‏ بحيث يكون Lelie‏ للتبادل الفوري 
في المعاملات". 


وفكرة هذه النقود بأنها نقود غير ملموسة على شكل وحدات 
إلكترونية يتم خزنها على الهارد دسك (Hard Disk)‏ لجهاز الحاسوب 
الخاص بالعميل الذي يستخدمها في إتمام عمليات البيع والشراء. والتي 
يقوم المصرف بإصدارها وتحميلها على الحاسوب الخاص بالعميلء 


نطاق واسع وسهولة أستعمالها 4 


)1( محمد الفروجي, العقود البنكية بين مدونة التجارة والقانون البنكي, ط2, مطبعة النجاح الجديدة, 
دار البيضاء, 2001, 348.6 

)2( محمود محمد gal‏ فروه الخدمات البنكيّة الإلكترونيّة عبر الإنترنت. ط1 دار الثقافة. 2009 254.0 

)3( أحمد جمال الدين موسىء النقود الإلكترونيّة وتأثيرها على دور ا مصارف المركزية في إدارة السياسية 
النقديّة. بحث مقدم إلى مؤتمر الجديد في أعمال المصارف من الوجهتين القانونيّة والأقتصاديّة. جامعة 
بيروت lg dy sll‏ منشورات الحلبي الحقوقيّة. بيروت. 2002» ص128. 


)4( د. نادر عبد العزيز شافي. مصدر سابق» ص87 و ما بعدها. 
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الفرع الثاني 
أهم الوسائل الإلكترونيّة 


أستعانت المصارف بجملة من الوسائل الإلكترونيّة الحديثة 
لتأدية عملياتها المصرفيّة للعملاء وعلى وجه السرعة والدقة عبر 
أختيار أهم وأفضل هذه الوسائل» وهذه المصارف عندما أدخلت 
التكنولوجيا في عملياتها اليوميّة كانت دافعًا من أجل أن تكون في 
مصاف المصارف العربيّة والعالميّة, لذلك أخذت على عاتقها أستخدام 
شبكات الإتصال الحديثة COG)‏ والهواتف الذكيّة وأجهزة الصراف 
الآلي) في سبيل أتمام عملها Spat!‏ ولإيضاح ذلك سوف تتم مناقشة 
هذه من خلال المحاور الآتية: - 


أولا: أجهزة الصراف الآلي: 

يعد أحد أهم وسائل الصيرفة الإلكترونيّة التي يتم عبرها إجراء 
جملة من العمليات المصرفية الإلكترونية:. Lb‏ يوفره للعملاء من يسر 
وسهولة وكلفة قليلة للحصول على الخدمة المنشودة ". 

والصراف JV‏ عبارة عن جهاز آلي يعمل أوتوماتيكيًا لخدمة 
العملاءء وعلى مدار 24 ساعة. يؤدي عمله بواسطة بطاقات 
إلكترونية» وهي بطاقات بلاستيكيّة تحمل مواصفات معينة تصدر 
عن الفروع الخاصة بالمصرف. وهذا بحد ذاته يحقق مزايا 
مهمة تلحق بهذا التعامل» وتحتوي على جملة من المعلومات 
التي تخص العميل ال مشترك بخدمة العمل ال مصرفي الالكتروني مثل 


)1( د. محمود جاسم الصميدعى» د. ردتيه عثمان يوسفء التسويق ا مصرفي» دار امناهج, 2005« ص 294. 
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رقم الحساب والرقم السري الخاص به لأن هذا الجهاز يمثل آلة 
مبرمجة لتكون حلقة تواصل بين المصرف والعملاء عن بعد. وذلك 
بجعل العميل يؤدي عملياته دون الدخول إلى المصرف أو إنتظار 
أوقات الدوام الخاصة بال مصارف. 

سبب وجود هذا الجهاز في عدة أماكنء أحتوائه على ماكينة 
العميل بواسطة مكونات خاصة في جهاز الصراف {UI‏ حيث تتمثل 

1 - خزانة النقود 

إن هذه الخزانة معدة بطريقة آمنة وتتم إدارتها بواسطة 
آذ ٠. ows yok‏ |. 

2 - طابعة صغيرة 

تعمل هذه الطابعة على طبع الإيصال الخاص بالعملية مدون 
عليها تاريخ وساعة إجراء العملية ورقم الحساب» عندما يقوم 
العميل بإجراء عملياته من خلال شاشة ملونة تعطي للعميل جملة 

(Card Reader) قارئ البطاقة‎ - 3 


يعمل هذا القارئ لغاية مخصصة هي قراءة البطاقة dig SUV)‏ 
والتعرف عليها بعد أن يستعمل العميل لوحة خاصة بالأرقام 
والعبارات لإتمام العملية» ليتم إخراج النقود من المكان المخصص 
«(Money dispenser)‏ إذا كانت العملية صحيحة وكمية النقود متوافرة 
في حساب العميل". 


)1( د. نادر عبد العزيز Bla‏ مصدر «gil‏ ص199. 
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(Rejected Card Box) صندوق البطاقات المصادرة‎ - 4 


عمل هذه الصندوق متمثل مصادرة البطاقة الخاصة بالعميل»› 
وذلك في حال تكرار الأخطاء أو خلل في البطاقة أو لمنع أستعمال 
بطاقات مزيفة» وتوجد أحيانا كاميرا لتصوير الأشخاص القائمين بإجراء 
عملياتها المصرفيّة وحفظ هذه الصورة في أرشيف خاص بالصور 
موجود بهذا الجهاز. 

5- شبكة إلكترونيّة تعمل على ربط الجهاز بنظام المصرفء وهناك شبكات 

OY مصرفيّة لإدارة العمليات داخل وخارج الدولة‎ Lible 

ويذكر هنا أن أجهزة الصراف الآلي تقدم خدمة سحب النقود 
وكشف الحساب» والتحويل من حساب إلى آخرء وكذلك الأستفسار 
عن الرصيد. وتسديد بعض قوائم الخدمات في بعض الدول» ويذكر أن 
أول تصميم لهذا الجهاز كان على يد البريطاني (Dela Rue)‏ في مصرف 
«(Barclays Bank)‏ وق عام 9 ظهر الصراف JI‏ الناطق Talking)‏ 
(ATM‏ والذي بدوره يقدم عمليات الصاف العاديء إلا إنه يظهر 
الصوت والصورة ”. 

ثانياً: الهاتف المصرفي (Phone Bank)‏ 

يحقق هذا النوع من الوسائل السماح للعميل المصرفي 
للعميل ان يستعلم عن المبلخ الموجود في رصيده. وأحيانًا 
لسداد فواتير بعض الخدمات» مثل الكهرباء والغاز في بعض 


)1( أحمد بوراسء العمليات المصرفية الإلكترونية» المركز الجامعي gal‏ الواقي» مجلة العلوم الإنسانية, 
drole‏ محمد خيضر يسكره. العدد ]1< 2007 ص16. 
)2( د. فارس عبد All‏ مشكلات تسويق الخدمات المصرفية الإلكترونية في العراق وعلاقتها برضى الزبائن 


(دراسة تطبيقية)» AUS‏ بغداد للعلوم الإقتصادية العدد الخاص مؤتمر الكلية 2013 ص184. 
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الدول» ويستطيع الأستعلام عن الخدمات المصرفيّة التي تقدمها 
للصارق".غلها أن الاعات دة الأمركية ههه Siw Clos!‏ 
الخدمة في التعامل» في عام 1985 بأستخدام شاشة لدى العميل في 
منزله لها إتصال مباشر بالمصرفء وفي عام 1986 تم تفعيل خدمة 
التحويلات الطمالية في حساب العميل المصرفي لسداد إلتزاماته المتمثلة 
بالكمبيالة قوائم المسجلة عليه. وتطورت فيما بعد لتشمل فتح 
أعتماد مستندي» أو الحصول على قرض وهذا يوفر ميزة واضحة 
في تقليل المخاطر في هذه الخدمة عند إجراء التحويلات ال مصرفية 

6 البطاقة الذكية 

إن عملية حفظ مبالغ مالية غير نقدية مسجلة في البطاقة الذكية 
تمكن العميل المصرفي من أستخدامها لدى نقاط البيع التي تتعامل 
بهذه البطاقة لسداد إلتزماته. وذلك بعد أن يطلب من المصرف وضع 
ا مبالغ التي يريدها على هذه البطاقة» لكي يتم الخصم منها لدى 
نقاط البيع حتى يتم أستنفاذ كافة المبالغ الموجودة في هذه البطاقة, 
حيث نجد إن نقاط البيع تكون على إتصال إلكتروني بالمصرف الذي 
وافق على صحة وأمكانية السحب منهاء وهذا ما يجب التوقف 
عنده لتعزيز الحماية وتوفيرها عند إبرام التصرفات ومنع الولوج إلى 
شبكة التعاقدات الخاصة بكل عميل ”. 


)1( د.نادر عبد العزيز «Gli‏ مصدر سابق» ص72. 
pau (2)‏ د. منصوري الزين» وسائل وأنظمة الدفع والسداد الإلكتروني (عوامل الإنتشار وشروط النجاح)» 
املتقى العلمي الدولي الرابع حول عصرنة نظام الدفع في البنوك الجزائردة وأشكاليّة أعتماد التجارة 


الإلكترونية 3 الجزائر 2011 ص3 و ما بعدها. 
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مبحث تمهيدي 


فضلا عن إن نقاط البيع بعد أن تجمع المبالغ من مختلف 
البطاقات فإنها تقوم بالمحاسبة مع Spat)‏ وذلك بالإعتماد على 
فواتير تصدر من الاكينة المعتمدة. لأنها تحتوي على أرقام تخص 
حساب العميل وال مبلغ المسحوب وتاريخه وتسلسل برقم العملية 
ورقم UY!‏ ووقت إجراء هذه التصرفات في الأنشطة التجاريّة المصرفيّة 
ا مختلفة من قبل الشخص مالك البطاقة MA ISU‏ 

(Internet Banking) خدمة العملاء عبر الإنترنت‎ ‘Leal 

هذا النظام يوفر للعملاء مسائل عدة منها الأستعلام عن 
حساباتهم عبر الإنترنت الموجود على أجهزة العملاء الشخصية من 
المنزل أو المكتب» وكذلك بأمكانه عن طريق الرقم السري الخاص 
به أن يدخل إلى النظام الإلكتروني للمصرف والحصول على الخدمة 
التى يريدهاء ومعرفة أسعار العملات» وبأستطاعته التعرف على نسبة 
الفواتد بالنسبة للودائع والقروض التي ينشرها Spat!‏ وبأمكان 
العميل أن يغير الرقم السري وقت ما يشاء”. 

ومما يمكن ملاحظتة في هذا الخصوص بأن هذه العمليات 
المصرفية اصبحت اليوم تتم بكل سهولة نتيجة استخدام السفتجة 
الحديثة في التعامل وقد حققت الكثير من المزايا رغم كل التعقيدات 
المرافقة لها, وقد كان لنا أشارة إلى أهم الوسائل التي من خلالها 
يستطيع العميل اتمتم العمليات ال مصرفية بدون عناء وبدون انتظار 
لأوقات الدوام الخاصة بالمصارف. 


)1( د. نادر عبد العزيز Bla‏ مصدر سابق» ص74. 

)2( محرز نور «Qe!‏ صيد مریم نظام الدفع الإلكتروني ودوره في تفعيل Slew!‏ الإلكترونية مع 
الإشارة لحالة الجزائر في الملتقى العلمي الدولي الرابع حول عصرنة نظام الدفع في البنوك الجزائرية 
مع أشكاليّة الأعتماد التجارة الإلكترونيّة في الجزائن 2011 ص15. د.شاكر تركي اسماعيل, مصدر 


سابق,رص11. 


الفصل الأول 1 


الفصل الأول 
مفهوم مخاطر العمليات ال مصرفيّة الإلكترونيّة 


إن أي محاولة للبحث في القواعد والأحكام الخاصة بمفهوم مخاطر 
العمليات المصرفيّة SLY A Sg SY!‏ أن نبتدأ بتحديد مفهوم الخطر 
الإلكتروني في العمليات AB pall‏ وفي هذا الإطار تثار عدة تساؤلات 
عن تعريف الخطر الإلكتروني وما يراد به في هذه العمليات ال مصرفية, 
وما هي أهم الصفات الخاصة بالخطر الإلكترونيء فضلاً عن ضرورة 
التعرف على النطاق الخاص في مخاطر العمليات المصرفية الإلكترونية, 
وهذا ما سنجيب عنه في هذا الفصلء وذلك بالتعرف على النطاق 
الموضوعي والشخصي. 

فضلا عن أهم ما يثار بخصوص أهم الطرق القانونيّة Lill‏ 
للحد من ال مخاطر الإلكترونيّة التي ترافق عمل المصارف قدر الأمكانء 
بحيث تمكن العميل من أداء عملياته المصرفيّة على قدر من الأمان 
والأطمئنان لهذا التعامل الإلكتروني. 


الفصل الأول 
ومن أجل ذلك قسمنا هذا الفصل على المبحثين الآتيين: - 
« المبحث الأول: ماهية مخاطر العمليات المصرفيّة الإلكترونية. 
٠‏ الطبحث الثاني: طرق الحماية من ال مخاطر الإلكترونية. 


الفصل الأول 1 


ا مبحث الأول 
ماهية مخاطر العمليات المصرفية الإلكترونية 


يمكن تحديد blab!‏ في العمليات المصرفية الإلكترونية بالتعريف 
بالموضوع من الناحية اللغوية والإصطلاحية. كأي مصطلحات قانونية 
ينبغي أن يكون لها تعريفا دقيقا جامعًا ومانعًا في إطار الأصطلاح 
القانوني» وبهذا قد أختلفت تعاريف الفقهاء بشأن ذلك كما سنرى 
لاحقا. 


إن المصارف عندما ادخلت التكنلوجيا في عالمها وأروقتها كانت 
تسعى لتحقيق المزايا المرجوة. إلا إنه في مقابل ذلك ظهرت مخاطر 
ذات أوجه Lis‏ صاحبت عمل المصارف» بحيث إن العميل أصبح 
لديه التخوف من التعامل مع المصارف وفق هذه التقنية الحديثة 
رغم فوائدهاء وبعبارة أخرىء أصبح الخطر الإلكتروني يهدد عمل 
oie‏ ابلصارقف وكيدها الكثيز من الخسائ وققداق العملا Jo‏ 
نتيجة تقرير Spotl‏ بإدخال التقنية الحديثة في عمله» في سبيل 
تقديم الخدمات المصرفيّة التقليديّة منها وا مستحدثة للجمهور بشكل 
تندمج فيه الحداثة والسهولة وقلة التكلفة والجهد. 


1 الفصل الأول 
ولذلك سنعرض هنا أهم التعاريف الخاصة بصدد تحديد ماهية 
ا لمخاطر الإلكترونيّة. وكذلك مناقشة نطاق هذه المخاطر على المستوى 
الشخصي والموضوعيء وقسمنا هذا ال مبحث على مطلبين: 
٠‏ المطلب الأول: تعريف مخاطر العمليات المصرفيّة الإلكترونية. 


٠‏ المطلب الثاني: نطاق مخاطر العمليات المصرفيّة الإلكترونيّة. 


الفصل الأول 1 


ال مطلب الأول 
تعريف مخاطر العمليات المصرفيّة الإلكترونية 


إن البحث في تعريف مخاطر العمليات المصرفيّة الإلكترونية ضروري 
dig‏ لأنه من المواضيع التي تحتاج إلى تمعن وتحليلء وذلك بالتعرض 
لأهم الآراء التي قيلت بصدد بيان المقصود من الخطر الإلكتروني؛ 
كون هذه المخاطر تطال واحدة من أهم المؤسسات المخصصة لخدمة 
الفرد وا مجتمع» ألا وهي اللضارف غاص عبد أذ ال اجرف 
التقنيّة الحديثة في عمله ونشاطه المصرف» مع ضرورة Gy stl‏ على 
أهم الصفات الخاصة بالمخاطر الإلكترونيّة في إطار العمليات 4S pabl‏ 
dite UY!‏ ولأهمية هذا الموضوع في دراستنا قسمنا هذا المطلب 
على فرعين: - 

٠‏ الفرع الأول: تعريف الخطر الإلكتروني المصرفي. 

٠‏ الفرع الثاني: صفات الخطر الإلكتروني المصرفي. 
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الفصل الأول 1 


الفرع الأول 
تعريف الخطر الإلكتروني ا مصرفي 


إن تعريف الخطر الإلكتروني في العمليات المصرفيّة يتطلب 
الوقوف على معناها لغة وأصطلاحًاء وللوصول إلى ذلك LY‏ من 
معرفة متى يعد الخطر من جهة العملية المصرفيّة dig SIM‏ محمي 
Lig‏ وهذا ما سنبينة في الفقرات الآتية» وبالتعاقب: - 

أوك ريف الحظر الإلكتروق da)‏ 
الإشارة هنا إلى أن الخطر يدعى bel‏ المخاطرة. رغم الأختلاف 
الموجود بينهما في اللغة الفرنسية (risqué - danger)‏ 


bids‏ يلي نعرض التعريف اللغوي الخاص بال موضوع. فكلمة 
خطر في اللغة تعني القدر والمكانة» وأحيانا إضطراب الحركة من 
خلال المعاني التي أستعملت فيهاء ومنها إرتفاع القدر والمكانة 
والشرف واممنزلةء يقال رجل خطيرء أي له قدر وأمر خطير, أي رفيع 
» ومنه قوله صلى الله عليه وسلم "إلا مشمر للجنة فإن الجنة 
لا خطر لها ولا عوض لها ولا مثل لهاء ومنه إلا رجل يخاطر بنفسه 
وماله. أي يلقيها في الهلاكء الموت". 


)1( = إسماعيل بن حماد الجوهري» الصحاح (تاج اللغة وصحاح العربية)ء ج2 2b‏ دار العلم للملايين» 


9 لبنان. 1956« 64809 


1 الفصل الأول 


الخطر هو السبق الذي يتراهن ale‏ يقال وضعوا لهم خطراء 
أي Lisi‏ ونحوه. وعنده يحرز الأخطار والقصبا والسابق الذي يتناول 
قصبه يتعلم منه قد أحرز الخطر OO‏ ويقصد بالخطر الإشراف على 
JI‏ ويقال خاطر ay‏ أي جازف وأشقاه على الخطر ©. 

أما بالنسبة لكلمة (إلكتروني) فهي كلمة أجنبية أصلها 
(electron)‏ أي كهيربي» أي عنصر أول ثابت ذو شحنة كهربائية سلبية 
أساس الأليات الإلكترونيّة. وهو أحد المكونات في ذرات ال مادة. ولا 
يوجد لها أصل في معاجم اللغة العربية» ويقابلها في أصطلاح اليوم 
(الوسائل الحديثة) المتطورة أو التقنيّة الحديثة. وهذا قادم من تقانة 
الشيء وتصريفهاء أتقن يتقن إتقاناء وذلك لمواكبة التطورات التقنية 
التي عاشها العام في عص المعلومات» أما كلمة خطر في الأصطلاح 
فتعني إمكانية حدوث شيء» ويترتب على ذلك نتائج سيئة وخسارة 
أي ما يكمن فيه الضرر ”. 

Lol‏ كلمة (الإلكترونيّة) في الأصطلاح فيراد بها وجود تقنية 
إستخدام وسائل كهربائية ومغناطيسية أو ضوئية أو كهرومغناطيسية 
أو أية وسيلة أخرى مشابهة في تبادل البيانات وتخزينها “. 


)1( - محمد بن مكرم بن منظور الأفريقي المصري جمال الدينء Glad‏ العرب» ج4 Bb‏ دار إحياء التراث 


العربي للطباعة والنشي بيروت» ص137. 


(2) -المعلم بطرس البستانيء محيط المحيط (قاموس مطول للغة (AL ysl)‏ مكتبة لبنانء بيروت» 1998 
ص241. 

(3) -جيرار كورنو مصدر سابق» 2009, ص709. 

(4) - ناهد فتحي الحمود الأوراق التجاريّة الإلكترونيّة ط1 دار الثقافة للنشر والتوزيع 2009 ص234. 
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الفصل الأول 1 


أن مصطلح (الإلكترونيّة) يصنف ضمن المواضيع التي تعرف 
بالحداثة. فقد حرصت القوانين المقارنة على وضع تعريف له؛ لكي 
تمنع هذه القوانين Ube‏ الأضطراب في تفسير هذه الكلمة. فقد عرفها 
قانون التوقيع الإلكتروني والمعاملات إلكترونية العراقي. 

تحت مسمى (الوسائل الإلكترونيّة). وذلك بتعريف هذه 
الوسائل بأنها (عبارة عن أجهزة أو معدات أو أدوات كهربائية أو 
مغناطيسية أو ضوئية أو كهرومغناطيسية أو أية وسيلة أخرى مشابهة 
تستخدم في إنشاء ال معلومات ومعالجتها وتبادلها وتخزينها) '". 

ثانيًا: التعريف الأصطلاحي 


يلاحظ وبحق إن الوصول إلى وضع تعريف للخطر الإلكتروني 
في العمليات المصرفيٌّة يقتضي Lan‏ القول بأن العديد من الدراسات م 
تعرف هذه النوعية من ال مخاطرء بل حتى التشريعات اللقارنة ومنها 
تشريعنا العراقيء إذ أن قانون التوقيع الإلكتروني والمعاملات الإلكترونيّة 
م يعرف هذه blk]‏ مما يستوجب والحال كذلك أن نعرض لبعض 
تعريفات الفقهاء بهذا الخصوص. وبالأخص تعاريف تخص مخاطر 
التجارة الإلكترونيْةء والتي تعرّف بأنها أحتمال حدوث نتائج سلبية تؤثر 
على سير المؤسسة أثناء تطوير وتشغيل أستراتيجيّة التجارة الإلكترونيّة 
”> ولعل ذلك يعود إلى حداثة الموضوع. وهذا بحد ذاته يقودنا إلى 


(1) - ينظر: البند السابع من المادة الأولى من قانون التوقيع الإلكتروني والمعاملات الإلكترونيّة العراقي. 
)2( - د. عمر عبد الجواد عبد العزين إدارة أخطار التجارة الإلكترونيّة في إدارة فعالة للمعرفة. كلية 
الأقتصاد والعلوم 43,191 جامعة زيتونة الأردنيةء 2004 ص4. 
بحث منشور على الموقع الإلكتروني: 
www.elbassair.net‏ 


زيارة الموقع بتاريخ 2/21 / 2016 


1 الفصل الأول 


أن ندرس مفردات هذا المصطلح للتوصل إلى تعريف شامل له يخدم 
Gol!‏ المتخصص في العمليات AS nab!‏ وبالأخص الإلكترونيّة Late‏ 
بحيث ممكن بعد ذلك معالجة هذه النوعية من ال مخاطر ال مصاحبة 
لهذه الأعمال المصرفيّة؛ لأنها أي المخاطر سوف تحقق حالة من 
الأحتمالِيّة الملازمة لعمل الشخص الطبيعي ولمعنوي (المصارف) في 
حصول ضرر عند تحقق وجود أحد هذه ال مخاطر. 

بذلك فإن الخطر بشكل عام يمثل حالة من عدم التأكد من 
المستقبل مما يؤثر على جميع المتغيرات المرتبطة بظاهرة ماء أو polis‏ 
قيد PE ad!‏ يعد الخطر ظاهرة ملازمة لكل الأعمال والأنشطة 
الإقتصاديّة ”» بحيث يكون لها التأثير السلبي في أرباح ورأس المال 
أي مؤسسة ”> وعلى وجه الخصوص (المصارف) ؛ لأنها واحدة من 
المؤسسات المهمة في تقديمها للخدمات في ال مجتمعء. وطبيعي أن يكون 
هذا التأثير السلبي الموجود في المصارف» خاصة أن Lalas‏ معرض 
مجموعة من المخاطرء وعلى وجه التحديد. المخاطر الإلكترونية, 
بحيث تخلق أحتمالية إنحرافا معاكسًا عن النتيجة المرغوبة مسببًا 
للخسارة“. 


(1) Saunders, Anthony and carentt, Marcion, Financial Markets and in titutions, 5th Edition, 


Mcyraw - hill, 2012, p.424. 


(2) occ, The office of the comptroller, hand book, use, 2013 
(3) Pawel Smaga, The concept of systemic risk published and political science Houghton street, 
2014, p.5 


)4( كندة البيطان إدارة ا مخاطر المصرفية رسالة ماجستیں كلية الحقوقء جامعة دمشق» 2010 ص5. 
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الفصل الأول 1 


إن تعريف الخطر الإلكتروني يقصد به أحتمال تحقق خسارة 
شخص ما الناشئة من أستخدام الوسائل Avg WIV!‏ أو هو عبارة 
عن الأستغلال الإجرامي للأنترنت» أو هو الخسارة الناجمة عن عدم 
كفاءة أو فشل عمليات الأشخاص والأحداث الخارجيّة التي تؤثر 
على أضول تكتولوجيا المعلوفات ©, وهناك هن التعاريف القريبة 
من هذا المعنى» والتي تعطي ذات معنى المخاطر الإلكترونيّة, منها 
تعريف خطر الأختراق الإلكتروني» أو تدمير للمواقع» والتي يراد بها 
الدخول غير المشروع على نقطة إرتباط أساسيّة أو فرعيّة. متصلة 
بالشبكة المعلوماتية شبكيًا (Intranet)‏ بهدف تخريب نقطة الإتصال 
أو النظام 6 


هناك من يصنف الخطر الإلكتروني بأنه جرهة إلكترونيّة والتي 
يراد بها "كل سلوك غير مشروع وغير أخلاقي وغير مصرح به يتعلق 
بالمعالجة ASV‏ للبيانات ونقلها" ”. 


ونحن لا نتفق مع من يصنف الخطر الإلكتروني على أنه جريمة, 
وذلك لأنه بأعتقادنا إن الجريمة الإلكترونيّة هي أحد أنواع الخطر 
الإلكتروني. 

ويلاحظ أن بعض الدول أدرجت تعريف المخاطر التقنيّة الحديثة في 
تعليمات صدرت من البنك المركزي في تلك الدول» حيث تم تعريف المخاطر 


(1) Nigel Wilson - e Risk - Insurance Dilemmaor Delight - available at: www.aila.com.au / docs 
/... / copy - ofnigel - wilson.pdf ?. 2 
سلمان حسينء دولة في الفضاء الرقميء مكتبة‎ gle د. سامر مؤيد عبد اللطيف» ال مدرس المهندس‎ (2) 
ص92.‎ «2016 dass عادل للطباعة والنشي‎ 
دار العلوم للنشر والتوزيع بلا مكان طبع‎ diss SUI عبد الصبور عبد القوي علي مصريء الجرهة‎ (3) 


2010 ص28. 


1 الفصل الأول 


Leal‏ الحديثة بأنها ( (مخاطر السمعة ومخاطر العمليات ومخاطر 
أخرى متعلقة بحدوث نتائج عكسية gl‏ أضرارء أو توقف للآأعمالء أو 
خرق للأنظمة, أو وقوع «Sls‏ أو تعطيل ناتج عن أستخدام أجهزة 
الحاسوب الآلي أو البرامج أو أي أجهزة dig SU]‏ أو من خلال الأعتماد 
على شبكات داخلية وتوصيلها عن طريق الإنترنت. أو أي أنظمة 
أتصالات أخرى))20. 

ومما مكن ملاحظته من التعريف أعلاه أنه أسرد الأنواع الخاصة 
با مخاطر الإلكترونية. وركز على الجوانب الفنية فيما يخص الحاسب 
والبرامج» وتكون المخاطر الإلكترونيّة وفق هذا التعريف بأنها اما أن 
تحدث نتيجة حدوث خلل في الأنظمة أو أخطاء في تشغيل البرامج 
المستخدمة أو وجود عيب في التصميم أو طرق التشغيلء» أو عدم 
التأمين الذي يسهل الأختراق وعمليات الغش والإحتيال. وهناك من 
ذكر بأن هذه المخاطر قد تكون نتيجة أختراق لأجهزة الحاسوب 
الخاصة بالمصرف. وعادة ما يكون المخترق على درجة من الجدارة 
الذهنية والمهارة العالية في أستخدام الحاسوب وأختراق الأنظمة 
المتعلقة بالحماية الخاصة بالمؤسسات. لأن هؤلاء المخترقين يكونون في 
العادة ذوي أختصاص في مجال تقنيّة المعلومات» أو على الأقل لديهم 
قدرة من المعرفة والخبرة في التعامل مع الحاسب الآلي والشبكة 
ا معلوماتية2. 


)1( تعليمات مصرف قطر ا مركزي أستناداً لأحكام القانون وخاصة امادة (65) من امرسوم بقانون رقم 
)33( لسنة 2006« 255,90 
)2( - عفيفي كامل عفيفي» جرائم الكمبيوتر وحقوق ال مؤلف وال مصنفات الفنية ودور الشرطة والقانونء 
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الفصل الأول 1 

LUG‏ التعريف المقترح لمخاطر العمليات المصرفيّة الإلكترونيّة 

تأسيسًا على ما تقدم يكون الدافع وراء عرض هذه التعاريف 
الخاصة للمصطلحات المذكورة. هو الوصول إلى تعريف واضح ودقيق 
للخطر الإلكتروني في العمليات ال مصرفيّةء. وذلك بعد جمع ال معلومات 
الموجودة في التعاريف والإضافة عليها وتنسيقها مع بعضها للوصول إلى 
تعريف يخدم الموضوع مدار البحث. 

بذلك يكون تعريف مخاطر العمليات المصرفيّة الإلكترونيّة بأنه 
(أحتمال تعرض المصارف إلى جملة أحداث أو أختراقات تؤثر على سير 
العمليات المصرفيّة الإلكترونيْة» والتي تتمثل بمخاطر التشغيل والأحتيال 
وخطر القرصنة وغيرها من ال مخاطر المتجددة والمتطورة بتطور التقنية 
الحديثة في عمل المصارف). حيث يلاحظ هناء بأن دخول التقنيّة عام 
المصارف نقل جميع مخاطر هذه التقنيّة لهذه المؤسسات. بالرغم 
من تحقيقها مزايا Suisse‏ ومنها إنها أوصلت المصارف إلى مستوى 
Jls‏ من dots e248)‏ للعملاء بكل يسر Ugg wo‏ وأي كانت هذه 
ob‏ من ناحية a‏ أحداث من أحد GAB shh‏ 


تحدث من قبل القراصنة؛ بهدف أختراق الحسابات اة لسرقة 
الأموال» أو لغرض تدمير البرامج التي تخص هذه العمليات» فإنه تجد 
النتيجة واحدة هي حصول ضرر للعملاء متمثل بفقدان الأموالء أو 
التأخر في تنفيذ عمليات التحويل المصرفيّة مثلا. 

بالنتيجة نجد هناك مخاطر عديدة ذكرت في التعريف أعلاهء منها 
مخاطر التشغيل والأحتيال والقرصنة. مع ترك المجال ليتم أستيعاب كل 


1 الفصل الأول 


ما يستجد من مخاطر نتيجة تطور التكنولوجيا الحديثة. ولذلك يجب 
على المصارف أن تكون قد وضعت الدعائم الأساسية لأنجاح تجربة 
التقنيّة الحديثة في عمل المصارف من ناحية توفير الأجهزة المتطورة 
والأنظمة. فضلا عن دعم وتطوير الوسائل الإلكترونيّة التي يمكن من 
خلالها تأدية هذه العمليات» ويجب أن يكون هناك دعم للتثقيف 
الذي يجب أن يطال العملاء والموظفينء وذلك لغرض أن يكون الجميع 
على معرفة بكيفية التعامل مع التقنيّة الموجودة في هذه المصارف 
بهدف تحقيق نوع من الأطمئنان لدى العملاء في إجراء معاملاتهم 
مع المصارف الإلكترونية. 


الفصل الأول 1 


الفرع الثاني 
صفات الخطر الإلكتروني المصرفي 


يمكن إجمال صفات الخطر الإلكتروني على عدة bl‏ وكالآق: 


1 - الخطر الإلكتروني قائم على عنصر الأحتمالء أي أن العمليات 
المصرفيّة مهددة بهذه المخاطرء ويغلب عليه أي الخطر بصفتة 
الإلكترونيّة أنه يعتمد على دقة ومهارة المخترقين سواء كانوا من 
الهواة" أو ممن لديهم هدف من هذا الأختراق ”> كما في حال 
سرقة الأموال التي تتم بواسطة هذه الوسيلة الإلكترونيّة: أو 
بقصد الحصول على المعلومات الشخصيّة الخاصة بالعميل فيما 
يخص تعاملاته التجارية Al‏ لذلك فمن الصعب تحديده 
(الخطر الإلكتروني) متى يقع أو لا يقع. 

2 - خطر يتصف بالصفة Abs SY!‏ أي أنه يحصل عن طريق 
الأجهزة والبرامج المستخدمة في إنجاز هذه العمليات AS poh!‏ خاصة 


- المخترقون الهواه: يعتمد هذا الصنف من ال مخترقون على البرامج الجاهزة وعلى ثغرات الوندوز التي 
يكتشفها البرنامج,هذا الهاكرز اهدافه طفولية إذ يسعى للأثبات نجاحه في أستخدام هذا البرنامج 
وأنضمامه الى قائمة الهاكرز لغرض التفاخر. 

- المحترفون: فهم الأخطر كونهم يعملون وفق جملة اهداف توصلهم الى غاياتهم وعلى عكس 
الفريق الأول حيث المحترفون يعتمدون على قدراتهم في لغات البرمجة والتشغيل والتصميم 
والتحليل وتشغيل البرامج بسرعة إذ يستهدفون ال مصارف وسرقة الأموال من حساب العملاء حيث 
يذكر بهذا الخصوص ما قام المشاهير الهاكرز عام 1988 بتطوير افعى اليونكس مما تسبب في تعطيل 
0 جهاز حاسوب وهذا ما يوازي phe‏ أجهزة الانترنت في ذلك الوقت وقدرت الخسائر المادية حينها 


ما بين (15 - 100)مليون دولار 


(1) 


(2) 


1 الفصل الأول 


أنه تم إدخال الأجهزة الإلكترونيّة في إتمام أعمالهاء وكما هو 
معروف هذه الأجهزة تساعد كثيرًا في أختراق أنظمة المصارف» 
للتلف السريع» خاصة إذا كانت أجهزة لا تتمتع بالكفاءة الكافية 
ومعرضة للقرصنة بسهولة» فضلا عن ضعف الكادر البشري fe)‏ 
الغالب القائم على إدارة هذه المصارف في كيفية التعامل مع 
تقنية جديدة. 


3 - خطر يتصف بالحداثة› بسبب حداثة تقرير إدخال 
الإلكترونيات في التعامل «Spotl‏ ويترتب على ذلك نجد من 
الصعوبة السيطرة عليه. لأنه إلى وقت قريب م يتم الحصول 
على نظام أو برامج للسيطرة أو الوقاية من هذه المخاطر بشكل 
مطلق» لكن هذا لا ينفي وجود أنظمة تشفير معتمد عليها في 
الوقت الحالي في غلب المصارف» مثل الجدران الناريّة وغيرها 
من الأنظمة. 

4 - يتسم بالقدرة على تجاوز GUL‏ والزمان اذ ان ال مخترق 
بأمكانة اختراق انظمة المصارف من أي مكان وهو جالس في 
فكاقة ومن حاسؤية pated!‏ وجه لأتفاقة Adal! odigs‏ 
فأن الصعوبة تظهر فيه فيما يخص مراقبتهٌ ومتابعتة وأمكانية 
السيطرة عليه أذ انه تم بوسائل رقمية تتم في دقائق معدودة 
)1( 


(1) Rejeerc Puran, eyond conventional Terroriso ... The cyer Assault, SANs GiAc security 


Essentials certification (GSEC) vl, pp (7 - 8) 
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الفصل الأول 1 


ا مطلب الثاني 
نطاق مخاطر العمليات المصرفية الإلكترونية 


إن البحث في نطاق مخاطر العمليات المصرفيّة الإلكترونيّة 
يكون على درجة من Aisa!‏ بحيث يمكننا أن نتعرف على نطاق 
الشخصء وكذلك النطاق الموضوعي من حيث التعرف على أهم 
ا مخاطر الإلكترونيّة التي بدورها ترافق عمل هذه المؤسسات. أي 
المؤسسات الخاصة بالقطاع noth‏ 3< كونه قطاع يتميز بالإحاطة 
بجملة من المخاطر ترافقه بصورتة التقليديّة» كيف يكون الأمر أذاً 
وهو قد عزم على إدخال التكنولوجيا الحديثة في عمله وأنشطته 
المصرفيّة, الأمر الذي يجعل عمله أكثر خطورة وأكثر تعقيد؛ OY‏ هذه 
المخاطر ستكون سريعة التأثير على آلية العمل بهذه النوعية من 
المصارف» بحيث من الصعوبة السيطرة وتلاف الأمر كما لو تعرضت 
جملة من البرامج إلى أحد الفيروسات المعروفة. مثل فيروس الملفات 
«(File infecting viruses)‏ أو ديدان الحاسب الآلي (Computer worm)‏ 
Lents‏ من الفيروسات الأخرى التي تعمل على التدمير بشكل كامل 
ودون الأستطاعة لتلافي الأمر؛ ولذلك سوف نبحث هذا الموضوع وفق 
تقسيم هذا ال مطلب على فرعين: - 

٠‏ الفرع الأول: النطاق الشخصي للمخاطر الإلكترونية. 


٠ه‏ الفرع الثاني: النطاق اموضوعي للمخاطر الإلكترونية. 
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الفصل الأول 1 


الفرع الأول 
النطاق الشخصي للمخاطر الإلكترونيّة 


GL‏ نطاق مخاظر العمليات المصرفيّة Lig UY!‏ من حيث 
pole ail‏ لايد LE‏ أولا أن ores‏ ما المقضود بالمضرف الإلكترون 4595 
الأهم من بين الأشخاص المشتركين بالعملية المصرفيّة التي تتم عبر 
وسائل )45955 والتعرض إلى أهم التعاريف الخاصة بصدده. فضلا 
عن التعرف هنا على العميل المصرفي بوصفه طرفا بالعملية ال مصرفية 
هذا من Cle‏ ومن جانب آخر كونه هو الشخص الذي يقع عليه 
ضرر هذه المخاطرء ولذلك سوف يكون هو الشخص الذي له الحق 
بمطالبة المصرف بالتعويض عن الضرر الذي يصيبه جراء خسارته 
لصفقته التجارية مثلا أو أي ربح كان وفق قواعد المسؤوليّة العقدية, 
وأحيانا التقصيريّة. وهذا ما سنوضحه بالتفصيل في الفصل القادم 
ولذلك قسمنا الفرع على فقرتينء نعالج في الفقرة الأولى المصرف 
الإلكترونيء ونتناول في الفقرة الثانية العميل «Spat!‏ 

أولا: المصرف الإلكتروني 

يكتسب تحديد المصرف الإلكتروني أهمية dole‏ وتأتي هذه 
الأهمية من حداثة هذا النوع من المصارفء وكذلك كونه أدخل في 
عام المصارف التي تعد قطاع له أهمية في الحياة العملية؛ لأنها 
تقنية أكشسيت المصارف صفة العالمية وصفة التقدم وعدم التأخر 
لجميع الجوانب التي تخص هذا القطاع. 


1 الفصل الأول 


وا مصرف الإلكتروني ممكن أن يقدم خدماته عن طريق جملة من 
الوسائل الإلكترونية. منها تقدمه الخدمات بواسطة الإنترنت. والذي 
بدوره يكتسب جملة من التسميات أطلق عليه مصرف الويب Bank)‏ 
(web‏ والبعض يطلق عليه المصرف الأفتراضي «(virtual bank)‏ وكذلك 
مكن تقديم الخدمات عن طريق الهاتف المصرفي وغيرها من الوسائل 
الإلكترونية التي حظيت با معالحة سابقاء ولذلك يحب أن نتعرض إلى 
التعريف القانوني إلى Sry Spotl‏ التعرف على مدى دخول ال مصرف 
الذي يستخدم وسائل التقنية الحديثة في معاملاته تحت هذا التعريف 
عن ode‏ ويلك انقسهت Ley tall‏ إل ااه د 


٠‏ الإتجاه الأول: وضع تعريف محدد للمصرف 
من التشريعات التي وضعت تعريفف للمصرفء» os‏ 


المصارف العراقي بأن اي اصرق خا يحمل Lass‏ أو قرا 
مقتضى هذا القانون مباشرة الأعمال المصرفية ما ق ذلك شركة 
حكومية منشأة وفق قانون الشركات الحكومية المرقم 22 لسنة 
7 المعدل" "» كما وعرف قانون البنك ال مركزي العراقيء المصرف 
على أنه "الشخص الحائز على ترخيص أو تصريح بموجب قانون 
المصارف يخول له الإشتراك في أعمال مصرفية أو غيرها من الأنشطة 
المصرفية الأخرى " ©. فضلا عن yall‏ على تعريفة gl)‏ المصرف), 
في القانون المؤقت لأسواق الأوراق المالية العراقي الصادر بموجب 


)1( ينظر نص قانون الشركات العام المرقم (22) لسنة 1977 امعدل 


)2( ينظر نص Solbl‏ الأولى من قانون البنك المركزي العراقي رقم 56 لسنة 2004 
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الفصل الأول 1 


الامر رقم 74 لسنة 2004 في القسم الأول منة بأن " المصرف كيان 
مخول من قبل البنك المركزي العراقي ليقوم بالعمليات المركزية في 
العراق 0 

Lil‏ بالنسبة لموقف المشرع الفرنسي فقد عالجه بالقانون الصادر 
في 13 / 7/ 1941 الخاص بتنظيم المصارف فيراد به " أي المصرف بأنه 
المشاريع والمؤسسات التي تمارس المهن التقليدية في أستلام الأموال من 
ا مجتمع بصيغة ودائع او بصيغ اخرى من dol‏ استخدامها لحسابها 
الخاص في عمليات قروض أو عمليات مالية أخرى" وبذلك يكون 
المصرف عبارة عن الشخص الذي تخولة النصوص القانونية لممارسة 
الاعمال والانشطة المصرفية ”. 

٠‏ الإتجاه الثالي: عدم وضع تعريف محدد للمصرف. 

نجد في هذا الصدد إن المشرع المصري لم يضع تعريفا محددًا 
للمصرف» حيث أنه أبتعد عن صياغة التعريف وأستبدل ذلك بوضع 
بعض الشروط التي يجب أن تتوفر في المصرف حتى يرخص له بالقيام 
بالأعمال المصرفيّة. حيث أشار قانون البنك المركزي والجهاز المصرفي 
والنقد رقم 88 لسنة 2003 على أن Lay‏ المصرف أحد الأشكال الآتية: 


)1( ينظر نص الفقرة 11 من القانون المؤقت لأسواق الأوراق المالية العراقي الصادر موجب الأمر رقم 74 
لسنة 2004 

)2( ويذهب بذات الاتجاه القانون التجاري الموجد في الولايات المتحدة الامريكية (ucc)‏ بتعريف المصرف 
(اي شخص قانوني يحترف تقديم الخدمات المصرفية), ينظر: نص الفقرة )2( من المادة الأولى في القانون 


التجاري ال موحد للولايات المتحدة الامريكية (ucc)‏ 
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1 الفصل الأول 


ب - شخص معنوي يكون من بين أغراضه القيام بأعمال ال مصارف 
Lents‏ من الشروط التي تمثل معايير محددة بمثابة الحد GOS!‏ 
إذا ما توافرت تكون بصدة Bras‏ له OLS‏ 


وبهذا Gow‏ نتعرض إلى أهم تعاريف الفقهاء والباحثين بخصوص 
تعريف المصرف الإلكتروني» وکالاتي: 


Spotl - 1‏ الإلكتروني (الرقمي) 


إن تحديد المقصود بالمصرف العامل على الإنترنت يثير igre‏ 
وتتمثل أسبابها بعدم وجود نص قانوني خاص لتعريف المصرف 
الإلكتروني» وهذا المسلك المعتاد للمشرع أذ يبتعد عن صياغة 
التعريفات» ذلك oY‏ المشرع ليس من وظيفته صياغتهاء وإنما يترك 
ذلك لأجتهاد الفقهاء ال مختصين بالأمرء ولأن هذه القطاعات التجارية 
والمصرفية تكون في حالة من التجدد والتطور المستمرء بحيث 
يصعب وضعها تحت إطار وتعريف محدد., ولعل الغاية من وراء 
دراسة وبحث ماهية المصرف العامل على شبكات الاتصال تتجلى 
في قيام مؤسسات أخرى بتقديم خدمات مثل الدفع الإلكتروني عبر 
الإنترنت الأمر الذي يدعو المشرع إلى ضرورة وضع فواصل واضحة 
لعمل هذه المؤسسات عن عمل المصارف التي تقدم خدماتها 
عبر الإنترنت» والسبب في ذلك OY‏ النظم التشريعيّة في مختلف 
البلدان تضع أنظمة قانونيّة تختلف عن أنظمة المؤسسات الأخرىء 
سواء ما كان يتعلق بالإجراءات التي يجب أن تتبع في إنشاء هذه 
المصارفء أو من ناحية رأس JL‏ أو بالشكل القانوني الخاص 


(1) ينظر نص dole‏ )23( قانون البنك المركزي المصري والجهاز المصرفي رقم 88 لسنة 2003. 
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الفصل الأول 1 


Ly‏ وكذلك الضوابط الرقابية التي يجب أن تخضع لها هذه المصارفء 
وكذلك هذه الشبكات العالميّة cob)‏ للمصارف تقديم خدمات 
تسويقيّة إضافة إلى الخدمات التقليديْة مما يحتاج بدوره الأمر إلى 
تحديد مفهوم واضح لهذه المصارف من أجل معرفة ما إذا القانون 
يعد هذه المصارف على إنها مصارف قانونيّة بالمعنى المعروف Sel‏ 

وق ظل عدم وجود تعريف خاص من قبل ال مشرع بهذه المصارف» 
وجد الفقه ال مجال الواسع والرحب لكي يجتهد لصياغة التعاريف وامفاهيم 
الأساسيّة الخاصة با موضوع. لذلك كل باحث يعرفه من وجهه خاصة As‏ 
ولذلك تعددت الإتجاهات الخاصة بتعريف المصرف العامل على شبكة 
الإتصال. وذلك وفق الترتيب الآن: - 

٠‏ الإتجاه الأول: تقديم الخدمات المصرفية على شبكات الاتصال. 

٠‏ الإتجاه الثاني: مجرد التواجد ids‏ شبكات الاتصال. 

٠‏ الإتجاه الثالث: عدم الوجود ool‏ للمصرف. 

٠‏ الإتجاه الأول: تقديم الخدمات المصرفية على شبكات الاتصال. 

إن تحديد المقصود بالمصرف العامل على شبكة الإتصال 
(الإنترنت) يعرف وفق رؤى أنصار هذا الإتجاه بأنه "بنوك 
إفتراضيّة تقدم الخدمات المصرفيّة عبر مواقع إلكترونيية 
59 الإنترذ Wow‏ 00 و 5 5 يعرفها J 3" Lait‏ 


(1) «د.يوسف حسن hugs‏ البنوك الإلكترونيْة. ط1 المركز القومي للإصدارات القانونيّة 2013 ص124. 
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1 الفصل الأول 


البنك الداخليّة" "» يلاحظ على التعريف الذي أورده أنصار الإتجاه 
الأول بأنه أغفل الجانب القانوني للمصرف وركز على الجانب الفني» 
فضلا عن إن هذه التعريفات قصرت الخدمات التي يقدمها المصرف 
على الخدمات التي تتم عبر الإنترنت فقط إلا أن الأمر يحتم على 
هذه المصارف بأن تكون الفرص أمامها لتقديم خدمات تسويقيّة 
أستثماريّة بسبب تواجد المصرف على هذه الشبكات. 

وكذلك لتميز الخلط بين الأنماط المختلفة لأستفادة المصارف 
من شبكة الإتصالء ولأنه ليس كل موقع للمصرف على الإنترنت يمكن 
معه القول أننا بصدد مصرف إلكتروني يعمل على هذه الشبكة. 

٠‏ الإتجاه الثاني: مجرد التواجد على شبكة الاتصال. 


يذهب gh‏ في تعريفه على أنه "البنك الذي يتواجد فقط على 
شبكة الإنترنت"» وأهم ما يلاحظ على هذا التعريف اعلاه انه حصر 
عمل هذه المصارف على تقديم الخدمات المصرفيّة على الشبكة فقطء 
فعلى الرغم من انه لا يعمل إلا على شبكة الإنترنت إلا أنه يمكن 
القول أن تؤدي هذه الخدمات في البيئة الواقعية من خلال مكائن 
السحب LY)‏ وبطاقات الدفع OF Bg SIV)‏ 

٠‏ الإتجاه الثالث: عدم الوجود golbl‏ للمصرف. 


يُعني ذلك بأنه يعمل على شبكة الإتصال و ليس لديه فروع مادية, 


)1( د. خيري مصطفى كتانه» التجارة الإلكترونية.ء db‏ دار الميسرة للنشر والتوزيع والطباعة. بلا مكان 
طبع» 2009« ص 184. 


pir (2)‏ الجنبيهى, مصدر سابق, ص 11. 


الفصل الأول 1 


بشبكة الإنترنت» كجهاز الصراف (ATM) JY‏ والهاتف والكمبيوتر 
الشخصي". وهناك من الباحثين من أورد التعريف GI‏ للمصرف عبر 
شبكة الإتصال على أنه "عبارة عن موقع إلكتروني على شبكة الإنترنت 
يحتوي كافة البرمجيات اللازمة للتعامل بصورة كاملة مع العملاء 
بخصوص الخدمات المصرفية وغيرها من الخدمات التسويقية» ويرخص 
له القانون بممارسة أنشطته في بيئة ONE B39 FSU)‏ 

ونحن بدورنا نرجح ذلك لأنه من المفروض أن يكون التعامل 
المصرفي الإكتروني بحث رغم ان في الواقع اليوم لا زال الوجود اممادي 
للفروع وهذا يعزى إلى كون بعض الدول بدأت بالتطبيق حديثاً 
وكذلك إلى عدم الامان المطلوب بهذه الصورة من التعامل. 


وبعد التعريف بالمصرف العامل على الإنترنت يثار تساؤل 
بخصوص مدى إعتبار كل مصرف يتواصل مع عملائه عن طريق 
الإنترنت مصرفا إلكترونيًا يعمل على هذه AS as‏ يبدو لنا إن هذا 
السؤال له أهمية dole‏ بسبب وجود العديد من المفاهيم الخاطئة 
في تحديد مفهوم المصرف الإلكتروني العامل على شبكة الإتصالء. وذلك 
يعود إلى وجود الكثير من الأستعمالات لهذه الشبكات من قبل 
المصارفء أي بعبارة أخرى تقتضي الأجابة على السؤال أعلاهء التعرف 
على طبيعة أستفادة المصارف من شبكات الإتصال العاميّة. 


)1( د. علاء التميميء التنظيم القانوني للبنك الإلكتروني العامل على شبكة الإنترنتء دار الجامعة 


الجديدة: الإسكندرية: بلا سنة طبع» ص48. 
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1 الفصل الأول 


حيث تتنوع طرق وصور إستفادة المصارف من الإنترنت» وذلك 
على النحو الآتي: 
1 - اموقع :(Informatioal Site) Glegleb]‏ 


تتمحور فكرة الموقع المعلوماتي على أساس قيام المصرف 
التقليدي بإنشاء موقع له على الأنترنت؛ لتحقيق جملة من الأغراض 
منها للأعلان والتعريف بخدمات المصرفء والتعريف بأهم فروع 
المصرف» ولكن هذا كله دون وجود أي معاملات تبادليّة بين المصرف 
والعملاء 

بواسطة هذا الموقع والنتيجة إن هذا لا يقصد به المصرف 
إلكتروني العامل عبر شبكة الإتصال”". 


2 - الموقع الإتصالي: 


عملاء المصرف بخصوص الخدمات المصرفيّة التي يقدمهاء فالمصرف في 
هيده الال دغل ك SGA‏ كديل عن Guang‏ 5 
(الهاتف أو الكمبيوتر الخاص) للتواصل مع عملاء. عن طريق قيام 
العميل بإرسال رسائل البريد الإلكتروني الخاص بال مصرف الذي يقدم 
هذه الخدمات أو حجز فنادق معينة أو خدمات السفر والسياحة حول 
bls‏ أو الأستعلام عن المعلومات المتعلقة بحساب العميل Spal‏ 
ولكن هذا كله مع أحتفاظ المصرف بوجوده golbl‏ وتقديم الخدمات 
ال مصرفيّة من خلال ذلك» وهذه الحالة تعرف بالأعمال المصرفيّة على 
الإنترنت (Internet Banking)‏ . 


)1( د. خيري مصطفى کتانه» مصدر سابق» ص185. 
)2( مقابلة شخصية مع a)‏ ناجح عباس جودي» مدير مصرف الخليج التجاري 3 محافظة كربلاء امقدسة 


بتاريخ 16 / 10 / 2016, الساعة الحادية عشر صباحاً 
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الفصل الأول 1 


وبهذا فأن إستخدام الشبكة كوسيلة إلكترونيّة لتقديم 
الخدمات المصرفيّة التقليديّة عن بعد مثل فتح الحساب أو إجراء 
تحويل للنقود. فضلاٌ عن تواجد مواقع الإلكترونيه مختصة لسداد 
الفواتير.ء ويعد (ا مصرف الرئاسي) ف ماري لاند Presidential Bank of)‏ 
4 يفي أستراليا أول مصرف يطبق هذه الفكرة في عام 1995 
وبعد ذلك تبعه مصرف فارجو «(Fargo Bank)‏ ومن ثم فإن هذه 
الصورة لا تعدٌ مصرف إلكتروني على شبكة الإتصال؛ لأنه يلجأ إليها 
بهدف تسهيل العمليات على العملاء. وإن كانت تعد الأقرب للمصرف 
العام فان اك Lai‏ 


:(Transactional site) الموقع التفاعلى‎ -3 


يظهر البنك في هذه الحالة بموقع إلكتروني متصل بشبكات 
الإتصال الداخلية مزودة بكافة البرمجيات التي يعتمدها للقيام 
بكافة العمليات المصرفيّة لعملائه عبر شبكات الإتصالء وبدون أن 
يكون له فروع مادية (Non - bronchi Bank)‏ حيث مكن للعملاء 
الإتصال بالإنترنت عبر وسائل مثل جهاز الصراف الآلي (ATM)‏ والهاتف 
ا محمول «(Mobile Phone)‏ والكمبيوتر الخاص» بحيث يستطيع إجراء 
كافة المعاملات المصرفيّة مثل إجراء التحويلات النقدية وإجراء 
الدفع الإلكتروني» وسحب من هذا الحساب» والأستعلام من الأرصدة 
والحسابات المصرفية2". 


)1( د. علاء التميمى. مصدر سابق ص 55, ص 344. 
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1 الفصل الأول 
ثانيًا: العميل المصرفي: 


يعد العميل المصرفي الشخص الآخر الذي يدخل ضمن نطاق 
المخاطر الإلكترونية» والطرف الثاني في العملية المصرفية الإلكترونية» 
كونه الشخص الذي يتضرر clo‏ مرافقة عملياته ال مصرفية التي 
يجريها مع المصرف الإلكتروني بجملة من المخاطر Aig UY!‏ منها 
خطر القرصنة وخطر التشغيل وغيرها من ال مخاطر الإلكترونية. 


إن العميل هو الشخص الذي تتعلق به الواقعة التي أتصلت 
Jars‏ بالمصرف ويقوم بالعمليات ال مصرفيّة معه. 


ولي يكتسب صفة الزبون يجب أن تكون هناك موافقة من 
قبل المصرف على العمليات المصرفيّة "> ومما prod‏ الإشارة إليه هناء 
إن المشرع العراقي لم يعرف العميل في قانون المصارف» وإنما أكتفى 
بذكر المقصود بالشخص» حيث نص على أعتباره (شخصًا طبيعيًا أو 
أعتباريًا أو كليهما), Lil‏ قانون التجارة العراقي يقصد بلفظة (عميل) 
في حكم هذه المادة كل شخص له حساب عند المسحوب عليه وحصل 
dir‏ على دفتر شبكات أو كان من صفة الحصول على هذا الدفتر ©. 


pau (1)‏ مي محرزي» اموسوعة القانونية المخصصة للمصارف. اممجلد الرابع» ط1 بلا مکان طبع 2010 
126.2 


)2( ينظر فقرة )5( yas‏ المادة )167( 


الفصل الأول 1 


_ مما يلاحظ أنه يستخدم ال مصطلحات الآتية yada!)‏ العميل) 
بدلا من لفظ الزبونء Lal‏ بالنسبة لموقف الفقه والقضاء في فرنسا 
فإنه أعتمد gi)‏ القضاء) المفهوم الواسع للزبون وإعتبرة كل شخص 
Gps‏ من قبل المصرف بطريقة مباشرة أو غير مباشرةء فأستقبال 
المصرف حامل الصك المصدر بواسطة أحد مستخدميه القدامى يعد 
Luce‏ وقق هذا التعريف» ف خن أستعد القضاء gas al‏ الذي 
لديه حساب عابر مع Spal‏ من وصف الزبون وجعل الأسبقية في 
التواصل هي أساس GUS‏ وبعبارة أخرىء لا يعد السائح عميلا عندما 
يقبض من مصرف تحويلا له من الخارج OY‏ 

ويذكر بهذا الصدد أنه قد يرفض المصرف التعامل تماما مع 
السائح أو أي شخص لديه aged‏ إلا أن يكون لديه حساب لدى 
المصرف ”. 

أستنادًا لما سبق يتضح: - يوجد رأيان بخصوص تعريف العميل 
pat!‏ 3« هما: - 


٠‏ الرأي الأول: يأخذ بالمفهوم الواسع لمصطلح العميل أي أنه 
بعبارة أخرى أي شخص تقدم للمصرف لأجراء أي تعامل 
يعد عميل لهذا المصرف بغض النظر عن أسبقية التعامل 
وطبيعة التعامل أو عدد المرات التي تعامل بها العميل مع 
المصرف ©. 


)1( ينظر مي محرزي» مصدر السابق» ص126 وما بعدها. 
2( أياد خلف محمد جويعد. ا مسؤوليّة الجزائيّة عن إفشاء do pull‏ ا مصرفيّةء مجلة كلية بغداد للعلوم 
الإقتصادية. معهد الإدارة - الرصافة. قسم التقنيات الماليّة والمصرفيّة. العدد 23« 22010 ص10. 


)3( ينظر مي محرزي, مصدر سابق, ص (126), و ما بعدها 
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الفضل الأول 


° الرأي الثاني: يعتمد على المفهوم الضيق في تعريف مصطلح 


(العميل). معنى أنه (من له إتصال وتعاملات مصرفيّة 
مسبقة ودوريّة مع (Spat!‏ فالمستفيد المذكور أعلاه لا 
يعد عميلا مصرفيًا؛ بل Is}‏ متعامل بصورة عرضيّة؛ لأنه 
لم تكن إرادته قد أتجهت إلى أن يكون عميلاً لدى المصرف 
(المسحوب عليه). ونحن بدورنا نفضل هذا الرأي من 
جانب أن هذا العميل لديه تعامل مسبقء لهذا فإن ال مصرف 
يكون على دراية وعلم بحال هذا العميل وكل ما يتعلق 
بالمعلومات الشخصية dis‏ أي بمعنى اخر جعل مسألة 
الاسبقية في التعامل هي الاساس في أعطاء لفظ الزبون على 
امامل مع الصرف عسيفا ولك مكنة من تعديد العملا 
الذين تتوافر فيهم الثقة والتأكد من الهوية والمهنة الخاصة 
بالعميل". 


د. عادل علي المقداديء عمليات البنوك وفقًا لقانون التجارة العماني رقم 55 لسنة 1990 المكتب 


الجامعى الحديث. 2006 ص218. 


(1) 


الفصل الأول 1 
الفرع الثاني 
النطاق ا موضوعي للمخاطر الألكترونية 


بعد أن تعرضنا إلى النطاق الشخصي للمخاطر الإلكترونيّة في 
الفرع الأول» سنعالج في هذا الفرع النطاق الموضوعي لهذه المخاطرء 
وذلك وفق تقسيم سنبينه فيما بعد نبين المخاطر الإلكترونيّة التي 
ترافق عمل المصارف وامتعلقة بالأمور التجارية فقط وال مؤثرة على 
سير العملية المصرفيّة. وهذه المخاطر قد يكون بأستطاعة المختصين 
أكتشافها والتعامل معها مثل الفيروسات الرقميّةء وأخرى لا هكن 
أكتشافها مثل التسارع التكنولوجي لحداثتها والجهل Le;‏ وفيما ياي 
نعرض طناقشة هذه المخاطر وفقا للفقرات GV‏ وبالتعاقب: 

Nel‏ المخاطر التشغيلية: 

Lis‏ هذه المخاطر من أحتمال الخسائر الناتجة عن عدم 
التكييف أو عن ضعف بالإجراءات أو عن أضرار سببها تقصير من 
Wile‏ الموظفين في المصارف. أو ضعف في الأنظمة الإلكترونيْة» أو خسائر 
ناتجه بين احداث خارجية. وبذلك نجد مصادر هذه المخاطرء كالآتي: 

1 - حصول GIRS)‏ من قبل اشخاص غير مرخص لهم للواقع المصارف 

الإلكترونية وكل ما يتعلق بحسابات وعمليات هذه المصارف يؤدي 

إلى عدم التأمين المطلوب للنظم المصرفيّة. وهذه المخاطر تخلق 


الفضل الأول 


أحتمالية إفشاء المعلومات الخاصة بالعميل أو سرقتها ")> 
وأستخدامها Lig‏ لا يتفق ومصالح العميل OY «Spat!‏ أي 
استغلال لهذه المعلومات أي الشخصية منهاء وكذلك الأرقام 
السرية سوف يحقق هدف هؤلاء الغير المرخص لهم 
أستخدامها في أتمام العديد من العمليات وأستغلال حساب 
العميل ge‏ وسحب من Od UO)‏ وأصدار أمر دون علمه. 
وأحيانا يحصل الأختراق من قبل أشخاص مرخص لهم وهم 
العاملين بالمصارف. هؤلاء يكونون على دراية كافية بكل 
ا معلومات المتعلقة بالعميل المشترك بالخدمة الإلكترونية ©. 


2 - عدم dle‏ التصميم الخاص بالنظم. أو المتعلق بإنجاز 
عدم كفاءتها مواجهة متطلبات المستخدمين, هذا كله بسبب 
الأعتماد على مصادر خارجية لتقديم الدعم الفني للمصارف 
بشأن البنية الأساسية اللازمة. مما قد يتسبب في نهاية ا مطاف 
بسهولة أختراقه إلكترونيًا والتصرف به دون علم أصحاب 
الحسابات OF pak)‏ 


صلاح إبراهيم شحاته عطا الله ضوابط منح الأئتمان المصرفيء dog bi‏ دكتوراه. ALS‏ الحقوق» 
جامعة القاهرة. 2008. ص20. 

د. محمد سعيد أحمد أسماعيلء أساليب الحماية القانونيّة للمعاملات التجارة didg SUM‏ منشورات 
الحلبي الحقوقيه, Lb‏ 2009« ص343, منشورا. 

عبد الفتاح بيومي حجازيء مكافحة جرائم الكمبيوتر والإنترنت في القانون العربي النموذجيء بلا 
مكان طبع بلا سنة طبع. ص163. 


د. خيري مصطفى ALS‏ مصدر سابق. ص189. 


(1) 


(2) 


(3) 


(4) 
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الفصل الأول 1 


3 - إساءة الأستخدام من قبل العملاء إذ تكون مخاطر التشغيل 
نتيجة عدم إحاطة المشتركين بإجراءات التأمين e‏ أو ترك 
لمجاميع إجرامية بالدخول إلى حسابات العملاء نتيجة تقصير 
من قبل الاك للك غالبا ما ينصح المشتركين بخدمة ال مصرف 
الإلكتروني بعدم الدخول إلى الموقع الخاص للمصرف من الأماكن 
العامة كالموجود في المقاهي أو أي مكاتب تتواجد Lad‏ شبكات 
يتم الإتصال عن طريقها باطمصرف» وذلك خشية إطلاع الغير 
على الرمز السري وأستخدامه بغير أغراضهء بحيث تضر بالعميل 
عن طريق سرقته أو تحويل أمواله دون وجه حق مستغلين 
تقصيره في المحافظة على سرية معاملاته. ويدخل ضمن هذا 
المصدر عدم إتباع العملاء الإجراءات الخاصة بالتأمين ال مفروضة 
عليهم للحماية > لأنه أحيانا يحصل عن طريق كشف كلمة 
المرور دخول غير مشروع للكثير من المواقع المقصودة التي 
تخص مؤسسة معينة» وبهذا يستطيع المخترق تحقيق أغراضه 
غير المشروعة من سرقة للمعلومات وأستغلالها حتى في الأنشطة 
الإجراميّة ”7 


pio (1)‏ محمد الجنبيهى. ممدوح محمد الجنبهى» الشركات الإلكترونية, دار الفكر الجامعىء بلا مكان 
طبع» 2005 ص19. 
John Kattel and Michael Soto, The danger of computer hacking, The Rosenpublishing‏ )2( 


croup, 2000, p37. 


1 الفصل الأول 


هذا وتحظى هذه المخاطر النسبة الأكثر من حيث تصنيفها ضمن 
bled!‏ التي ترافق العمل المصرفي؛ وذلك يعزى إلى عدة أسباب» منها: 

1 - زيادة الإعتماد على التقنيّة الإلكترونيّة في تقديم الخدمات 
A pal‏ الذي أدى إلى أن تحل الآلة محل الموارد البشرية في 
الأنظمة المصرفيّة دون تنظيم دقيقء كأستخدام الهاتف «Spotl‏ 
والصراف الآلي في تقديم الخدمات المصرفيّة. 

2 - عدم توافر سياسة أمنية رصينة مصاحبة للتعاملات 
المصرفية الإلكترونية بحيث تتعرض هذه المصارف إلى جملة من 
الأختراقات منها القرصنة والتي تشكل الخطر الأكبر المؤدي إلى 
عدم أطمئنان العملاء بالتعاملات المصرفيّة Aig SUN!‏ وكذلك 
في Ue‏ حصول سرقة وتزوير لمعلومات العملاء أيضاء تعد من 
ضمن LEB‏ هذا الخطرء أو تعرض داخلي من قبل العاملين» كل 
هذا سببه عدم تأمين للأنشطة المصرفية» لأنه بوجود إجراءات 
وطرق تؤمن ذلك ستجعلها بمنأى عن كل هذه الأختراقات ". 


تنبع هذه المخاطر أساساً من إنتهاك القوانين والقواعد 


1 - إفشاء أسرار العميل المتعامل مع هذه المصارف» وإنتهاك 
الخصوصية» وكذلك جرائم غسيل الأموال» وجرائم الأحتيالء ومثالها 


)1( سليم عبد الله الجبوريء الحماية القانونيّة معلومات شبكة الإنترنت» ط1 منشورات الحلبي 


الحقوقيّة. بلا مكان eb‏ 2011 ص18. 


الفصل الأول 1 


تقليد برامج الحاسب الإلكترونيء لأنه dole‏ ما يتم التعامل مع 
هكذا نوعية من المصارف بواسطة تزويد العملاء بحزمة من 
البرامج» Lo]‏ مجانا أو لقاء رسوم» وكل برنامج يؤدي للعميل 
خدمة معينة. لذلك قد تتعرض هذه البرامج إلى التقليد والتزوير 
للمعلومات» بحيث يصعب التعامل الإلكتروني "> ويخلق نتيجة 
الك عالة مخ pl al‏ توا سا هن الرانا والفواكن الى 
goats‏ اللضارقه بده اة : 


2 - عدم وجود تنظيم للحقوق والإلتزامات المتعلقة Sl bb‏ 
العملية المصرفيّة يشكل خطرًا تنظيميًا يتمثل بعدم وضوح 
أمكانية توفر الحماية القانونيّة والفنيّة المطلوبة للمتعاملين مع 
المصرف» فضلا عن عدم المعرفة القانونيّة لقسم من الأتفاقيات 
ا مبرمة بأستخدام وسائل الوساطة الإلكترونية ©. 


3 - من ضمن المخاطر التنظيميّة عدم الإلتزام بالقوانين 
والتعليمات الصادرة من الجهات dash!‏ بالرقابة والأشراف على 
الجهاز اللمصرفي؛ وذلك لأنه يصاحب صدور قسم من القوانين 
al‏ تخص التعامل الإلكتروني لائحة Godt‏ تعليمات تعتمد 
عليها المصارف والأفراد في التعاملء وغالباً ما يصدرها Lid!‏ 
ا مروكزي وهذا يؤثر على ربحية المصرف وسمعته؛ لأنه كلما كان 
التوضيح دقيق لهذه الأمور كلما كانت النتائج أفضل. 


طارق محمد حمزة النقود الإلكترونية كأحدى وسائل الدفع db‏ منشورات زين الحقوقيةء 2011 
ص 449. 
pal‏ فرج Able dws‏ التجارة الإلكترونيّة وعقودها وأساليب مكافحة الغش التجاري الإلكتروني» 


المكتب الجامعى «tod!‏ 2009 ص309 - 310 


(1) 
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1 الفصل الأول 


فالخ مخاطر السرية AS pall‏ 

يتطلب التعامل المصرفي من السرية بحيث تكون هناك قدرة 
Ys Leb‏ العأكد سق توكو doth GL‏ لسر الضفقات حن 
الأطراف المعينة فقطء وأن تنصب الخدمة ol bl‏ إبرامها بين الأطراف 
المعنية لهذه الصفقة. لأن في حال حصول الأمر المعاكس سوف تظهر 
المخاوف لدى العملاء بشأن تعرض البيانات الشخصية للأطلاع من 
قبل الآخرينء وبهذا تحتل السرية المصرفيّة من الأهمية بحيث نجد 
ذلك ضمن ال مسائل ال مفروضة على عاتق Spotl‏ بضرورة المحافظة 
Laude‏ من تعدي الآخرين. أفرادًا أو هيئات تابعة للدولة ". وبهذا 
نكون إزاء تضارب في الأمر بين حق الأفراد تجاه المصارف بالمحافظة 
على سرية تعاملاتهم ومعلوماتهم الخاصة. وبين حق الدولة بالإطلاع 
على هذه ال معلومات الشخصية الخاصة بالعملاء لمنع وقوع الجريمة, 
أي جرائم الأحتيال وغسيل الأموال ”> وهذه الأخيرة ممكن أن تقع 
نتيجة الدخول إلى حسابات العملاء والتعرف على المعلومات الشخصية 
وأختراقها في سبيل القيام بعمليات غسيل lod‏ لذلك في مثل هذه 
الحالة نجد الدول تسمح فقط للسلطات المختصة بالإطلاع على هذه 
المعلومات وفق إجراءات خاصة بكل دولة لمنع وقوع هذه الجرائم 


(3) 


)1( د. سناء جودت خلفء. محمد أنور elle‏ الجدامةء تجارة إلكترونية. 2b‏ دار الحامد للنشر والتوزيع. 
2010« ص39 - 40. 

)2( مصطفى كافي, النقود والبنوك الإلكترونية في ظل التقنيات الحديثة: دار رسلانء بلا سنة طبع, ص89. 

)3( شيماء 6398 hel‏ التنظيم القانوني للنقود الإلكترونيّة. بحث منشور في مجلة الرافدين للحقوق, 


جامعة ال موصلء slob!‏ 14 العدد50 السنة 16« 50 183 
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الفصل الأول 1 


مما تجدر الإشارة إليه» إن االمشرع العراقي قد أشار لذلك في 
قانون البنك ال مركزي العراقي "يكون للبنك المركزي العراقي وحده 
دون غيره سلطة إتخاذ كافة الإجراءات اللازمة لترخيص وتنظيم عمل 
ا مصارف والإشراف عليها وعلى فروعها من أجل أمتثال جميعها لأحكام 
هذا القانون والقانون Spat!‏ وله كذلك سلطة المعاينة خارج مقر 
البنك وفروعه التابعة dt‏ وسلطة فحص وتفتيش حاملي التراخيص 
وفروعهم التابعة لهم في موقع عملهم بالطريقة التي يختارها البنك 
المركزي العراقي» وقي الوقت الذي يختاره» كما يكون للبنك المركزي 
العراقى وحده دون ont‏ سلطة مطالبة المصارف والفروع التابعة لها 
تقديم كافة المعلومات المتعلقة بشؤون البنك والفروع التابعة له 
وعملائه التي يحتاج Lad)‏ البنك المركزي العراقي..."". 

رابعًا: مخاطر السمعة وال مخاطر الفجائية 

تنشأ هذه المخاطر نتيجة أضطراب في تقديم الخدمات من قبل 
Spotl‏ وهذا سوف يولد gl‏ عام سلبي على المصرف» وذلك OV‏ 
خطورة الموضوع تتمثل بالأعتماد على القنوات الإلكترونيّة للإتصال 
في تقديم الخدمات» بحيث إن أي مشكلة أو عطل سوف يؤثر على 
سير العمليات المصرفيّة. ويخلق حالة عدم الثقة بالمصرف وفقدان 
Spot!‏ لعملائه ”» كما لو حصل تدمير للموقع وتشتيت للبيانات 
المخزنة في الموقع. وممكن أن تكون هذه الأعطال نتيجة إرسال رسائل 
إلكترونية من جهاز الحاسوب الخاص بالمدمر إلى الموقع المستهدف» 


(1) ينظر نص Boll‏ (40) من قانون البنك المركزي العراقي رقم 64 لسنة 1976 المعدل. 
(2) 2 مصطفى كمال السيد طايلء الصناعة المصرفيّة في ظل العولمة, إتحاد المصارف العربيةء بلا مكان طبع 


2009 ص105. 


1 الفصل الأول 


هذه الرسائل أحتيالية هدفها إغراء المستهلك ودفعه إلى أظهار 
معلوماته المالية والشخصية. وذلك وفق آلية متبعة بأن تكون 
هذه الرسائل متصلة بشكل ثابت مع موقع إلكتروني مخادع spoof)‏ 
«(webste‏ مصمم لكي يظهر مركز الموقع الخاص بالمؤسسة المالية 
الحقيقية التي يتعاملون معهاء. هذه كله بهدف الحصول على الأسم 
أو كلمة السرء أو أي معلومة متصلة بالنقود الإلكترونيّة لأستغلال ذلك 
أو قد يحصل أن يكون هناك أستهداف فقط للتعرف على محتويات 
جهاز الحاسب الآلي دون الأضرار بهذه المعلومات ". 

أما المخاطر الفجائيّة فيذكر بخصوصها إن المصارف dig SUV!‏ 
على غرار المصارف التقليدية ستتعرض إلى مخاطر السيولة والأئتمانء 
ومخاطر السوق» وهذه المخاطر تختلف شدتها بأختلاف العمليّة 
المصرفيّة: ومثالها مخاطر الأسترداد تظهر في إطار مخاطر الأقراض» 
ومخاطر الأستراتيجية في دائرة إتخاذ قرارات خاطئة وتنفيذ غير صحيح 
للسياسة المرسومة وعدم التكيف مع المتغيرات المستجدة في القطاع 
المصرفيء وأحيانا نجد لخطر المنافسة تأثيره على بقية المصارفء OY‏ 
كلما كانت المصارف قد أدخلت التقنيّة في أنشطتها كلما كانت الأفضل 
والأقدر في تقديم القروض وبأسعار تنافسية» Cus‏ بعملها هذا سوف 
تنافس المصارف الأخرى التي لم تدخل التقنية بعد في عملها Brat!‏ 


(2) 


(1) - Samuel Liles, cyber war fare as a form of low intensity conflict and insurgency 
conference oncy her conflick, proceedings 2010 czossk and K. Podins (Eds) CCD COE 
publications Tallum, Estonia, 2010, P. 50. 

2( محمد صبريء الأخطاء البنكيّة.ء db‏ منشورات زين الحقوقيةء بيروت. 2007 ص214. 
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الفصل الأول 1 
ا مبحث الثاني 
طرق الحماية من المخاطر الإلكترونية 


إن تعرض المصارف إلى مخاطر dy SU]‏ التي تحيط بالتعامل 
المصرفي الإلكتروني تحتاج إلى معالجة متمثلة بالتعرض إلى طرق وقائية 
أو طرق للحد نوعًا ما من هذه ال مخاطر بالقدر المستطاعء. وبهذا 
سنبحث هذه ال معالجة عن طريق أستعراض هذه الطرق: 

الأولى منهاء والمتمثلة بالطرق القانونيّة التي وظيفتها الرئيسية 
إثبات نسبة المحررات الإلكترونيّة إلى منشئها الحقيقي» ومثالها التوقيع 
Gor Kl‏ وكذلك التعرض إلى طريقة تصديق هذه التوقيعات بكل 
دقة وأمان من قبل جهات التصديق الإلكتروني؛ لكي تكافح مسائل 
الأحتيال والتزوير والتحريف بالمحررات والرسائل الإلكترونيّة المتداولة 
جين المتعاملين عن طريق المضارف الإلكترونينة: فضلا عدن إن هذه 
الطرق والتي أصبحت اليوم التشريعات الإلكترونيّة تنص عليها في 
نصوصها وتنظمها فإن هناك طرق لا تقل أهمية Las‏ وهي الطرق 
الفنيّة المتمثلة بالتشفير والجدران النارية وغيرها من الطرقء لمعالجة 
والحد من هذه المخاطر التي تحيط بالتعامل «Spat!‏ وكل ذلك 
بغية جعل هذا التعامل الذي يحقق مزايا ذو أهمية كبيرة بالنسبة 
للمتعامل المصرفي الذي يسعى Lélo‏ أن يكون تعامله على درجة من 
الدقة والأمان لكي لا يكون عرضة للخسائر المادية والأحتيال عن طريق 
سرقة وتحريف الرسائل والأرقام السرية التابعة للعميل Spal‏ 


الفصل الأول 
وتأسيسًا على ما تقدم» قسمنا المبحث على مطلبين: - 
٠‏ المطلب الأول: الطرق القانونيّة للحماية من المخاطر الألكترونية 
٠‏ المطلب الثاني: الطرق الفنيّة للحماية من المخاطر الألكترونية 


الفصل الأول 1 
ال مطلب الأول 
الطرق القانونية للحماية من ال مخاطر الإلكترونية 


يدور البحث في هذا المطلب حول تحديد أهم الطرق القانونيّة 


الإلكتروني؛ لغرض الحد من المخاطر الإلكترونيّة المصاحبة لعمل 
امصارف Led HUY Ag RY!‏ هذا الطب على فرعين؛ - 


٠ه‏ الفرع الأول: قواعد التوقيع الإلكتروني 
ه٠ all‏ الثاني: جهات التصديق الإلكتروني 
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الفصل الأول 1 
الفرع الأول 
قواعد التوقيع الإلكتروني 


إن التعاملات الإلكترونية بشكل عام تحتاج إلى دعامة إلكترونية 
غير ملموسة» بدلا عن الدعامة الورقيّة المتبعة في المصارف التقليديّة, 
Leg‏ أن هذه الدعامة (الإلكترونيّة) أصبحت سائدة في الوقت الحالي 
سوف تجعل مسألة التحقق من شخصيّة المتعامل مع الطرف الآخر 
صعبة» بحيث هذا كان Lalo‏ لكي تشرع الدول في قوانينها التي 
تخص التعاملات الإلكترونية ما يعرف بتقنية التوقيع الإلكتروني التي 
بواسطتها يتم الحفاظ على صحة ودقة هذه المعاملات والأطمئنان 
على إنها صدرت من منشئها الحقيقي» وكذلك المحافظة على سرية 
هذه المعاملات. كل ذلك سوف ندرسه بتقسيم هذا الفرع وفق 
الفقرات ASV!‏ وبالتعاقب: 


أولا: التوقيع الإلكتروني 

Gis‏ قانون التوقيع الإلكتروني والمعاملات الإلكترونيّة 
العراة 3 التوق الإلك 8 وني بأنه du, : 9 a. Nie"‏ س + ae‏ 5 
حروف أو أرقام أو رموز أو إشارات أو أصوات أو غيرها وله 
طابع منفرد يدل على نسبته إلى الموقع ويكون معتمذدًا 
من جهة التصديق" "» ويتضح من ذلك إن المشرع العراقي 


)1( ينظر نص الفقرة )4( من المادة (1) من قانون التوقيع الإلكتروني وا معاملات الإلكترونية العراقي 


النافذ رقم 78 لسنة 2012 


1 الفصل الأول 


في هذا القانون لا يوجد إلتزام بصيغة معينة بالتوقيع» وإنما بين أن 
هناك أشكال للتوقيع الإلكترونيء ووضع شرطين لهذا التوقيع جاءت 
ضمن التعريف» الأول أن تكون له صفة مميزة تميزه عن غيره من 
صور التوقيع» بحيث تؤكد نسبته إلى الموقع, والثاني أن يكون معتمدًا 
من جهة التصديق» ومما يلاحظ على التعريف أنه جمع بين الجانب 
التقني والوظيفي للتوقيع الإلكتروني» وذلك ببيانه لأشكال التوقيع بأن 
يكون إما حروف (أو غيرها) وضعها المشرع SU‏ تكون مدخلا لأي 
وسيلة جديدة تظهر مع التطور التكنولوجيء وأشار المشرع إلى الطابع 
الذي هيز التوقيع الإلكتروني عن غيره» دون الإشارة إلى الوظيفة الثانية 
المتعلقة برضاء الموقع على ما تم التوقيع عليه ". 


اناسل وض ,موف ee‏ اني من eee‏ 
الإلكتروني» فقد عرفه قانون التوقيع الإلكتروني المصريء. والذي نص 
على "التوقيع الإلكتروني ما يوضع على محرر إلكتروني ويتخذ شكل 
حروف أو أرقام أو رموز أو إشارات أو غيرها ويكون له طابع منفرد 
يسمح بتمييز شخص ال موقع عن Mon‏ 


غيره. وسيطرة الموقع وحده دون غيره على الوسيط الإلكتروني 0 


في حين إن موقف المشرع الفرنسي بشأن تعريف التوقيع الإلكتروني 
يراد به بأنه "التوقيع اللازم لأمام تصرف قانوني يحدد الشخص الذي يخوله 
وهو يعبر عن رضى الأطراف بالإلتزامات الناشئة عن هذا التصرف ومتى كان 


)1( محمد إدراهيم أبو الهيجاء عقود التجارة الإلكترونية. Lb‏ دار الثقافة للنشر والتوزيع. 2004 8750 
)2( ينظر نص الفقرة (ج) من المادة (1) من قانون التوقيع الإلكتروني ا مصري رقم 15 لسنة 2004 


)3( د. محمد سعيد أحمد أسماعيل. مصدر سابق» ص353. 
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الفصل الأول 1 


هذا التوقيع إلكترونيًا فإنه يتمثل بأستعمال وسيلة تعريف مأمونة 
تؤكد إرتباط التوقيع بالتصرف المعنىء ويكون الأمان الذي dois‏ هذه 
الوسيلة مفترضًا ما م يتم إثبات العكس""» وبذلك يلاحظ بأن المشرع 
هنا أعتمد في هذا التعريف التوقيع العادي من خلال وظائفه ©, ثم 
أنه لم يحدد الوسيلة التي من خلالها يتم أعتماد التوقيع الإلكترونيء 
إلا أنه أشترط أن تكون الوسيلة موثوق بها لتحديد هوية الشخص 
الموقع. وتضمن إتصال التوقيع بالمستند المرتبط به . 


2. التعريف الفقهي: - 


الإلكتروني من قبل الفقهاء فكانت هناك العديد من هذه التعاريف» 
فقد أورد جانب من الفقه تعريف للتوقيع الإلكتروني بآنه "عبارة عن 
معطيات في شكل إلكتروني متضمنة أو مرفقة برسالة بيانات تسمح 
بتمييز وتفريد موقع الرسالة. وبأنه موافق على مضمونها". وهناك 
توقيع إلكتروني يعرف (بالمؤمن) أي مصادق عليه من قبل جهات 
التصديق وتمنح شهادة بهذا الخصوص بعد تطبيق أنظمة السلامة 
والأمان “. 


)1( ينظر نص الفقرة )2( من المادة (1316 / 4) من القانون المدني الفرنسي. 

)2( منير الجنبيهي» ممدوح الجنبيهيء الطبيعة القانونية للعقد الإلكترونيء دار الفكر الجامعي» 
القاهرة. بلا سنة طبع ص191. 

)3( وتكون طريقة التوقيع الالكتروني موثوقه حتى يتم اثبات العكس عندما يكون استعمالها لتوقيع 
الكتروني مأمون وتكون مستخدمه بواسطة جهاز مأمون لأنشاء التوقيع الالكتروني,ينظر نص المادة )1( 
من المرسوم المتعلق بالتوقيع الالكتروني الفرنسي المرقم 272لسنة 2001. 

)4( ويراد بالتوقيع الالكتروني المؤمن: هو التوقيع الذي تتسم وسائل dole!‏ والتحقق die‏ بأنها تحقق 
الامان التام 
ينظر د.أسامة أبو الحسن مجاهد, الوسيط في قانون المعاملات الالكترونية, الكتاب الأول, Lb‏ الناشر 


دار النهضة العربية, القاهرة, 2007, ص357.د. عبد الحميد أخريف, مصدر «Sele‏ ص90. 
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1 الفصل الأول 


هناك سخ يعرفه على أنه "طريقة إتصال 8 .2 rs‏ 5 | عات 
توثيق المعاملات التي تتم عبر الإنترنت" "» كما ويعرفه آخر بأنه 


(2) " 


تكوينه لرموز dy pw‏ يعلمها هو وحده تسمح بتحديد هويته 
ثانيًا: خصائص التوقيع الإلكتروني 
يمكن بيان أهم الخصائص التي يتمتع بها التوقيع الألكتروني 
ضمان حماية النشاطات التي تتم عبر المصارف من خلال ما يختص 
به التوقيع الإلكتروني بميزة أنه يرد على وسيط إلكتروني» أي برنامج 
أو أستجابة بصدد إنشاء وأرسال التوقيع الإلكتروني. وذلك من خلال 
وسائل التقنية الحديثة. وهذه الخصائص هى: - 


1 - يرتبط برسالة إلكترونية: 


أي أنه يتصل برسالة مكونة من معلومات يتم إنشاءها وإرسالها 
وتخزينها بوسيلة إلكترونيّةء كتبادلها عبر التلكس أو البريد الإلكتروني 
بوصفه أحد الطرق التي تمتاز بالسرعة والكفاءةء أو عن طريق البريد الخاص 
بالمستخدم (user)‏ والتي هكن أن يتم التعاقد والتعامل فيه بأستخدام 


)1( محمد خالد جمال رستم» التنظيم القانوني للتجارة والأثيات الإلكتروني في العام منشورات الحلبي 
الحقوقية. بلا مكان طبع بلا سنة طبع ص 39. 


)2( د. أن سعد التوقيع الإلكتروني (دراسة مقارنة)» دار النهضة العربيةء القاهرة. 2013 ص22. 
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الفصل الأول 1 


لوحة المفاتيح (Keyboard)‏ ف جهاز الحاسوب» وسرعة وعلى درجة 
من الدقة والكفاءة ",. 


2 - إنه يحقق وظائف التوقيع التقليدي: 

فكلما كان التوقيع صحيح ومنسوب إلى موقعه وتم التثبت من 
ذلك أصبح بالأمكان أستخدامه كبديل عن التوقيع التقليدي» وذلك 
ممواكبة التقنيّة الحديثة في التعاملات الحالية. 


3- الأمن والخصوصية تعد أحدى أهم خصائصه: 


لأنها تجعل للتوقيع الإلكتروني درجة مقبولية. وذلك Le‏ توفره 
من الأمن والحفاظ على الخصوصية بالنسبة للمتعاملين مع أنواعه 
بسبب تحديد هوية المرسل وال مستقبل إلكترونيًاء وكذلك بالنسبة 
للمؤسسات التي وفرت لها هذه التقنيّة القدرة على حماية تعاملاتها 
من تزوير التوقيع O‏ 

4 - السرعة: 


إن توفير الوقت والجهد تحتاجه جميع التعاملات التي تبرم 
عبر الوسائل الإلكترونية الحديثة. ولكون التوقيع الإلكتروني يتمتع 
بهذه الخاصية (السرعة) فإن ذلك ساعد على إزدهار التجارة 
الإلكترونيّة بشكل خاص؛ فبواسطة إنتشار الوسائل الإلكترونيّة تم 
تبديل الدعائم الورقية وأعتماد الإلكترونيّة بدلا عنها؛ OY‏ الدعامة 
الورقية تشكل عائق امام تقدم التجارة الألكترونية, ومن ثم OLS‏ 


)1( بشار طلال المومنيء مشكلات التعاقد عبر الأنترنيت» ble Lb‏ الكتب الحديث. los‏ 2004, ص33. 
ole (2)‏ رمضان الأبيويء التوقيع الإلكتروني في التشريعات الخليجية. المكتب الجامعي الحديث, 


الإسكندرية. ط1 2008 ص34. 


1 الفصل الأول 


وجود هذه الدعامة يمكن الشخص من وضع احد الانواع الخاصة 
بالتوقيع الإلكتروني Lyle‏ حيث ان السرعة تشكل أهمية GAS‏ بالنسبة 
للعميل 459 Lélo‏ يسع أن تسم معاملفة ply‏ & وقت Dy Sao‏ 


LUE‏ صور التوقيع الإلكتروني 


إن صور التوقيع الإلكتروني متعددة ومتنوعة. وهذه الصور 
معرضة للتطور كلما حصل تطور في التكنولوجيا الحديثة» ولعل أهم 
الأنواع المعروفة حتى الآن تتمثل بالتوقيع الرقمي «(signature Digital)‏ 
والتوقيع بالقلم الإلكتروني (Pen - op)‏ ونوع آخر متمثل بالضغط على 
مربع الموافقة «(ok - box)‏ وهناك التوقيع البيومتري الذي يعتمد على 
الخواص الذاتية للشخص rice)‏ 8105266): وأخيرًا التوقيع المقترن بالرقم 
السري بأستخدام البطاقات الذكية الممغنطة (Pin)‏ ولذلك سنتعرض 
لهذه الصورء والغرض من ذلك معرفة أي من هذه الصور تفيد في 
إجراء التعامل Spat)‏ الإلكتروني» وعلى وجه الخصوص منهاء التعامل 
عبر شبكة الإنترنت؛ OY‏ هكذا تعاملات يسودها عدم الأمنء بالنظر 
لتعرضها لجملة من الأختراقات. لذلك سوف نبحث عند تعرضنا لهذه 
الصور من هي صورة التوقيع الأكثر أمانًا عند أستخدامهاء والتي 
يسعى Lad)‏ العميل الذي يرغب بإجراء تعاملاته إلكترونيًاء وبهذا 
سنناقش هذه الصور من التوقيع الإلكتروني وفق النقاط ASV)‏ 


واا =e‏ 
)1( هبه ثامر محمود عبد الله» عقود التجارة الإلكتروذية db‏ منشورات زين الحقوقية. مكتبة 


السنهوريء 2011 ص65. 


الفصل الأول 1 


1 - التوقيع بالقلم الإلكتروني (Pen - op)‏ 


ا ا 2d dal hp Saya‏ ارون Lie‏ 
Oe 2s‏ القع قنخ نارق as‏ هو ctl‏ 
والمحرك لكل هذه العملية. ويقوم هذا البرنامج بجملة من pL gh!‏ 
(Signature verification)‏ إذ إن التوقيع بهذه الآلية يعمل على نقل 
دقع اشرو شط i‏ 


عن طريق التصوير بالماسح (Scanner) Gp A)‏ إلى الرسالة 


الإلكترونية وإضافة هذا التوقيع إليهاء لكي يتم منحه الثقة والتأكيد 
)1( 


ON‏ بالرغم من سهولة هذه الطريقة إلا إنها محاطة مخاطر 
عدة. نذكر منها أنه في حالة أستعمال هذه الطريقة في التعاملات 
الإلكترونية ال مصرفية سوف نواجه مشكلة مفادها صعوبة نسبة 
الرسالة Lbs SY‏ إلى موقعهاء لأن هذا التوقيع بالأمكان تصويرة 
بالماسح (Scanner) Gg All‏ وإضافته إلى الرسالة. وهذا يقودنا إلى 
حقيقة مفادها أنه بأمكان أي شخص القيام به ويضع على الرسالة 
توقيع شخص آخر لا صلة له بهاء أو تجد أحيانا المرسل إليه الذي 
وصله هذا التوقيع يحتفظ بنسخة منه ويعيد وضعه على محرر 
آخرء أي على رسالة أخرى» ومحتوى آخرء ويدعي بأن صاحب التوقيع 
وضع توقيعة على هذا المحرر وهو ليس كذلك. 


)1( د. عمر خالد زريقات» عقد Sylow‏ الإلكترونية (عقد البيع عبر الأنترنت). db‏ دار الحامد للنشر 


والتوزيع» بلا مكان طبع 2007. ص 224 


1 الفصل الأول 


نلاحظ هنا بأن هذه الصورة هي خطر حقيقيء ويحتل النسبة 
الأكبر من درجات الخطورة عند التعاملء بهكذا نوعية من صور 
التوقيع الإلكتروني - بعبارة أخرى - مجرد الإدعاء من المرسل إليه بهذا 
هو خطر كبيرء ولذلك يتبين إن القلم الإلكتروني يعمل عند تواجد 
شاشات خاصة لدى كمبيوتر الشخص الذي يرغب أن يضع توقيعه 
بهذه الطريقة» أي Lil‏ بحاجة إلى نوع خاص من الأجهزة التي تخصص 
لهذا النوع من التواقيع "» باطمقابل ثمة من يرى بأنه يمكن التغلب 
وحل هذه الإشكالية عن طريق الأعتماد على تكنولوجيا المفتاح العام 
القائمة على التشفير. وكذلك الأعتماد على جهات التصديق الإلكتروني 
الذي تمكن بعملها المتميز التحقق من شخصية منشئ التوقيع قبل 
البدء في التعامل معه. وهي جهة ستكون من ضمن نطاق دراستنا 
في هذا الموضوع., وذلك لأنها تعتمد على نموذج لهذا التوقيع يحدد 
هوية منشئ التوقيع» وهذا يوفر الأمان والثقة لهذه الصورة من 
التوقيع لكي تكون صالحة لإجراء التعاملات الإلكترونية بدرجة من 
الثقة والأمان 2. 


2 - التوقيع بالضغط على مربع اموافقة (ok - box)‏ 

كثيراً ما يحدث ف التعاملات الإلكترونيّة أن تتم الموافقة 
بوضع التوقيع على نموذج العقد عن طريق النقر على زر 
الموافقة في مكان مخصص لذلك في لوحة مفاتيح الكمبيوتر أو 
بالضغط على خانة مخصصة للقبول في نموذج العقود المعروضة 


)1( طاهر شوقي مؤمن» dis‏ البيع الإلكتروني, دار Lag)‏ العربية القاهرة 2007 ص74. 
)2( ممدوح محمد على cg yuo‏ مدى حجة التوقيع الإلكتروني 3 OL Syl‏ دار النهضة العربية, القاهرة. 


بلا سنة طبع ص 14. 


الفصل الأول 1 


تكلفته» إلا أنه يثار هنا تساول مفاده هل أن كل ضغطة على زر 
الموافقة يعد قبول من المتعامل على العقد ؟ 


نجيب بالآتي بانه ليس كل ضغطة تعني قبول من الممتعامل 
عن بعد وإنما توجد نماذج العقود المعروضة على الشاشة مرفقة 
بطلب يراد به من العميل المصرفي الذي يرغب بالتعامل أن يضغط 
(Double click) yy‏ والحكمة من ذلك هي معرفة مدى جدية 
العميل Spat!‏ في التعامل في هذه العقود. ee‏ لكي يصل هذا 
الإيعاز (إيعاز الموافقة بجدية) يطلب من العميل المصرفي Lite‏ 
وضع الرقم السري في مكان مخصص HUY‏ حيث يتم تطبيق ذلك 
فق قل الات Ao yled)‏ © © لاتا عملت عل إضافة هذه الغانة 
في نماذج العقود الموجودة على صفحة الويب» عن طريق طلب وضع 
الرقم السري للمتعاقد. بالإضافة إلى أمكانية أستخدام المفتاح الخاص 
الذي يقوم على منح الشهادة الخاصة به من جهات متعددة من 
قبل الدولة ©. 

LUE‏ التوقيع البيومتري (الخواص الذاتيّة) 

يعتمد هذا التوقيع على الخصائص الذاتيتة للإنسان» كالبصمة 
بواسطة الأصبع «(Finger printing)‏ أو شبكة العين <(vetingis cancs)‏ أو نبرة 
الصوت «(voice recognition)‏ وغيرها من الخواص الذاتية للإنسان , 
حيث تتم هذه العملية بواسطة أستعمال الكمبيوترء وكاميرا وجهاز 
لقراءة البصمة» وبهذه الأدوات نكون قد حصلنا على صورة للشكل 


)1( سحر BLS!‏ التوقيع الإلكتروني» منشأة ا معارفء الإسكندرية, 2009, ص36. 
)2( سمير عبد السميع الأودنء العقد Go RSV‏ منشأة ا معارفء. الإسكندرية, بلا سنة طبع ص181. 


able (3)‏ عبد الحميد eur‏ التوقيع الإلكتروني, دار النهضة العربية» القاهرة. 2008 ص72. 
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1 الفصل الأول 


وتخزينها داخل الكمبيوتر حتى يمكن الرجوع إليها عند الحاجة. 
وهذه البيانات يتم تشفيرها حتى لا يستطيع أي شخص الوصول لهذه 
الصورة والعبث Ly‏ أو تغييرهاء وبخلاف ذلك تكون عرضة للمهاجمة 
والعبث بهاء بالتغيير أو إنتحال شخصية صاحب البصمة ". 


بالنظر لما يطرحه هذا النوع من ABsigh!‏ سيكون هذا مفيدًا 
لجعلها صالحة للأستخدام بالتوقيع على العقود» ولكن درجة اللموثوقيّة 
هذه مرتبطة مدى تأمين أستعمال هذا التوقيع بدون القدرة على 
التلاعب فيه. ذلك لأنه وصل بتحقيق درجة من الدقة وصلت إلى 
(9,99%)» وذلك في الأحوال الأعتيادية والسليمة للإنسان. ولكن قد 
يزحزح هذه الدقة. تعرض الإنسان إلى التوتر وال مرضء الذي يتسبب 
بتآكل بصمات الأصابع عبر الوقت أو ظهور ما يسمى بالأحتيال 
بوؤاسطظة dad)‏ البتكرة البلاستيكة > كل هذه التغبيرات تؤثر كما 
LSS‏ على درجة اللوثوقيّة والأمان المتحقق لهذه الصورة من التوقيع, 
ونتيجة ذلك أن هذا النوع من التوقيع نادر الأستعمال في التعاملات 
al‏ تحصل عبر الأنترنت ”. 


)1( عبد الفتاح بيومي حجازيء التجارة الإلكترونية وحمايتها القانونيةء دار الكتب القانونية. 2007 
ص319. 

)2( البصمة المبتكرة البلاستيكية وتعني بانها تكون عن طريق وضع الاصبع المراد استعمال بصمته على 
اي سطح املس ثم يتم وضع قطعة البلاستيك التي عليها البصمه فوق غطاء القنينة بحيث تكون 
فتحة الغطاء تواجه مكان البصمة وبعدها ستخرج ابخره الصمغ القوي وتتفاعل مع دهون البصمة 
بعد مددة معينة ممكن أن تضع قطعة البلاستيك ومن ثم قم بلقط صورة البصمة ومع عدة 
محاولات ستكون هنالك قد وجدت البصمة. أهان راشد, مقال منشور في صحيفة الأنباء الكويتية: 
5-2 البصمة البلاستيكية احدى وسائل التهرب الضريبي 25 / 7 / 2015, زيارة الطموقع 
بتاريخ 23 / 12 / 2016 


)3( حسن محمد بوديء التعاقد عبر الإنترنت» دار الكتب القانونية. القاهرة. 2009. ص76. 
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الفصل الأول 1 


رابكًا: التوقيع بواسطة الرمز السري 

نتيجة زيادة التعامل بأسلوب التجارة Ass SI‏ ظهرت البطاقات 
المصرفيّة الممغنطة. التي تستخدم عن طريق ماكنة الصراف (ATM) JY!‏ 
Ute‏ أسم المستخدم. رقم الهوية» تاريخ صلاحية البطاقة» ورقم 
البطاقة الشخصية» وهناك ذاكرة البطاقة التي تحتوي على نظام 
دفاعي للحماية <(byutc - farceattaks)‏ وبأدخال البطاقة ق آلة مناسبة 
سيتم إدخال الرقم السريء والضغط على زر الموافقة لأتمام العملية 
امطلوبة. وبواسطة النظام الدفاعي الموجود على دائرة البطاقة عن 
طريق هذا النظام بالأمكان رفض العملية»ء نتيجة إجراء عدة محاولات 
غير ناجحة لكي يخمن المستخدم الرقم السري. 

بالنسبة للقوة الثبوتية لهذه الوسيلة عمدت المصارف إلى إبرام 
أتفاق خاص مع العميل المصرفي للأعتراف بحجية التوقيع بصورة تامة 
)1( 

خامسًا: التوقيع الرقمي (البصمة الرقمية) 

يحقق التوقيع الرقمي إنتشارًا واسعًا؛ لكونه الأكثر ضمانا 
لسرية التعاملات والإتصالات» ولسهولة وقلة تكلفته مقارنة مع 
سائر الأنواع المذكورة آنفا من التواقيع الإلكترونية. 


)1( فادي محمد عماد الدين S93‏ عقد التجارة الإلكترونية, lb‏ منشورات الحلبى الحقوقية. gn‏ 


0 ص163. 


1 الفصل الأول 


وقد بدأ أستخدام هذا النوع من التوقيع في المعاملات المصرفية 
fe)‏ البطاقة الذكية ,(Smart Card)‏ وبطاقات الموندكس «(Mondex Card)‏ 
التي تحتوي على الرقم السري» يستطيع حامل البطاقة من خلالها 
القيام بكافة العمليات poh)‏ 48 من خلال جهاز الصراف (ATM) JVI‏ 
ثم تطور ا هذا التوقيع كأسلوب موثوق به fe)‏ رسائل التبادل 
الإلكتروني” ‘ وبما أن التوقيع الرقمي عبارة عن بيانات أو معلومات 
متصلة منظومة بيانات أخرى أو صياغة منظومة في صورة شفرة 
حيث يكون تحويل ال محرر ال مكتوب بأستخدام العمليات الحسابية 
من اسلوب الكتابة العادية إلى معادلة معقدة. وحتى يكتمل ال محرر 
من الناحية القانونية تتم إضافة التواقيع عليه. وهو هنا عبارة عن 
أرقام تضاف إلى dt oleh!‏ الرياضية. ويتم حفظه fe)‏ جهاز الكمبيوترء 
وبهذا ينشاً التوقيع الرقمي» ويتحقق من صحته بأستخدام التشفير 
?© وعليه )18 أراد الموقع asl‏ بيانات عبر البريد الإلكتروني» أو القيام 
بالتعاقدات الإلكترونية فإنه يقوم بإعداد ملخص الرسالة بأستخدام 
التشفير (المفتاح العام والخاص)ء والذي بدوره يتكون من معلومات 
رقمية تصل إلى أكثر من (300) رقم وإرسالها إلى الشخص المستلم 
الذي يستخدم المفتاح العام للتحقق من صحة التوقيع» ثم ينشئ 
المرسل إليه ملخص بذات برنامج التشفير ويقارن بين الملخصين. OLS‏ 
تطابقا دل على إن الرسالة وصلت سليمة بدون تحريف أو تغيير آما 
إذا حدث العكسء دل هذا على إن الرسالة حدث فيها تحريف وتغيير 
من 5@ هي تختلف عن رسالة المنشئ. 


)1( خالد ممدوح إبراهيم» أمن الحكومة Aug SUV‏ الدار الجامعية, الإسكندرية. 2008 ص131. 

)2( بشار محمد دودين» محمد علي المحاسنة. الإطار القانوني للعقد المبرم عبر شبكة الأنترنت» Ab‏ دار 
الثقافة للنشر والتوزيع» بلا مكان طبع بلا سنة طبع» ص 143. 

)3( د. احمد شرف goal!‏ التوقيع الإلكتروني» قواعد الأثبات ومقتضيات الأمان في التجارة الإلكترونية 
بحث منشور في الجديد في أعمال المصارف من الوجهتين القانونية والأقتصادية: أعمال المؤتمر العلمي 
السنوي لكلية الحقوق doled!‏ بيروت العربيةء dg‏ منشورات الحلبي الحقوقية. Ab‏ 2007 
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الفصل الأول 1 
الفرع الثاني 
جهات التصديق Gs FRY‏ 


تقوم بدور الوسيط والطرف الثالث الذي يوثق معاملات المتعاملين 
إلكترونيّاء ومهمتها تتحقق من صحة التوقيع الإلكترونيء وما أنه 
يلاحظ هنا بأن دراسته تفيد في مسألة التعاملات المصرفيّة التي تتم 
بصورة إلكترونية؛ لكيلا يكون هناك تخوف عند إقبال الجمهور على 
التعامل وفق الآلية الإلكترونيّة في تعاملاتهم المصفيّة. ولأنهما تعمل 
على تحقيق نسبة الأمان وال موثوقية لهذه التعاملات» وبذلك تكون 
هذه الجهة قد حققت الأمان المزدوج للعميل المصرفي والمصرف في 
ذات الوقت فالمصرف؛ كونه مؤسسة مهمة أودع العملاء ثقتهم فيها 
فكان Lily‏ على هذه المؤسسة بأن تعمل جاهدة وعن طريق هذه 
الجهات التحقق من صحة الأمر الصادر إليها بطريقة إلكترونية. 
فبواسطة ذلك يتمكن المصرف من كشف هل إن الأمر الذي 
صدر للمصرف هو فعلا من صاحب التوقيع الحقيقي أم لاء هذا 
من جهة المصرف. أما من جهة العميل المصرفي فسوف يكون 
له أطمئنان بأنه لن يقوم المصرف بتنفيذ أي أوامر تصدر إلا 
بعد التحقق من نسبة التوقيع الإلكتروني الموجود على الأوامر 


ا مصرفيٌّة dS UY‏ بحيث إن المصرف لا ينفذ أي أمر صدر 


)1( وقد يطلق عليها مقدم أو مزود خدمات التصديق أو سلطة المصادقة على التوقيع الإلكتروني. 
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بتوقيع الغير الذي حصل عليه عن طريق تزويد أو إنتحال لشخصية 
الموقع الحقيقيء لذلك سنعالج هذا الموضوع بتقسيم هذا الفرع 
على عدة فقرات» وكالآق: - 

Nel‏ التصديق الإلكتروني 

أصبحت التعاملات اليوم تتم عبر وسائل إلكترونية صاحبها 
جراء ذلك مخاطر GIS‏ أوجه جديدة تصيب عمل المصارف diols‏ 
فكان LLY‏ من المعالجة والتي تمثلت هنا بعملية التأكد من صدور 
المعاملة الإلكترونية ممن تنسب إليه دون تحريف للبيانات» وهذا ما 
تقوم به جهات التصديق الإلكتروني» والتتي سوف نتعرض إلى تعريفها 
وآلية العمل بها وفق الترتيب الآتي: - 


1 - التعريف التشريعي لجهات التصديق الإلكتروني: 


عالجت التشريعات المقارنة ومنها تشريعنا العراقي تعريف 
هذه الجهات» حيث عرفها بإنها "الشخص المعنوي yas bl‏ له أصدار 
شهادات تصديق التوقيع الإلكتروني وفق أحكام هذا القانون" "> 
وبالرجوع إلى القانون المصري الخاص بتنظيم التوقيع الإلكتروني جاء 
gue LI‏ أي تعريف لهذه الجهات. إلا أن اللائحة التنفيذية لهذا 
القانون قد عرفت جهات التصديق على التوقيع الإلكتروني بأنها 
"الجهات المرخص لها بأصدار شهادات التصديق الإلكتروني وتقديم 
خدمات تتعلق بالتوقيع الإلكتروني". 

يلاحظ على التعريف الذي عالجته اللائحة الخاصة بالقانون المصري 
wee Ol‏ ماو اط oi‏ الات iG‏ العنوية قف نشا 


)1( ينظر نص الادة (1) البند )15( قانون التوقيع الألكتروني والمعاملات الألكترونية العراقية. 
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لأستخدامه لفظ (الجهات) دون الأشخاص الطبيعية» أي عدم أمكانية 
قيام الأفراد مهام هذه الجهات» وهذا ما تبناه المشرع العراقي» 
أيضًاء ويبرر ذلك على إجراء العمل المؤسساق المنظم لهذا الموضوع 
وخطورته على مستوى رفع التجارة عمومًا لأي بلد. وما Bort‏ على 
تعريف اللائحة, أيضاء Lyi)‏ لم تجعل نشاط هذه الجهات مقصورًا 
على إصدار شهادات التصديق الإلكترونيء Lélg‏ وسع من نشاطها 
بأن جعلها تشمل خدمات تتعلق بالتوقيع الإلكترونيء وكذلك مقدم 
الخدمة شخص يصدر الشهادات ويجوز ان يقدم خدمات اخرى ذات 
صلة بالتوقيعات الإلكترونية وكلمة شخص التي وردت بالتعريف تعطي 
طابع السماح بمزاولة أنشطة وخدمات جهات التصديق الإلكتروني من 
قبل الشخص الطبيعي وكذلك الشخص المعنويء وذلك ثم توسيع 
مهامها من الجانب الآخر. 

2 - التعريف الفقهي لجهات التصديق الإلكتروني: 

لقد حظي تعريف جهات التصديق الإلكتروني بأهتمام من 
لدن الفقه. فنالت آراء الفقهاء حيرا واسعًا في تعريف هذه الجهات» 
فذهب gh‏ في تعريفها على إنها "هيئة dle‏ أو خاصة تعمل على 
حل الحاجة إلى وجود طرف ثالث موثوق في التجارة الإلكترونيّة بأن 
يصدر شهادات تثبت صحة حقيقة معينة متعلقة بموضوع التبادل 
الإلكتروني؛ لتأكيد نسبة التوقيع الإلكتروني إلى شخص معين وتأكيد 
نسبة المفتاح العام المستخدم إلى صاحبه" ". 


يلاحظ على التعريف المذكور آنفاء إنه عد جهة التصديق الإلكتروني 
هيئة أما تكون dole‏ أو خاصة. جوهر عملها والحاجة لها إنها تعمل على 
أصدار شهادة التصديق الإلكتروني التي تثبت صحة ونسبة التوقيع الإلكتروني 


)1( إيمان مأمون محمد إبرام العقد الإلكتروني وأثباته. دار الجامعة الجديدة القاهرة. 2008 ص390. 
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إلى المتعامل» إلى جانب ذلك تعمل على تأكيد نسبة المفتاح العام إلى 


في حين يعرفها بعضهم بأنها "عبارة عن أفراد أو شركات أو جهات 
مستقلة محايدة تقوم بدور الوسيط بين المتعاملين لتوثيق معاملاتهم 
إلكترونيًاء وذلك بنسبة التوقيع الإلكتروني إلى صاحبة" OO‏ ولعل أبرز 
ما يلاحظ على هذا التعريف أنه ركز في البداية على أن تكون هذه 
الجهة أفراد أي يسمح للشخص الطبيعي في القيام بهذه el gh!‏ والتي 
يجب أن تكون مستقلة كما ذكرنا في التعريف» ومن الفقهاء من 
يعرفها بانها "كل جهة أو منظمة عامة أو خاصة تستخرج شهادات 
إلكترونية وهذه الشهادة تؤمن صلاحية الموقع أو حجية توثيقية 
وتؤكد هوية الموقع وتمكنه من معرفة المفتاح العام" ”. 

قد أشار بعض الباحثين إلى وظيفة أخرى فضلاً عن بقية 
الوظائف التي وردت في التعاريف السابقة. حيث ذكر بأن هذه 
الشهادة تؤمن صلاحية الموقع أو حجية توقيعه. وتؤكد هوية الموقع, 
بالإضافة إلى معرفة المفتاح العام ". 

تشبلا ع أده he asl‏ اع i isles‏ 
إنها تعني القيام بالمهمة ذاتها والأختلاف فيهاء ينبع من 
مسألة التأكد من مصدر التوقيع الإلكتروني ونسبته إلى موقعه. 
يحقق الأمان بالنسبة للمتعاملين في الوقت ذاته؛ كون هذه 
الجهات طرف ثالث محايد فإنها سوف تعمل على توثيق 


)1( علاء محمد حجية التوقيع الإلكتروني في الأثبات» دار الثقافة للنشر والتوزيع: القاهرة. 2005, ص145 
و د. محمد الصيرفيء البيع والشراء عبر الإنترنت» بلا مكان طبع» 2008 ص312. 

٠ )2(‏ فهمي خالد مصطفىء النظام القانوني للتوقيع الإلكتروني في ضوء الأتفاقيات الدولية والتشريعات 
العربية. دار الجامعة الجديدة القاهرة 2007 ص148. 


)3( أمن عبد الحفيظ حماية بطاقات الدفع الإلكتروني القاهرة. 2007 ص219. 
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معاملات هؤلاء.ء وقد حاول بعض الفقهاء عند معالجتهم للتعريف 
أن يعملون على أبراز وظائف أخرى لهذه الجهات» ومنها معرفة 
المفتاح العام» وتأمين صلاحية الموقع أو حجية توقيعه 9 عند 
أستعراض تعاريف الفقهاء أن مهام هذه الجهات تقدم من قبل 
أشخاص طبيعية أو معنوية لا أختلاف عندهم. على عكس موقف 
القوانين من هذا الأمر حيث بعضها قصرها على الأشخاص اللمعنوية, 
وهذا ما نحن نفضله. Lal‏ على أعتبار أن التعاملات التي تبرم عن 
طريق الوسائل الإلكترونيّة بدرجة من الأهمية فكان من الأفضل أن 
تتولى هذه المهام جهات يطمتن لها الأفراد المتعاملين» وتكون محل 
ثقة لديهم» وخاصة بالنسبة للدول التي أدخلت التقنية حديثا في 
أروقة المصارف» Leg‏ أنها في بداية مشروعها فكان LY‏ أن تتبع أسلم 
وأدق الطرق لتوفير التوثيق والحماية التي بواسطتها تعمل على جلب 
العملاء وهم مطمئنين على تعاملاتهم عندما يقوم بذلك الأشخاص 
المعنوية في تقديم هذه الخدمات ©. 
ثانيًا: واجبات جهات التصديق الإلكتروني: 


1 - إصدار شهادات التصديق الإلكتروني: وهو إلتزام نص عليه 
قانون التوقيع الإلكتروني وا معاملات الإلكترونيّة العراقيء يلتزم المرخص 
له بالاتي: 


أولا: إصدار وتسليم وحفظ شهادات التصديق الإلكتروني بأستعمال 


شهادة التصديق الإلكتروني تم تعريفها في القانون ذاته بأنها "الوثيقة 


)1( د. خليفه بن عبد الله بن سعيد الوائلى» عقود التجارة الإلكترونية عبر الإنترنت» دار الكتاب paw)‏ 
بلا مكان طبع 2011 ص277. 


)2( ينظر نص امادة )10( من قانون التوقيع الإلكتروني وامعاملات الإلكترونية. 


103 


1 الفصل الأول 


التي تصدرها جهة التصديق وفق أحكام هذا القانون والتي تستخدم 
لأثبات نسبة التوقيع الإلكتروني للموقع" Lol)‏ بالنسبة لموقف المشرع 
المصري فقد عرفها بأنها "الشهادة التي تصدر عن الجهة المرخص لها 
بالتصديق وتثبت الأرتباط بين الموقع وبيانات إنشاء التوقيع" ©. إذ 
تم التعبير عن هذا إلالتزام الملقى على عاتق جهات التصديق بأنه 
إلتزام أصيل مصدره القانون والشهادة الصادرة عن هذه الجهات 
لها محل مضمونة القيام بعمل die oly ble‏ هنا يعني الهدف الذي 
تسعى إليه هذه الجهات ويعدٌ أحد وظائفها الرئيسية هو إصدار 
شهادات > بحيث تؤثر على الثقة والحماية للمتعاملين وهذا ما 
تسعى إليه الدول عندما يكون أو تسعى أن يكون لديها مثل هذه 
الجهات حتى تكون على أطمئنان تام عندما تدخل التقنية الحديثة 
بوسائلها المختلفة إلى مؤسساتهاء وبالأخص القطاع المصرفيء وبهذا فإن 
هذه الشهادة تحتوي على جملة من البيانات الآتية: 


| - تحديد أسم وبيانات الجهة المصدرة للشهادة بشكل واضح. 


ب - تحديد أسم صاحب التوقيع الإلكتروني والأفصاح عن هويته 
يكون متعرض لحالة أفلاس أم لا ا 


)1( ينظر jas‏ المادة )10( والمادة (1) من قانون التوقيع الإلكتروني واممعاملات الإلكتروني العراقي. 

2( ينظر نص الفقرة )9( من المادة )1( من قانون التوقيع الإلكتروني Sab)‏ 

)3( مدحت محمد محمود عبد Sle]‏ ال مسؤولية المدنية الناشئة عن تقديم خدمة التوقيع الإلكتروني» 
1b‏ المركز القانوني للأصدارات القانونيةء 2010 ص86. 

)4( عبير ميخائيل الصفدي الطوالء النظام القانوني لجهات توثيق التوقيع الإلكتروني. ط1 دار وائل 


للنشر عمان, 2010 66,0 
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ج - يجب أن تتضمن هذه الشهادة على بيانات تخص مدى 
ومدة صلاحيتهاء وكذلك تحمل ترقيما كوذيا خاصا بصاحب 
التوقيع الإلكتروني طعرفة مدى صدور المعاملات الإلكترونية من 


د - يجب أن تحمل توقيع الجهات المختصة بمهمة إصدار هذه 
الشهادات الخاصة بالتوقيع الإلكتروني. 
حيث إن هذه البيانات التي تم ذكرها لها أهمية ASL‏ أي Lai}‏ 


تضفي على هذه الشهادات الصادرة من الجهات المختصة طابع له 
صفة البطاقة التعريفية إلكترونيًا "> وصادرة من قبل طرف cules‏ 
توفر طابع الحماية القانونية اللازمة لضمان مشروعية التصرفات التي 
تبرم وتنفذ عن طريقها. 


2 - مسك سجل إلكتروني لشهادات التصديق: لقد تم النص على 
هذا الإلتزام في قانون التوقيع الألكتروني والمعاملات الألكترونية 
العراقي» بضرورة مسك سجل إلكتروني لشهادات التصديق مفتوح 
للأطلاع عليه إلكترونيًا بأستمرار من المتعاملين مع الموقعين 
على المعلومات GIS‏ العلاقة Lyd Le‏ تأريخ تعليق الشهادات 
أو إلغائها على أن يلتزم بحمايتها من كل تغيير غير مشروع» 
وبهذا فقد تميز المشرع العراقي بتنظيم هذا الموضوع لأهميته 
وخطورته على صعيد توثيق ق التصرفات بسجلات أساسية تمثل 
قاعدة بيانات (Data Base)‏ يجعل الرجوع إليها عند doled]‏ 
سيما إذا ظهر نزاع بين الأطراف المتعاقدة إلكترونياً وكذلك يجعل 


pow‏ حامد عبد العزين التعاقد عبر تقنيات الإتصال الحديثة. 2b‏ دار النهضة العربية. القاهرة. 
7 ص322. 


ينظر نص الفقرة )2( من المادة (10), قانون التوقيع الألكتروني والمعاملات الألكترونية العراقي. 


(1) 


(2) 
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بأستطاعة المتعاملين الأطلاع على هذا السجل الخاص بشهادات 
التصديق Goi NY‏ وذلك عن طريق المواقع الإلكترونية. لكي 
يتم التعرف على أحوال هذه الشهادات من ناحية عملها 
أو إنها معلقة » ويذكر بهذا الصدد أن تعليق العمل بهذه 
الشهادات توجد فيه حالتان أشار لها المذكور اعلاه ”» فأن 
حصل تعليق لشهادة الموقع. يكون له الحق بالطعن بقرار 
التعليق أمام المحكمة المختصة من ant‏ ا ل 
السجل الإلكتروني» وهذا ما تناوله القانون ال مذكور Lal‏ 5 


3 - ضمان صحة ال معلومات المصادق عليها في الشهادة: ما إن هذه 
الشهادة هي بطاقة تعريفية إلكترونية كما ذكرنا سانا تصدر 
من جهات ا لتعرف بالشخص الذي تحملها وتصادق على 
توقيعه إلكتروق Lowe leg‏ الخاملات الي يج يها عبر الوسائل 
الإلكترونية. فإن المرسل إليه يستطيع أن يتأكد من أن صاحب 
المفتاح العام هو الذي قام بتشفير الرسالة الإلكترونية وذلك 


بوساطة ال مفتاح الخاص المرتبط بالمفتاح العام © فإنه يلجأ 


إلى هذه الجهات للتأكد. OY‏ مضمون عملها ووظيفتها يتمثل 
بتحديد هوية صاحب الطفتاح العام وتحدد الصلة ما بين الموقع 
وبيانات إنشاء التوقيع. وهذا ماتمت الإشارة إليه في قانون 
التوقيع الإلكتروني والمعاملات الإلكترونية العراقي Gls" day‏ 
صحة المعلومات المصادق عليها في الشهادة في تاربخ تسلمها 


زياد خليف العنزيء المشكلات القانونية لعقود التجارة الإلكترونية. ط1ء بلا مكان طبع 2010 
ص73. 

ينظر نص المادة (11) من قانون التوقيع الإلكتروني والمعاملات الإلكترونية العراقي. 

ينظر: البند )2( من المادة )10( من قانون التوقيع الإلكتروني والمعاملات الإلكترونية العراقي. 


طاهر شوقى مؤمن» مصدر سابق» ص32. 


(1) 
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والصلة بين الموقع ومنظومة التدقيق وامراجعة الخاصة بتوقيعه 
وإنفراد الموقع مسك منظومة إنشاء توقيعه الإلكتروني" ". 


4 - حماية ال معلومات الشخصية للمشتركين لدى جهات التصديق 
على التوقيع الإلكتروني: 


يجب على هذه الجهات أن تحافظ على كل ال معلومات التي 
تحصل عليها من قبل المشتركين بخدمات جهات التصديقء. وعدم 
إفشاء ما فيها من أسرار أو أستخدامها في أغراض غير ما قدمت من 
أجلهاء إذ تم تجسيد ذلك بالنصٌ عليه في قانون التوقيع الإلكتروني 
والمعاملات الإلكترونية العراقي مع مراعاة البند (Vol)‏ من هذه 
المادة2. تكون البيانات هذه أي بيانات التوقيع الإلكتروني والوسائل 
de iY!‏ المقدمة إلى هذه الجهة سرية ولا يجوز ممن قدمت إليه 
أو أطلع عليها بحكم عمله أن يفصح عنها أو أستخدامها في أغراضهاء 
وسواء أكانت هذه المعلومات تحدد الهوية أم قابلة للتحديد. وبغض 
النظر عن طابعها سواء كان له علاقة شخصية el‏ أجتماعي أم SLB‏ 
Lb‏ من شأنها أن تساعد بطريق أو بآخر لتحديد هوية المتعامل 
المشترك gat‏ جهات التصديق الإلكتروني © فضلا عن أمشاعها عن 
أفصاح أسماء وأرقام الهواتف أو البريد الإلكتروني الخاص بالمشترك 
لدى هذه الجهة إلا في أحوال أصدار أوامر قضائية للأطلاع عن ذلك 
هذا وأن الحكم ذاته نجده في القانون OS pa bl‏ 


(1) ينظر: نص الفقرة (3) من المادة (10) من قانون التوقيع الإلكتروني العراقي. 
(2) ينظر البند (أولاً) وثانياً من المادة )12( من قانون التوقيع الألكتروني والمعاملات الالكترونية العراقي. 
)3( د. عبد الحميد أخريف» مصدر سابق» ص100. 


)4( ينظر نص المادة )21( قانون التوقيع الألكتروني المصري. 
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ومن ثم يجب أن يكون هناك تعاون مع القضاء والجهات 
المختصة» وذلك بأن تعمل هذه الجهات على تزويد هذه المحاكم 
والجهات Le‏ تطلبه من تقارير ومعلومات لها علاقة بالنشاط الذي 
تزاوله 


مما تقدم يتضح oly‏ هذه الوسائل مطلوبة لتؤدي جهات 
التصديق مهامها بشكل دقيق وتمنع كل تلاعب ممكن أن يطال 
ال معلومات الواردة بهذه الشهادة. مما يلاحظ أن ال مشرع عند معالجته 
لهذا الوضوع كان Lado‏ هيت أنه se‏ الفنواةة Ladle‏ ف A>‏ 
تضمنها معلومات خاطئة أو غير مطابقة للواقع: أو عند وفاة الشخص 
الطبيعي أو إنقضاء الشخص ال معنويء وتجسيد ذلك في قانون التوقيع 
الإلكتروني العراقي '". 

ثالثا: مسؤولية جهات التصديق الإلكتروني 

يختلف الفقه. كما سنرى. بشأن تحديد الأساس القانوني لمسؤوليّة 
جهات التصديق إلى أتجاهينء يتبنى الأول منه أن هذه المسؤولية هي 
مسؤوليّة تعاقدية:, في حين يذهب الإتجاه الثاني إلى إنها مسؤولية 
dQ pall‏ وهذا ما سنعرضه فيما يأني: - 

1 - مسؤوليّة جهات التصديق مسؤوليّة تعاقدية 

تكون العلاقة عقدية بين جهة التصديق وبين الشخص 
المشترك لدى هذه الجهات بناء على إتفاق يبرم بينهما مضمونه 
إلتزام جهات التصديق. بالتصديق على التوقيع الخاص بال موقع 
وفق إتفاق يحتوي جملة من الشروط وال مدة وكذلك المقابل 
لتقديم هذه الخدمات» لذلك تثار المسؤوليّة العقديّة إذا 


(1) ينظر Soll ai‏ )9( من قانون التوقيع الإلكتروني والمعاملات الإلكترونيّة العراقي. 
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توافرت أركانها الخطأ والضرر علاقة السببية بينهماء يتمثل الخطاً 
هنا بعدم إلتزام هذه الجهات بتنفيذ إلتزاماتها '". 


من هنا يثار التساؤل حول مسألة تحديد هذا الإلتزام» هل هو إلتزام 
ببذل عناية» أو بتحقيق نتيجة ؟ 


للأجابة عن التساؤل أعلاهء نقول أنه يرجع كما يبدو LY‏ 
بتحديده إلى الإتفاق المبرم ما بين مقدم الخدمة وصاحب التوقيع 
بمعرفة على من يقع عبء إثبات الخطأ الصادرء وتفسير ذلك أنه 
WE‏ ما يكون إلتزام هذه الجهات ببذل عناية» ووفق أصول igh!‏ 
أي إنها لا تقوم مسؤوليتها أي (جهات التصديق) إذا حدث وأن بذلت 
العناية فقطء وإن لم تحقق النتيجة في هذه الحالة نجد عبء الإثبات 
يقع على الموقع لإثبات Ub‏ عدم قيام هذه الجهة بالعناية المطلوبة, 
ولكن هناك من يرى بأن قد يكون التزامها فيما يتعلق باصدار 
الشهادات التصديق التزام بتحقيق نتيجة اي اصدار شهادات صحيحة 
تتضمن معلومات صحيحة”, وفيما يتعلق بمسألة تحديد مسؤولية 
هذه الجهات فهنالك أمكانية التحديد بالإتفاق الذي يبرم بين الأطراف 
المتعاقدة (جهة التصديق والموقع). ولكن هذا التحديد له إستثناء في 
حالة صدور الفعل عن غش أو خطأ جسيم» أي لا يجوز التحديد 
في الحالة أعلاه» ولا حتى الإعفاء منهاء ومثال ELIS‏ أن تقوم هذه 
الجهة بأطلاع الغير على بيانات فك شفرة الرسالة الإلكترونيّة الخاصة 
بالموقع, ويذكر بأن هناك حالات أذا تحققت يتم اعفاء هذه الجهات 


)1( د. عبد الحميد أخريف» مصدر سابق» ص99. 
VI (2)‏ أحمد محمد حاج على التنظيم القانوني لعمليات التصديق على التوقيع الألكتروني,رسالة 


ماجستير, جامعة النجاح الوطنية, فلسطين, 02013 ص 79 
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من هذه المسؤولية وهذه الحالات هي (كالخطأ الحاصل نتيجة 
إهمال الموقع ذاته» أو الخطأ الشخصي.ء أو نتيجة الأستعمال غير قانوني 
للتوقيع الذي تسبب فيه الموقع ذاته أو صاحب التوقيع). أي ما إذا 
كان الموقع محتفظا بكارت البطاقة المصرفية في مكان Lely‏ وكذلك 
الرقم السري» وحصل وإن ضاعت البطاقة نتيجة إهمالء فهنا تتحقق 
حالة إهمال الموقع» لأنه إذا حصل شخص ما على هذا الرقم السريء 
أو البطاقة المصرفيّة. سوف يقوم بسحب مبالغ من الصرافات ASI‏ 
وبهذا يتعرض صاحب البطاقة إلى خسارة مادية نتيجة «US‏ ففي 
هذه الحالة لا يستطيع الموقع إلقاء المسؤوليّة على المصرف أو على 
جهات التصديق ©. 

أما في فيما يتعلق ee Sob! Lass‏ أي إذا أعطى البيانات الخاصة 
بتوقيعه لشخص آخر وقام الأخير بأستخدامه دون توكيل في إجراء 
عمليات مصرفية مثلاء تنسب إلى موقع» في هذه الحالة سوف يقع 
مشاكل معقدة نتيجة قد تكون هذه العمليات أحدها كان إجراء 
تحويل وتم تحويلها إلى أغراض وأعمال غير مشروعة ولها علاقة 
بجرائم الإقتصاد» أي جرائم غسيل الأموال خاصة وإن هذه الجرائم 
تجد في مجال التعاملات الإلكترونية القاعدة الأفضل والأسهل للقيام 
بالعديد من هذه الجرائم 2 

أما الأستعمال غير قانوني فمثاله واضح» كما لو قام الموقع 
بتوكيل شخص من الغير بإبرام تصرف قانوني نيابة dis‏ مستخدمًا 
توقيع الأصيل الإلكتروني ثم تجاوز حدود الوكالة وخالف 
تعليمات الأصيل» وأبرم تصرفات خارج حدود السلطات المسموحة 
له من قبل الأصيل» مما ينتج عن ذلك أضرار فهنا الموقع 


)1( نضال سليم برهم أحكام عقود التجارة الإلكترونية. Lb‏ دار الثقافة للنشر والتوزيع» 2005« ص 250. 


)2( د. نادر عبد العزيز شافي. مصدر سابق» ص278. 


110 


الفصل الأول 1 


لا يستطيع أن يلقيها على جهات التصديق» وأنما هنا على هذه الأخيرة 
أن تقوم بأثبات الخطأ بجانب الموقع. او الأهمال أو الاستعمال غير 
قانوني oar aa‏ لكي تخرج نفسها من طائلة المسؤولية التي تلقى 
على عاتقها أي الجهة التي صادقت على التوقيع الخاص بالموقع. 
وبهذا تتخلص من doh ub)‏ عندما يكون صادر عن غير الموقع. 


إن المسؤوليّة التقصيريّة تقوم بجبر الضرر الناجم عن Las‏ من 
wel‏ الأشخاض إل nal pated‏ دون أن pad Gg Ss‏ 5 تاهما gc‏ الأخلال 
eli ab‏ تعاقدي بين الذي تسبب بالضرر وبين المتضرر. ولذلك فإن 
OLS!‏ الخطأ والضرر والعلاقة السببية بينهما تقع على عاتق المرسل 
Jl‏ 


وبهذا فأن هذه الجهات لا تكون ملزمة في مواجهة الغير بإلتزام 
سواءً أكان إلتزاما ببذل عناية أم بتحقيق نتيجة. لأن هذا التمييز 
لا يظهر إلا في العلاقة العقدية. لذلك Obs‏ جهات التصديق ملزمة 
بالتعويض عن الأضرار بغض النظر عن الإلتزام تجاه المرسل إليه الذي 
يقع على عاتقه إثبات الخطأ في جانب هذه الجهات» إلا أنه قد يلاقي 
صعوبات كثيرة بسبب تشعب العلاقات الناتجة عن التوقيع الإلكترونيء 
ويذكر هنا بعض الحالات التي إن تحققت لا يكون بأستطاعة المرسل 
إليه مسائلة الجهات رغم تعرضه إلى ضررء وهي حالة ما إذا حصل 
نتيجة عوامل خارجية من عطل برامج التشغيل أو عطل في شبكات 
الأتصال يؤدي بدورة إلى محو البيانات © 


)1( علاء التميمى, مصدر سابق, ص686. 
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ا مطلب الثاني 
الطرق الفنية للحماية من ال مخاطر الإلكترونية 


تتسم هذه الطرق لحماية المعاملات الإلكترونيْة بشكل els‏ 
والعمليات المصرفية بشكل خاص ما قد تتعرض له من مخاطر 
A Sg SI)‏ مما يتطلب منا أن نناقش هنا أهم هذه الطرق التي 
تعرف بتقنية pd da!‏ وأهم القواعد الخاصة بهاء لأنه وكما وهو 
معروف إن التشفير لم يعد يقتصر على أغراض كما في السابق من 
Sue‏ & أو دبلوماسيّة. وإنها عاميّة الشبكة أستوجبت إطلاقه؛ 
كونه أحد أساليب التأمين ليخدم أغراض dyads‏ ومنها ما يتعلق 
بالتعاملات المصرفية الإلكترونية. ويعد ضمن قائمة الوسائل المتعلقة 
بالأمن (الأكثر أستخدامًا). كما سيتم التطرقء أيضًا إلى الطرق 
المساعدة. ومثالها الجدران النارية وغيرهاء وذلك OY‏ الغرض الرئيس 
من أستخدام هذه الطرق هي حماية أطراف التعامل من مخاطر 
مصاحبة لتعاملاتهم المصرفية» لأن وجود هذه المخاطر وعدم توفير 
الحماية المطلوبة سوف يزعزع ثقة الأفراد بالتعامل بالتقنية الحديثة 
التي أدخلتها الدول إلى أروقة مصارفهاء وجوهر عمل هذه الطرق 
الفنية تتمثل بالصد والحماية من الأختراقات من قبل القرصنة» أو 
سق برام عمل فروسا emer ees ee ee ee‏ الرسائل 
الإلكترونية. لذلك قسمنا ا مطلب على فرعين: - 


٠‏ الفرع الأول: تشفير البيانات الإلكترونية 


٠‏ الفرع الثاني: الطرق المساعدة الإلكترونيّة 
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الفرع الأول 
تشفير البيانات الإلكترونية 


إن إحراز الأمان في إطار العمليات المصرفيّة الإلكترونيّة وخاصة 
التي تبرم عن طريق الأنترنتء يمكن أن يرتكز على طريقة تشفير 
البيانات» والذي بدوره ينبني على أستخدام أدوات أو وسائل أو 
أساليب تحويل هذه البيانات المرسلة بطريقة إلكترونيّة إلى رموزء 
بهدف أخفاء محتواها والحيلولة دون تعديلها وأستخدامها غير 
المشروع دون معرفة طريقة التشفير المتبعة بواسطة المفتاح السري» 
وهذا الأخير يتم الأتفاق عليه بين أطراف عملية التراسل (اممرسل» 
واللشتقيل )+ ويستخدمه كل طرف ين أجل 83 6 شكل البياتات 
الحقيقة عند الأرسال ويعيد البيانات إلى مضمونه الحقيقي عند 
إزالة البيانات الوهمية عند الأستلام, وهذا ما يطلق عليه بفك 
التشفير (Decrybtion)‏ وتحتوي هذه الآلية على عدة أقسام مهمة 
Laie‏ "النص الأصلي المراد تشفيره» خوارزمية التشفيرء النص المشفرء 
المفتاح" ". وهذا التشفير للرسالة والبيانات يكون بواسطة تحويل 
الحروف إلى أرقام بحيث تجري على هذه الأرقام عملية رياضية معقدة 
وأقترانات مركبة من أجل تشفيرهاء وبالنهاية هناك عملية عكسية 
يحصل بها فك الشفرة. هذا كله لغرض حماية العمليات المصرفية, 
ولي يؤدي عملاء المصرف معاملاتهم وهم على أطمئنان. لأنها سوف 
تكون محاطة بقدر من وسائل الحماية والوقاية من خطر الأختراقات 


)1( علاء حسين الحمامي» محمد علاء الحمامي» clas]‏ المعلوماتء lb‏ إثراء للنشر والتوزيع» بلا مكان 


طبع» 2008 ص26. 
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الإلكترونية وغيرهاء وتشفير البيانات في الصورة أعلاه يحصل في عدة 
أساليب نبحثها وفق النقاط الآتيةء وبالتعاقب: - 


pull فة‎ Voi 


أحدى الطرق الفنية للحماية من ال مخاطر As SIV!‏ وبالأحرى 
نع الغير من الأطلاع على أي بيانات تخص العملاء. سواء كانت 
هذه البيانات GIS‏ طابع شخصي (خصوصية العميل ad pat!‏ أو بيانات 
مهنية). لأنه في العادة هذه البيانات أما شخصية (تخص شخص 
معين). وهو مالك حقيقي لهذه البيانات أو بعض الأحيان تكون ضمن 
مهنة معينة» بحيث أن القائمين على المؤسسة هم ملزمين بالمحافظة 
Laude‏ من العبث» ولذلك sed‏ هذه المؤسسات تعمل جاهدة ممنع 
وصول الغير لهذه المعلومات بواسطة الطرق التقنية الحديثة التي 
تعمل وفق أستراتيجية تغيير كلمة المرور هذه بطريق دوري ومنظم. 
لتؤدي هذه الطرق فعاليتهاء oY‏ هذه الكلمة. إن حصل أن وقعت 
بأيدي خاطئة سوف تؤدي إلى مشاكل كثيرة تضر النظام والمؤسسة 
ذاتهاء وتضر بكل البيانات التي تم حفظها عن الغير بواسطة تشفيرها 
عبر هذه الوسيلة '". وكلمة المرور وسيلة لحماية الحاسب JI‏ الخاص 
بالشخص (اممتعامل) هدفها منع كل شخص من أستعراض وأختراق هذه 
الملفات ال مخزتة على الحاسب» وكلما كانت هذه الكلمة سرية كلما 
حافظت المعلومات على طابعها السري إلى أي وقت شاء ال مستخدم 
الأحتفاظ بها. 


)1( خضر مصباح الطيطي» التجارة الإلكترونية والأعمال الإلكترونية» دار الحامد للنشر والتوزيع» بلا مكان 


طبع» 2008« ص246 
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لكننا نرى إن هذه الكلمة pS‏ ما تكون عرضة لإطلاع CO SS‏ 
خاصة عندما يفشل العميل في المحافظة عليهاء وبذلك فهو يتحمل 
المسؤوليّة عندما يكون أهماله جوهريًا وجسيما بحيث يتسبب بشكل 
رئيس في أختراق المنظومة الإلكترونيتة, عملا بالقاعدة العامة التي 
تقضي بإنتفاء المسؤوليتة على المصرف في حالة خطأ هذا ال متضررء 
وتحصل هذه الحالة في بعض الأحيان عندما يقوم الشخص المتعامل 
إلكترونيًا بالدخول إلى الإنترنت والتصفح بالمواقع مستخدمًا رقمه 
السري الخاص:ء ببطاقتةٌ الإثتمانية مثلاء وهنا قد يحصل أن يقوم 
شخص ما بتتبع هذه المواقع التي تصفحها المتعامل المذكور أعلاه. 
وقد تكون لدى المتتبع خبرة في هذا Lod!‏ بحيث تمكنه من معرفة 
الرقم السري لأستخدامه في أغراض أخرىء» أو قد تتعرض هذه الكلمة 
للضياع نتيجة أحتفاظ المتعامل بها مع مجموعة أغراضه الشخصية 
وتعرضت هذه الأخيرة للسرقة أو الضياع. 

أما بالنسبة إلى مسألة نسيان هذه الأرقام التي عادة ما يتعرض 
لها الشخص في تعاملاته اليومية» تكون سببًا في اللجوء إلى أستخدام 
تقنية تسمى (برامج كسر كلمات (pet)‏ التي تعمل على أستعادة 
كلمة السر التي تم نسيانها من قبل الأشخاصء وهذه الوظيفة سوف 
تعمل على تخفيف الأضرار التي تحصل عندما يكون هناك تعمد في 
أغلاق ملفات بكلمة السر هذه» لكن شريطة عدم محاولة إساءة 
أستخدام ذلك والدخول بها إلى المصارف وشبكات الحكومة الإلكترونيّة 
Lents‏ ومن ثم» يحصل خطر يتمثل بحالة من الخرق من النظم 
المعلوماتيّة وبالنتيجة خرق نظام الحماية المقرر لها ". 


o (1)‏ سامر مؤيد عبد اللطيف. gle‏ سلمان حسین» مصدر سابق ص 163. 
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1- نظام المفتاح المتماثل: 


يقوم هذا النظام على أستخدام مفتاح متماثل في كلتا عمليتي 
التشفير وفك الشفرة. إذ المرسل والمستقبل لديها ذات ال مفتاح دون 
غيرهما. 


كان هذا النوع يعتمد على أنظمة (dos)‏ الخاصة بالتشفيرء 
des‏ فا فظاها كلجا جوا من هة الولانات»اللعيدة 
AG pill‏ ثم 65 أستبداله بنظام (AES)‏ لضمان سرية الإتصالات مع 
مختلف اللؤسسات: 


مع هذا تبقى هذه الأنظمة عرضة محاولات الأختراق لغرض 
معرفة المفتاح المتماثل وبأستخدام محاولات التخمين التي تجري من 
قبل قراصنة الكمبيوتر عن طريق برامج الحاسوب. 

من أجل Lod!‏ من ذلك عادة ما تكون عملية التشفير بمفتاح 
old‏ طول لا يقل عن (1048 بت). مما مكن ملاحظته على هذا 
النظام فإنه Gow‏ يكون المتلقي ممثل هذه الرسائل عددا من المفاتيح 
الخصوصية توازي عدد مرسليها'". 

2- نظام التشفير با لمفتاح الخاص: 


يكون السبب في ظهوره هو أن نظام ا مفتاح المذكور 
Lai‏ لا من أن يكون مناسبًا لمجموعة من العمليات المصرفيئية 
الإلكترونيّة وعلى وجه الخصوص التي تبرم عن طريق الأنترنت» 
حيث على سبيل المثال لا يمكن لمتجر إلكتروني أن يستخدم ذات 
المفتاح مع آلاف العملاء الذين يقومون بمختلف العمليات من 


)1( خضر مصباح الطيطي, مصدر سابق» ص233. 
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بيع وشراء وغيرهاء لأنه إذا حصل ذلك. أي أنه GIS‏ المفتاح يستخدم 
مع آلاف الزبائن» فإن هذه الآلية تجعله غير سري ومعلوم لدى 
الجميع» وتقوم فكرة هذا النظام يدور حول وجود مفتاحان أو رمزان 
سريان مختلفان» الأول (الخاص) يعرفه ال مستخدم الواحد فقطء ويبقى 
محتفظ ا La pull ely‏ ويلك يكو Vga)‏ (العاتزان Le‏ اللففاح 
العام) أستخدامه في تشفير الرسائل وأرسالها إلى المستخدم (صاحب 
ا مفتاح الخاص) "» بحيث يستطيع وحده فك تشفير الرسائل الواردة 
إليه من ال مستخدمين الآخرينء ولتطبيق هذه الفكرة على العمليات 
المصرفيّة الإلكترونية مدار البحث يكون التطبيق بالشكل GV‏ مفلا 
أراد شخص إجراء عملية مصرفيّة فإنه يقوم بتشفير البيانات الخاصة 
بهذه العملية المصرفيّة وبعد ذلك يتم إرسال هذه الرسالة المشفرة إلى 
المصرف الإلكتروني "الذي أعلن عن تقديم خدمات إلكترونيّة للعملاء" 
*» ولابدٌ أن نبين أنه حتى ولو تم اعتراض الرسالة المرسلة إلى المصرف 
من قبل القراصنة فإنهم لن يستطيعوا معرفة ما تحويه الرسائل ولا 
فك الشفرة الخاصة بالبيانات» لأنه كما ذكرنا L&T‏ بأن المفتاح الذي 
يفك الشفرة موجود لدى مالكه فقطء ويعطى هذا النظام فعالية 
بعد أستخدام خوارزمية (R.S.A)‏ > عن طريق أستخدام المفاتيح 
بطول (1512) إلى )2048 بت). ويذكر بهذا الصدد أنه ورغم أمكانية 
الأختراق التي من الممكن أن تحصل لهذا المفتاح إلا أنه تمت محاولة 
لتطوير نظام Lod (PGP)‏ من هذه الأختراقات. 


)1( د. خليفة بن عبد الله بن سعيد الوائاي» مصدر سابق» ص232. 
)2( محمد خالد جمال رستم» مصدر سابق, ص40 - 42 
)3( وهى أختصار لمصطلح (Ronald Rivest, Shamir Adi,Adeleman Leonard)‏ 


(Pretty Good Privacy) وهو أختصار مصطلح‎ (4) 
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يعود الفضل إلى نظام (PGP)‏ المطور في الكشف عن نظام 
يعد الأحدث للتشفير الإئتماني النموذجي يسمى «(Clipper ship)‏ تم 
وضعه من قبل وكالة الأمن القومية الأمريكيّة ليتم أستخدامه في إطار 
التعاملات اللمصرفيّة الإلكترونية. ولا يخفى ما لهذا النوع من فعالية 
بحيث أنه لا يتطلب من مستخدم الأنترنت سوى أقتناته ا مفتاح 
الخاص بتشفير وفك الشفرة ". 

(The message digest) البصمة الإلكترونية للرسالة‎ - 3 

لا تخرج هذه البصمة عن كونها بصمة رقمية. يتم أشتقاقها 
وفق خوارزميات معينة تسمى دوال أو متزامنات التمويه. وتطبيق 
هذه الخوارزميات على هذه الرسالة تنشأ بصمة (سلسلة صغيرة) 
Lig‏ ملف كامل أو رسالة (سلسلة كبيرة). يطلق عليها أسم (البصمة 
الإلكترونية) للرسائل امتبادلة. وذلك كله بواسطة مفتاح بطول (من 
8 = 160 بت)2. 

LI‏ كان الأمر. فإن عمل هذه البصمة من الأهمية التي تمكن 
من تمييز الرسالة الأصلية <(Criginal Message)‏ والتعرف على هذه 
الرسالة بشكل دقيقء ومن ثم» إذا كان هناك أي إختلاف في بت واحد 
سينتج بصمة مختلفة OV Log‏ من غير ال ممكن أشتقاق IS‏ البصمة 
من رسالتين مختلفتين» ولأنه يتم تمييز أحدهما عن الأخرى بواسطة 
مفاتيح خاصة. وفك الشيفرة بالمفتاح العام العائد إليها. 


)1( محمد فواز المطالقة الوجيز 3 عقود التجارة الإلكترونية lb‏ دار الثقافة للنشر والتوزيعع. los‏ 
2006« ص165. 
)2( د. محمد خليل gal‏ زلطه. زياد عبد الكريم القاضيء مدخل إلى التجارة الإلكترونيّةة db‏ مكتب 


المجتمع العربي» 9ء ص 147. 
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حيث يطلق على أقتران تمويه المستخدم في إنشاء البصمة أسم 
آخر هو أقتران التمويه أحادي الإتجاه «(One - way hash Function)‏ 
وتعد خوارزمية البصمة الإلكترونيتة الأسرع حتى من عملية التشفير 
اللامتماثل (asymmetric encryption)‏ ولذلك نجد هذه الخوارزمية 
تستخدم في إنشاء التواقيع الرقمية “(Digital - signatures)‏ 


رابعًا: تقنيات التمويه للرسائل الإلكترونيّة 


إن جوهر عمل هذه التقنيات يتمثل في إخفاء المعلومات التي 
تتضمنها الرسالة ووضعها خلف رسالة أخرىء بحيث تبدو وكأنها 
رسائل عادية أي إذا حصل أعتراض من قبل الغير لا يمكن أن يعرف 
محتوى الرسائل من بيانات خاصة بامعاملات الإلكترونيّة المزعم 
عقدها وتنفيذها عبر الرسائل Ads RU‏ بواسطة جملة من البرامج 
التي تؤدي هذا الدور» شريطة أن تكون هذه البرامج ذات جودة 
عالية ©. 


)1( سيرين عبد الحميد dud‏ الجانب الإلكتروني للقانون التجاريء منشأة المعارف. 22008 ص425. 
)2( خضر مصباح الطيطى» مصدر سابق. ص239. 
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الفرع الثاني 
الطرق الأخرى 


نعالج في هذا الفرع أهم الطرق المساعدة من جدران الناريّة 
وغيرهاء وكذلك التعرض إلى أهم الأنظمة التي تعمل على أداء وظيفة 
الحماية والوقاية في إطار ال معاملات الإلكترونيّة. لذلك قسمناه إلى: 


أولا: الجدران الناريّة الإلكترونئة © 


تمثل الجدران الناريّة الإلكترونيّة مجموعة من الأنظمة: والتي 
توفر سياسات أمنية ما بين CGM‏ وشبكة المؤسسة» للتحكم بجميع 
عمليات الممرور إلى الشبكة. والتصدي للقرصنة والمتلصصينء فهو مثابة 
prog pole‏ إلكتروني بين COPY‏ وشبكة المؤسسات» هدفه حماية 
ا متعاملين والتحقق من المتعامل المحلي أو الخارجيء بعبارة أخرى, 
تقوم الأنظمة بعملية مراقبة لكل تعاملات وعمليات الدخول إلى 

dls‏ هذه الجدران أما أجهزة <(Devices)‏ أو برامج .(software)‏ عملها 
التحكم واطراقبة لعمليات الدخول إلى مركز المعلومات بناء على رغبة 
صاحب الموقع أو المشروع ”» وعمل هذه الجدران يتطلب منا أن نبحث أهم 


)1( وظيفة الجدار الناري داخل الشبكة مشابهة إلى أبواب الحريق 3 تركيب اطباني» حيث وظيفة في 
الشبكات تتمثل are‏ اي اختراق للشبكات الخاصة اما فيما يخص تركيب GLI‏ فأنه يفترض به ان 
يحتوي ويؤخر الحريق الموجود في بناء معين من الانتقال الى بناء اخر. 

)2( أحمد محمد غنيم التسويق والتجارة AL SUV‏ المكتبة العصريةء بلا مكان «rab‏ 2010, ص282. 
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أنواعها وعرضها للبحث والمناقشة. ذلك أن أنواع الجدران النارية»ء أو 
ما تعرف بحوائط <a ih!‏ تقسم وفق الترتيب الآتي: 


1 - مرشحات مجموعة بيانات (Packet filters)‏ 


جؤهر Lyles‏ عمل Lig‏ أغثبار لكل dejo‏ بيافات Data)‏ 
«(Packet‏ القادمة إلى أحد ال مواقع والتعرف على مطابقتها للقواعد 
الحاكمة» بعبارة أخرىء تمنع الدخول إلى الموقع بناءً على ما يقرر 
الموقع بمنع الدخول وفق قواعد تخص هذ الموقع. 

2 - تطبيقات التحكم في البوابات (Application Gateway)‏ 


تعمل هذه التطبيقات على التحكم والحجب الكامل والكلي 
للعناوين الداخلية مقر ال معلوماتء. بحيث لا ترى الجهات الخارجية 
سوى البوابة» فتمنع هذه التطبيقات أي محاولة خارجية SLAW‏ إلى 
المكونات الداخلية للمقر ". 

أن هذه الجدران لا تكفي لحماية المعاملات التجارية التي تتم 
لاف ما هي هجض ا اعمال وا 
يجب للحماية أن تتم الأستعانة بأحد البروتوكولات التأمينية»ء ومنها 
ما قدمت به شركة نت سكيب من وضع نظام (56) نظام تأمين 
المعاملات الالكترونية Gold SecureElectronic Transaction‏ وحماية 
الإتضال أثماء العملية التجارية OIRST py Le Weg Leas ol bl‏ 
الجدران بالخادم المفوض لضمان عملية التحكم ©. 


)1( تمل محمد غنيم مصدر سابق» ص283. 


)2( قدري عبد الفتاح الشهاويء مصدر سابق» 42649 
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علما إن نظام (SSL)‏ يطلق عليه طريقة الصيغة الآمنة secure)‏ 


المتخصصة في هذا المجالء والتي ينتج عنها ما يسمى Message)‏ 
«(Authentication code‏ رسالة موثوقة مختزلة. ثم يقوم Jw yb)‏ 
بتشفيرها مع نص الأصلي للرسالة بالمفتاح العام للمرسل إليهء ويرسل 
النتائج إلى المرسل إليه» أي بأستطاعة الاخير أن يفك الرسالة لكي 
Jian‏ على النص المقروء إضافة إلى الرسالة الموثقة (MAC)‏ وهنا 
تتم عملية تطبيق البرنامج على النص الأصلي» وبعد حصوله على 
الرسالة (MAC)‏ يقارنها با مناظر لها الذي حصل عليه من المرسلء 
فإن حصل التطابق معنى ذلك إنه الم تحور وإنها أرسلت كما هي 
من المرسل feed‏ 

حيث يذكر بأن أول أستخدام لهذه الجدران كان سنة 1980 
وكانت تمثل موجهات تستخدم في تقسيم هذه الشبكات إلى شبكات 
محلية (Lan)‏ صغيرة. ويتم وضعها في مواقعها tol‏ من إنتشار جملة 
من المشاكل التي تواجه الشبكة. 

وإن أول استعمال للجدران النارية كان من قبل شركة 
(بجيتال (Cig gS)‏ وكانت توضع على المستضيفات الحديثة 
«(Bastion tlost)‏ ومن هنا حصل التنافس بين المزودين لتقديم 
كل ماهو مطور وتضمينه بأكثر من أستخدام مثل التحقق من 
هوية المستخدم بأستخدام أساليب مثل الشهادة الرقمية لتلافي 
هجمات خاصة بإعادة الأستخدام» حيث يتم منح الأسم وكلمة 
المرور. وكذلك تضمينها شبكات أفتراضية خاصة (VPN)‏ ومن ثم 


)1( محمد val)‏ 3« مصدر سابقء ص223 - 224. 


(Virtual pirate network) وهى اختصار‎ VPN (2) 
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أصبحت الشركات في العالم قد تطبق هذه التقنية لحماية نفسها من 
الدخلاء القادمين عبر الأنترنت» لأنها (الشبكات الإفتراضيّة) أثبنتت 
كفاءتها في تأمين كل الإتصالات بين الأطراف المتصلة. وقامت بتضمينها 
الجدران النارية الجاهزة (Twnkey)‏ التي تستخدم فور الحصول 
عليها دون إجراء أي تعديلات على أنظمة التشغيل". 


ثانمًا: الخادم امفوض gl‏ اموكل (Proxy server)‏ 


يعمل هذا النظام كوسيط بين الشبكات المؤمنة والشبكات غير 
المؤمنة. فبواسطة ذلك يستطيع صاحب المنشأ رصد حركة العاملين 
التاإبعين له على الإنترنت» فضلا عن أنه يقوم بوظيفة أخرى هي 
عملية التحكم في العمليات الخاصة بالدخول إلى مواقع معينة عن 
طريق 

إعطاء إيعاز بعدم دخول مواقع معينة بذاتهاء مثلا إذا أراد 
أحد العاملين الدخول إلى موقع ما فإن الخادم المفوض wig‏ ذلك 
وتتجلى وظيفته dsl bh‏ لكل العمليات الدخول إلى الموقع الذي 
يكون من قبل شبكات خارجية (Internet)‏ من قبل العاملين بالشبكة 
داخل المقرء لضمان الرقابة المحكمة للأنشطة التجارية التى تنفذ عبر 
وسائل معتبرة قانوناً. بحيث إن مخرجات تلك الوسائل ووثائقها ذات 
حجية قانونية تعترف بها التشريعات الممقارنة ". 


pie (1)‏ محمد الجنبيهي» ممدوح محمد الجنبيهىء أمن ال معلومات الإلكترونيّة. مصدر سابق. ص65 - 
66 


)2( عبد الفتاح الشهاويء مصدر سابق» 427,90 


125 


1 الفصل الأول 
UG‏ نظام الفلترة ونظام الغفلية: 


يقوم نظام الفلترة بتنقية المواقع وفق مجموعة برامج يتمحور 
عملها حول منع الإتصال ببعض المواقع» وذلك بأستخدام تقنية معدة 
سلفا مزودة بأسماء العناوين الخاصة ببعض المواقع المراد حجبها أو 
إخفاءها أو منع الدخول إليهاء وهذا النظام يستخدم اليوم من قبل 
أصحاب المواقع التعاقدية لأقتصار التعامل على الأطراف ال معنية في 
التعامل فقط. 

أما فيما يتعلق بنظام الغفليّة فإنه يقوم بأغفال المعلومات 
ا متصلة بأصحاب الرسائل الحقيقين» ومن ثم» إرسالها إلى الجهة 
المقصودة بصورة مجهولة أو مغفلةء لكي تمنع من التعقب الحاصل 
لعناوين المواقع المتصلة ببعضهاء وهذا يعمل وفق مبدأينء» الأول 
(الغفليّة المطلقة). والثاني (الغفليّة النسبية). وهذه الأخيرة تحقق 
التأمين المطلوب لتبادل الرسائل المتعلقة بالتعاقد الإلكتروني. 


)1( أنظر عمر خالد زريقات. ص280 و ما بعدها. 
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الفضل GW‏ 2 
جج ج جع ري واي سس —— 


الفصل الثانى 
أثر المخاطر فى العمليات المصرفيّة dig HUY‏ 


بعد أن 65 معالجة المخاطر الإلكترونيّة وأهم أنواعهاء بقي أن نبين 
هنا مساءلة Spotl‏ عن هذه ال مخاطر وما تسببه من أضرار للعميل 
المصرفي. والذي بدوره يعتمد على الأدوات الإلكترونيّة؛ لتنفيذ تعاملاته 
dd pall‏ وذلك بناءاً على تعاقد يحصل بين المصرف والعميلء وبهذا 
يكون أي أخلال من جانب ال مصرف تجاه العميل بأحد هذه البنود 
Gow‏ يثير مسؤوليّة المصرف العقدية عن أضرار لحقت مصالح العميل 
AJL‏ وأحيانا قد سحن المصرف بأشخاص آخرين للساعدقه بتنفيذ 
التعاملات المصرفيّة للعملاء بشكل عام» لذلك أي خطأ يصدر منهم 
سوف يتحمله المصرف بناءً على تعاقده مع العميل على إتمام تصرفاته 
وتعاملاته. سواءً هو من قام بالتنفيذ آم أستعان بأشخاص آخرين 
(كالوسطاء)ء سشاول اللسؤولتة التقضيرئة Lewis‏ لا يكون هتاك عقن 
بين العميل والمصرف. وسوف يلاحظ بأنه عادة ما يتم اللجوء إلى هذه 
المسؤوليّة وقواعدهاء نظرًا لصعوبة أثبات الخطأ في جانب المصرف في 


2 الفصل GUI‏ 
وح سس ڪڪ 


إطار المسؤوليّة العقدية خاصة. ونحن paises‏ التقنيّة الحديثة التي 
ساعدت في أزدياد blab!‏ > وصعوبة الوصول إلى مسبب الضررء لذلك 
سنتناول أهم النظريات التي تخفف من عبء الأثبات» ولإيضاح ما 
تقدم» سنعالج ذلك بتقسيم هذا الفصل على مبحثين: 
ه٠‏ المبحث الأول: مسؤوليّة االمصرف عن مخاطر العمليات ال مصرفيّة 
الإلكترونية 
ه٠‏ المبحث الثاني: أثر مسؤوليّة Brat)‏ عن مخاطر العمليات 
pa!‏ 428 الإلكترونية 
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الفصل GW‏ 2 
ڪڪ ڪا 10د 
المبحث الأول 
مسؤوليّة المصرف عن مخاطر العمليات المصرفية الإلكترونية 


لتوضيح ماهية مسؤوليّة Spat!‏ المدنيّة (العقدية والتقصيرية) 
عن المخاطر الالكترونية Gow‏ نعرض هنا مناقشة ماهية المسؤولية 
العقدية» ومتى GLE‏ والتطرق إلى أهم أركانها من (خطأ وضرر وعلاقة 
سببيّة). فضلا عن أنه قد يحدث الضرر bel‏ من المصرف Carb‏ 
بوصفه شخص معنوي له الحقوق وعليه إلتزامات تجاه العميل 
المصرفيء وهذا ما نلتمسة بالطابع المباشر للمسؤوليّة العقديّة. OSs‏ 
هذا الأمر لا يجعلنا نهمل بأنه تكون المسؤولية IS‏ الطابع غير 
مباشر» وهذا ما ستتناوله في هذا المبحث مع مناقشة المسؤوليّة 
التقصيريّة. وأهم أركانها المتمثلة (بالخطأ التقصيري» والضررء والعلامة 
السببيّة). مع التطرق إلى أهم النظريات التي تفسر أساس هذه 
ا مسؤوليّة. ومنها النظرية الموضوعيّةء والنظرية الشخصية. لكي تكون 
Loli‏ مناسبًا لمساءلة المصرف عن الأضرار التي تصيب العميل المصرفي 
نتيجة تعاملة إلكترونيًا عند قيامه بعملياته المصرفيّة, لذلك قسمنا 
هذا المبحث على مطلبين» وعلى النحو الآتي: - 

ه٠‏ المطلب الأول: المسؤوليّة العقديئّة عن مخاطر العمليات 

المصرفية الإلكترونية. 
٠‏ المطلب الثاني: المسؤوليّة التقصيرية عن المخاطر الإلكترونية. 
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الفضل الثانى 2 
SS ea]‏ 
المطلب الأول 
المسؤوليّة العقدية عن مخاطر العمليات المصرفيّة الإلكترونية 


إن تحديد dials‏ مسؤوليّة Spat!‏ نتيجة إخلاله بإلتزامه العقدي 
تجاه العميل المصرف يتطلب Lic‏ البحث في أهم أركان هذه المسؤوليّة 
ضمن فقرات مستقلة» ومن ثم التطرق إلى أهم أنواعها سواءً ما 
يخص الطابع el Lib)‏ غير المباشر لمسؤوليّة المصرف العقديّة. لذلك 
قسمنا هذا ا مطلب على فرعين: 

٠‏ الفرع الأول: المسؤوليّة العقدية للمصرف. 

٠‏ الفرع الثاني: الطابع المباشر لمسؤوليّة المصرف. 
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الفضل الثانى 7 
ججج ج ا ج ج ج ج ج ج ب سدم 
الفرع الأول 
المسؤوليّة العقدية للمصرف 


إن مسؤولية المصرف تكون عقدية عندما يكون الضرر ناتجاً عن 
إخلال المصرف بأحد بنود العقد ext!‏ بين المصرف والعميل» وذلك في 
حال ما إذا ثبت الخطأ الصادر من ال مصرف والضرر المترتب على ذلك 
والعلاقة السببية بينهماء وكما سنرى وفق التقسيم الاتي: - 


أولا: خصوصية اللسؤولية العقدية للنضرف الإلكتروق: 


قد تتحقق مسؤولية Spal‏ مجرد حصول ضرر وهذا dou‏ 


مسؤوليّة مهنيّة. ونعني بذلك بأن المصارف Lows‏ تؤدي نشاطها 
وتقدم أفضل الخدمات للعملاء يجب أن تقدمها وهي تأخذ بنظر 
الأعتبار درجة من العناية تفوق عناية الشخص lish)‏ بالنظر يما 
تضطلع به المصارف من دور أقتصادي مهم بالنسبة لأقتصاد اي Ags‏ 
وبهذا يصبح المصرف مركز المهني المحترف gl)‏ شخص صاحب أقتدار 
Gale‏ ومصرف)» فيما يقوم به من عمله المصرفي الذي يعد الأساس 
بالنسبة لأحترافه lig‏ نجد العميل ال مصرفي قد لا يكون من ذوي 


الأختصاص وال معرفة., وهذا ما يلاحظ LIE‏ في التعاملات المصرفية”". 


)1( د. رياض السيد حسين أبو سعيده ضمان ضرر العميل ف التعامل المصرفي الإلكترونيء بحث منشوں 


مجلة الكوفة للعلوم القانونية والسياسية. جامعة الكوفة العدد 12 2011 ص13. 
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2 الفصل GUI‏ 
چچ رڪ a‏ 


رغم ان هناك من الباحثين من يقول مسؤولية Spat)‏ على 
أساس بذل العناية. على أعتبار هناك جهات مختصة للإشراف على 
الخدمة ABs IY!)‏ وأخرى تضع البرامج التطبيقيّة والتحكم بهاء 
وذلك AV‏ يستخدم أدوات إلكترونية في سبيل إتمام عملياته المصرفيّة 
التقليدية والمستحدثة. وما صاحب هذا التعامل من مخاطر de>‏ 
أهما تعرض هذه الأنشطة إلى القرصنة. والتزوير والسرقة عند تعرض 
المعلومات الواردة عبر شبكات الإتصال للكشف من قبل Oy SU‏ 


ثانياً: اركان ا مسؤولية العقدية للمصرف الإلكتروني. 

من هنا وجب مناقشة أهم أركان المسؤوليّة العقديّة التي تقع 
على ال مصرف عند تعرض العملاء للضرر بسبب مخاطر ترافق الأنشطة 
Lid pal!‏ التي تقدم عبر وسائل إلكترونيّة. وكذلك نعرض إلى التعرّف 
على العلاقة السببيّة بين (الخطأ والضرر)» وذلك وفق تقسيم هذا 
الفرع على الفقرات الآتية: 

1 - الخطأ في مسؤوليّة المصرف الإلكترونيّة 

يعد الخطأ ركنا ضروريًا للمسؤوليّة المدنيّة بشكل عام 
والأساس الذي تقوم aide‏ والخطا العقدي brat!‏ هنا يتمثل 
بإخلال االمصرف وعدم تنفيذه لأحد بنود العقد المبرم بين المصرف 
والعميلء بالرغم من أنه خلت تشريعات من التعريف بخصوص 
الخطأً تاركة الأمر إلى أختصاص الفقهاء والشراح» ولقد واجهت مسألة 
تعريف الخطأ بعض الصعوبات وعدم SWI‏ بين الفقهاء إلا أن 
هذا لا يعني أستحالة الأمر إذ يمكن أن يعرّف بأنه "تقصير في مسلك 


)1( 9.0.50 محمد gl‏ فروه» مصدر سابق. ص169. 
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الفضل GW‏ 2 
س د س 1 ا ڪڪ 


الإنسان لا يقع من شخص يقظ وجد في الظروف الخارجية نفسها 
التي أحاطت بالمخطئ" ". 

بذلك سينتج عن هذا الإخلال المتمثل بعدم تنفيذ المدين 
لإلتزاماته كلا أو dey‏ أو التأخر بالتنفيذ. وذلك يتحقق بأن يقوم 
المصرف بتنفيذ العملية المصرفية المتفق عليهاء ولكن بعد فوات Steph]‏ 
المحدد GUY‏ أو التنفيذ المعيب. مما يسبب قيام المسؤوليّة في جانب 
OG pot‏ والخطأ العقدي الصادر من قبل المصرف يخضع لتقدير 
خاصء أي على أساس معيار المهني المتخصص وليس على أساس معيار 
الشخص المعتاد بعبارة أخرى أن العناية المطلوبة من قبل المهني 
(Spotl)‏ تختلف عن dole‏ الشخص العادي إذ تكون AS)‏ تشدذا 
على المصرف بسبب تخصصه وخيرته الفنية والعملية وبسبب أهمية 
المصالح التي عهدت إليه؛ ولأنه مطلوب منه تأدية هذه الخدمات 
بأفضل ما يكون. 

مما تجدر الإشارة إليه هناء إن البحث على هذا التقدير الخاص 
يعود إلى أمرينء الأمر الأول» كون الإلتزامات ال مدرجة في العقد تحدد 
وفق مكانة المصرف؛ كونه شخص مهني» أما الأمر SL‏ يتمثل 
بضرورة توفر عناية على درجة من الأهمية Lb‏ يرافق عمل ال مصارف 
من مخاطر تقليديّة وإلكترونيّة؛ كونها جاءت بأوجه جديدة تهدد 
عمل هذه المصارف. 


(1) - د. مصطفى مرعيء المسؤوليّة المدنيّة في القانون المدني المصريء 2b‏ بلا دار نشي بلا سنة طبع 
القاهرة ص3. 


)2( - رياض السيد حسين أبو سعيده. مصدر «tlw‏ ص3. 
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2 الفصل GUI‏ 
احج ڪڪ 


ومن ثم يمكن تصور حدوث الخطأ المصرفي بأحدى الدرجات الآتية: 

1 - الخطأ اليسير» خطأ متصور حدوثه من المصارف الأقل حرضًا 
وعناية» ويتمحور جوهر هذا الخطأ حول عدم بذل العناية 
المطلوبة من أجل تنفيذ عملية مصرفية قد تم تحديدها 
والأتفاق Laue‏ مسبقا. 

2 - الخطأ التافه. هذا الخطأ يتصور مرافقته للإجراءات التي 
تتبعها المصارف. ولكن بدون وجود النية والقصد fe)‏ حدوث 
هذا الخطأ © 

3 - الأهمالء يتمثل الأهمال هنا من قبل المصرف بعدم أخذه 
جانب من الحيطة لأجل إتمام عملية LB pao‏ تم تحديدها. 


إن قيام المسؤوليّة العقدية بجانب المصرف يتطلب توافق شرطينء 
الأول وجود عقد بين المصرف والعميلء بموجبه يقع على عاتق ا مصرف 
إلتزام متمثل بإداء وتنفيذ الخدمات المصرفيّة التي تم الإتفاق عليها 
ضمن og‏ هذا العقد. والتي ينصب تنفيذها لصالح العميل الطرف 
الآخر بالعقد الذي يسعى إلى أن تنفذ عمليته المصرفيّة على أتم وجه. 
أما الشرط GLI!‏ تحقق ضرر أصاب العميل Spotl‏ نتيجة أخطاء 
المصرف ومن أمثلة هذه الأخطاء التأخير الصادر من ال مصرف بشأن 
فقيل cd ig SIN AS el | Glued earl‏ سواد ها كان tlt‏ اة 
الفواتير بطريقة إلكترونيّة والتي ينبغي أن تتم في موعد محدد. ولكن 
التنفيذ قد حصل في غير ذلك الموعد. أو حصل تأخير في إتمام تحويل 
إلكتروني للأموال وسبب هذا التاخير ضرر أصاب العملاء وأحيانا يحصل 
التأخير من قبل مصرف أختاره المصرف الأول لإتمام عملية dB pas‏ 


(1) - د. إدريس العلوي العبدلاوي شرح القانون المدني (النظرية العامة للإلتزام)» ج2 ط1 مطبعة 


النجاح» 2000. ص154. 
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الفصل الثانى 2 
معينة ”> أو LI‏ كان نوع هذا الخطرء وهذا ما تقضي به المادة (1382) 
من القانون Gab!‏ الفرنسي. إذ تنص على "مجرد التقصير والأهمال 
يكفي للحكم بالتعويض فكل LG) Lbs‏ كان نوعه يقضي للمضرور 
الحق بالمطالبة بالتعويض" ”> بهذا تعددت صور الخطأ خاصة في 
الجانب الإلكتروني لإتمام أنشطة المصارف» فمنها ما يحصل نتيجة 
تحويل Spa tl‏ لغير الشخص المستفيد الذي تم تحديده في الأمر 
الصادر die‏ وقد يكون الخطأ العقدي المصرفي راجعا لفعل أحد 
تابعي Spat!‏ سواء كان يعمل بصورة دائمية أو عرضيّة, سواءً أكان 
بمقابل el‏ بدون مقابل» بحيث تقوم المسؤوليّة هنا على أساس فعل 
HS OY Cra‏ ما تصدر الأخطاء من جانب التابعين للمصرف بحكم 
قيامهم بالعمليات المصرفيّة التي تخص العملاء وتحكم إطلاعهم على 
كل ما يخص خصوصية هذا التعاملات. وقسم من هذه الصور قد تم 
التطرق اليها في القانون المدني العراقي كما لو مم يتم تنفيذ الالتزام او 
حصل تأخير في تنفيذ Pel dV!‏ 


والذي نص بقوله "ويكون التعويض عن كل إلتزام ينشاً عن 
العقد سواء كان إلتزاما بنقل ملكية أو منفعة أو أي حق عيني آخر 
أو إلثراما Jay‏ أو بأمتفاغ Lic‏ عمل ويفسمل ها تحق الذاقن فسن 
خسائر وما فاته من كسب بسبب ضياع الحق عليه أو بسبب التأخر 
في إستيفائه بشرط أن يكون هذا نتيجة طبيعية لعدم وفاء المدين 
بالإلتزام أو لتأخره عن الوفاء به" O‏ 


Oo - (1)‏ محمد الفروجى» العقود البنكية في مدونة التجارة والقانون lb «Sil‏ مطبعة النجاح» الدار 


287 yo 2001 البيضاء‎ 


(2)2 -ينظر: نص المادة )1382( من قانون Gab!‏ الفرنسي. 
(3) ينظر نص الفقرة الثانية من المادة )168( من القانون Gab!‏ العراقي. 


(4) ينظر نص الفقرة الثانية من المادة )169( من القانون Gab!‏ العراقي. 
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بحس <> ڪڪ 


والجدير بالذكر وأن هذه الأخطاء المصرفيّة قد تكون 438 
مما يترتب على حدوثها المسؤوليّة كما لو تم تزويد العميل Spat!‏ 
معلومات خاطئة أو ناقصة بسبب Uns‏ من المصرف أو Uns‏ في التوصيل 
أو Lhs‏ في عملية إدخال ال معلومات من قبل أحد العاملين بالمصرف» 
أو ضياع المعلومات نتيجة عطل أصاب الأجهزة التي تعتمد عليها 
المصارف أو أصاب الكمبيوتر التابع للعميل فيروس مصدره المصرف. 

2 - الضرر في مسؤوليّة المصرف الإلكتروني 

الضرر هو أحد أركان المسؤوليّة المدنيّة, إذ لا يكفي تحقق أحد 
الأركان الشلاث دون الآخرء وإنها يجب أن تجتمع كلها حتى تقوم 
المسؤولية بجانب Spat)‏ فإنه طبقا لقواعد المسؤولية ال مدنيّة تنتفي 
مسؤوليّة المصرف في حال تحقق ضرر دون وجود خطأء وإنما يجب أن 
تكون هذه الأضرار ناتجة عن أخطاء تصدر عن ال مصرف. 

أما فيما يخص تعاريف الفقهاء بخصوص الضرر OSS‏ من 
أركان المسؤوليّة المدنية. إنه لا يوجد له تعريف جامع في نصوص 
التقنين المدني. بل ترك إلى الفقه ليتولى وضع التعريفات» وعليه 
تم تعريف الضرر من قبله. حيث يعرف الضرر بأنه أذى يصيب 
الشخص في حق أو مصلحة مشروعة له. هذا ما يخص التعريف 
الفقهي العراقيء ويذهب الفقه المصري لتعريفه بأنه "الأذى الذي 
يصيب الأنسان في حق من حقوقه ومصلحه من مصالحه سواءً 
أكانت مالية أم أدبية" "> ويعرف الضرر في الفقه الفرنسي بأنه "الأذى 


)1( د. حسن علي ذنون,الضرر (امبسوط في شرح القانون le (gst!‏ بلا سنة طبع, ص158.د.عيد الرزاق 


السنهوري, الوسيط في شرح القانون ad‏ مصدر سابق, ص 958 
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الذي يصيب الشخص مما يلزم تعويضه GY‏ يمس حق من الحقوق 
أو مصلحة مشروعة سوءً أكان هذا الحق أم تلك المصلحة متعلقة 
بالحياة فالحق للحياة بإعتباره من الحقوق الأساسية اللصيقة بالإنسان 
أم الحق في السلامة البدنية أم حقه في عدم المساس بعواطفه أو ماله 
أو حريته أو شرفه أو غير ذلك". 

والضرر بصورة عامة يقسم على نوعين: 

٠‏ النوع الأول: الضرر الممادي: 

ويعرف بأنه "الإخلال بحق للمضرور ذي قيمة مالية أو ممصلحة 
مشروعة GIS‏ قيمة dle‏ ويتضمن الخسارة التي لحقت بال مضرور 
والكسب الفائت" OP‏ أي أنه "أتلاف أموال الغير. فهو بالنتيجة إخلال 
بصلحة العميل اكالية وبالفيجة Soles “Agel clad‏ ما سكرر إثارقة 
أمام المحاكم والمطالبة بتعويض عنه» ويتحقق عندما يشعر العميل 
أنه قد فاته ربح أو خسر أموالا ha‏ 

يمكننا أن نضع تعريف للضرر ال مادي بهذا الخصوص بأنه " أذى 
يصيب العميل في أمواله وصفقاته نتيجة إخلال Groat!‏ الإلكتروني 
بتقديم وتنفيذ الإلتزامات الملقاة على عاتقه Le‏ يخص القيام 
بالعمليات المصرفية الإلكترونية لصالح العميل ال مصرفي". مثال ذلك 
قيام المصرف بأختيار مصرف آخر لإجراء العملية المصرفيّة الإلكترونيّة 
لصالح العميلء وتأخر الأخير بتنفيذ هذه العملية مما سبب ضياع 
أموال أو صفقات تخص العميل كان يجب إجرائها في الوقت المحدد. 


)1( سليمان مرقس, ا مسؤولية المدنية في ظل التقنيات العربية, ط1,مطبعة الجيلاوي,القاهرة,1971, 
ص130. د. زيد قدري الترجمان. المسؤوليّة المدنيّةء مطبعة الداوودي. دمشق» 2007 ص31. 


)2( محمد صبري» مصدر سابق» ص255. 
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٠‏ النوع الثاني الضرر المعنوي: 


يقصد به الضرر الذي يصيب الشخص من الناحية غير Ma SU‏ 
ومثاله. كما لو تم تأخر Gra!‏ في تنفيذ أمر تحويل pole‏ من 
العميل كان قد إلتزم به تجاه شخص آخر متعامل معه. حصل el‏ 
لم يحصل التحويلء ولكن نتيجة الأخطاء الإلكترونية تم تحويله إلى 
شخص غير الشخص امحدد بالأمر فإن هذه الحالة سوف تمس مصلحة 
وسمعة العميل في التعاملات ale‏ لذلك كان Lily‏ كواقر حملة 

من الشروط بركن الضرر بغض النظر عن كونه Gols‏ أو معنويًاء ومن 
أمثلة هذه الشروط: کو الضرر مباشر وشخصي» > وأن يكون tas‏ 
ا ل تید dls SMe‏ يصيب حقا أو مصلحة مالية “Leg sue‏ 
وهذا ما ستتم مناقشته وفقا للفقرات ASV)‏ وبالتعاقب: 
- أن يكون الضرر مباشراً وشخصياً 

يُعدٌ الضرر مباشرًا إذا كان نتيجة طبيعية لعدم قيام المدين 
بتنفيذ إلتزاماته. وإذ لم يكن بإستطاعة الدائن تجنبه ببذل الجهد 
المعقولء أي بعبارة أخرىء إن المصرف لم يكن قد أدى ونفذ العملية 
pabl‏ 423 الإلكترونية بالشكل ال مطلوب والمتفق عليه. لذلك حصل الضرر 
للعميل pat!‏ أو نفذ ولكن تأخر بالتنفيذ وهذا ما نجد مضمونه 
في القانون المدني المصري والذي نص على "إذا لم يكن التعويض مقدرا 
في العقد أو بنص القانون فالقاضي هو الذي يقدر ويمثل التعويض 
مالحق الدائن من خسارة وما فاته من كسب bpd‏ أن يكون هذا 
نتيجة طبيعية لعدم الوفاء بالإلتزام أو التأخر في الوفاء به ويعتبر 


)1( د. عبد الحق Glo‏ القانون Gab!‏ (المصدر الإرادي لإلتزامات العقد). الكتاب الأول الجزء الأول Ab‏ 


بلا مکان طبع» 2007 ص 247. 
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الضرر نتيجة طبيعية إذا لم يكن بإستطاعة الدائن أن يتوقاه ببذل 
الجهد المعقول" "» وأيضًا نجد مضمون ذلك في القانون المدني 
العراقي. والسيب ف إشتراط الشرر أن يكون مبائرا هو SU‏ ممع من 
التعويض عن أي ضرر تعدد أو توسع نتيجة ذلك لأنه لا يعد في هذه 
الحالة ضررًا مباشراء ولا يجب التعويض عنه لا في المسؤوليّة العقديّة 
ولا التقصيرية» وإنما يقتصر التعويض فقط على الضرر المباشر المتوقع, 
بحيث إن المدين لا يسأل إلا عن ذلك» ولكن قد هتد التعويض عن 
الضرر المباشر المتوقع والغير متوقع في حالة أرتكب المدين LEE‏ أو 
Lhe‏ را ob Cus a‏ مضمون ذلك fe)‏ نص القانون أعلاه بقوله 
"فإذا م يرتكب المدين Uns of LEE‏ جسيما فلا يجاوز في التعويض ما 


يكون متوقعا عادة وقت التعاقد من خسارة تحل أو كسب يفوت" 
)3( 


أما ما يخص الضرر الشخصي فيراد به الضرر الحاصل نتيجة 
مخاطر إلكترونية رافقت العملية المصرفية الإلكترونية فسببت ضرر 
للعميل اللمصرفي ari‏ أي لمن يطالب بالتعويض لنفسه وليس 
شخص آخر أو من له صفة قانونية *» فيكون التعويض نتيجة ما 
أصابه من ضرر دون غيره من الأشخاص. 


)1( ينظر نص الفقرة )1( من المادة 1 ق.م مصري. 

)2( د. أحمد شوقي محمد عبد الرحمنء الدراسات البحثيّة في ا مسؤوليّة ABIL‏ المجلد الأولء منشأة 
ا معارف. 2007 ص325. 

)3( ينظر نص الفقرة الثالثة من المادة (169) من القانون المدني العراقي 

)4( د. أسامه السيد عبد السميع؛ المسؤوليّة الناشئة عن pall‏ الأدبي بين الفقه الإسلامي والقانونء Ab‏ 
مكتبة الوفاء القانونيّة بلا مكان طبع 2011 ص167. 
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Sen] 
أن يكون الضرر محققا‎ - 

الضرر المحقق هو المؤكد حدوثه slow‏ أكان ice‏ (أي واقع 


al (Leib‏ کان مسقلا إذا كان وجوده گا وأن تراخى وقوعه إلى 
وقت آخر. 


أما إذا لم يوجد ما يؤكد وقوع الضرر مستقبلاء by‏ يقع بعد فلا 
يجوز التعويض عنه. كونه OS rece Ih pe‏ 


ولهذا فان تفويت الفرصةٍ ضررًا محققا يمكن التعويض عنه. ومثال 
ذلك» أن يكون الضرر واقع فعلا كما لو قام المصرف فعلا بتنفيذ أمر 
التمويل Gad tll psd‏ اللمسففية الذي كان gate‏ ف الأمر الذي pe‏ 
من العميل إلى المصرف بخصوص تنفيذ هذا الأمر أو أي صورة من صور 
الضرر المعتبرة قانونا. 

3- أن يصيب الضرر حقا أو مصلحة مالية مشروعة للعميل المصرف 


إن الضرر الذي يجوز التعويض عنه هو الذي يصيب حقا 
للعميل؛ كما لو تم التعرض على حقه بالخصوصية وغيره من 
الحقوق» وقد يصيب الضرر مصلحة مالية مشروعة للمتضرر» كما 
لو حصل وأن قام العميل بتوجيه pl‏ إلى المصرف ولكن المصرف قام 
بالتحويل الناقص أو التحويل لغير الشخص المحدد في العملية المصرفيّة 
الإلكترونيّة رغم إن العميل كان في أمره تحويله هذا قد يخص فيه 
القواعد المنصوص عليها في بنود العقد أو أصول المهنة 2. 


(1) د.علي نجيده النظرية العامة للإلتزام الكتاب الأول مصادر الإلتزام دار النهضة العربية 2005 


ص31. 
Fy (2)‏ الفصايلي الطيبء النظرية العامة للإلتزام, ج21 بلا مکان طبع» بلا سنة طبع» ص230. 
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كُُمَْ7”ط77) SS Ee‏ 
3 - الرابطة السببية 
yg mers‏ الركن SW!‏ من أركان مسؤولية bl‏ ضرف SUV)‏ 439 
بالرابطة السببيّة. وهي العلاقة ما بين الخطأ والضررء أي أرتباط 
السبب بالمسببء فلا تقوم ال مسؤوليّة عن الأضرار التي تصيب العميل 
المصرفي إلا بتوافر هذه الأركان الثلاث الخطأ والضرر والعلاقة بينهما 
أي إنها لا تقوم إذا تخلف أحد الأركانء إلا أنه إذا ما حدث وكان 
ماهية هذه العوامل التي ترقى إلى أن تكون سببا للضرر ؟ 
للإجابة عن التساؤل أعلاه. ey bi‏ هنا آراء الفقهاء بخصوص 
ذلكء والتي أنقسمت إلى عدة إتجاهات يمكن حصرها في ثلاثة نظريات: 
٠‏ النظرية الأولى (نظرية تعادل الأسباب): 
من الأسباب المسببة للضررء إذ إن الضرر يحدث نتيجة هذه الأسباب 
مجتمعة والتي بدونها ما كان أن pat) Saou‏ )« وبعبارة «Spel‏ لا يقع 
الضرر نتيجة سبب واحد وإنما ينتج من توافر جميع الأسباب بصورة 
متعادلة ولا يجب التفريق بينهاء وذلك لأهميتها المتعادلة. بحيث إن 
كل سبب ضروري لحدوث الضرر. 


)1( د. ذبيل إدراهيم sw‏ د. مصطفى الجمالء د. رمضان محمد gl‏ السعود. مصادر أحكام الإلتزام, 


منشورات الحلبى الحقوقية. lb‏ 2006 ص211. 
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إن أهم ماتمتاز به هذه النظرية إنها تسهل على ال مضرور 
Lage‏ الإثباتء. وذلك OY‏ كل سبب سوف يتم الإعتراف به. وكذلك 
تمتاز بإنها تجعل كل شخص على علم بأن أي مساهمة dic‏ في إحداث 
الضرر نوف قار مفسؤوليتة Lets‏ هذة المساهمة: وهذا بحد ذاقه 
يجعل كل شخص على قدر من الحرص» وهذا قد يقلل من مسألة 
وقوع الضرر '". 

بالمقابل سجلت على هذه النظرية عدة نقاط من النقد 
والتي منها عدم أمكانية تحديد نطاق الضرر الذي يجب أن يسأل 
dis‏ الفاعل وهذا سببه إنها وسعت من نطاق السببية» ومن نقاط 
النقد الأخرى لهذه النظرية Lyi]‏ لم تفرق بشكل منطقي بين مختلف 
الأسباب التي أشتركت في إحداث الضرر من حيث درجة فعالية تأثير 
كل سبب من هذه الأسباب. 


٠‏ النظرية الثانية (نظرية السبب القريب): 


ويراد بالسبب القريب هو كل سبب يؤدي في تتابع مستمر إلى 
إحداث النتيجة دون أن يقطعه تدخل سبب آخر JLsd‏ وكان وحده 
مؤديًا إلى الضرر ولولا وقوعه لما حدثت النتيجة *» لذلك ونتيجة 
هذا بحث أصحاب هذه النظرية عن معيار يعتمد عليه للتفرقة بين 
الأسباب المحدثة للضرر لأنها غير متساوية في إحداث الضررء ومضمون 
ها ار هو م ااافا بين عدوت ال وة 
اوقا کت وال فمدة لا دو اليب اة 


)1( د. مدحث محمد محمود عبد العالء نظرة تحليلية لأحكام المسؤولية عن الفعل الضان ط1 المركز 
القومى للإصدارات القانونية, 2010« ص60. 


)2( محمود محمد أبو فروه» مصدر سابق» ص191. 
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غير إن أهم ما ذكر من انتقاد الى هذه النظرية هو إنها تقوم 
على أساس نظري بعيد عن فكرة تحديد السبب الحقيقي المحدث 
الخ 

ه٠‏ النظرية الثالثة (نظرية السبب المنتج): 

أساس هذه النظرية إن المسؤولية عن الضرر لا تقوم إلا إذا 
كان من شأن الفعل الذي أحدثه في ظروف معينة أن تحدثه طبقا 
للمجرى العادي للأمورء ولكي تتم معرفة السبب ال محدث للضرر يجب 
معرفة جميع الأسباب التي توافرت في إحداث الضرر للوصول إلى 
نتيجة للتفريق بين هذه الأسباب ”> ومعرفة ما هو صالح لأحداثه 
على الوجه ال معتاد. ويذكر بأن السببيّة المنتجة هي السببيّة القانونيّة 
بمعنى أن السبب المنتج هو الذي يعد سببًا قانويًا مؤدي حسب 
SIU!‏ إلى إحداث الضرر ©). أي أن السببيّة القانونيّة تبحث عن 
السبب المنتج من بين عدة أسباب» وهذا الفارق بينها وبين السببيّة 
الطبيعيّة التي تبحث عن كل الأسباب والعوامل المتصلة بإحداث 
الضرر دون التفرقة بين ما هو منتج من عدمه. 


)1( د. عبد العزيز الصماصمة. نظرية الإلتزامات في ضوء القانون المدني المقارن (المسؤوليّة المدنيّة 
التقصيريّة) الفعل الضان db‏ الدار العلمية الدولية ودار الثقافةء 2002 ص157. 

2( د. طارق عبد الرؤوف صالح Bj)‏ المسؤوليّة التقصيريّة عن فعل الغير (الإنسان) في القانون المدني 
الكويتي» Lb‏ دار النهضة العربيةء 2009, ص260. 

)3( د. فاروق الأباصيري. أحكام المسؤوليّة التقصيريّة لقانون المعاملات المدنية الإماراي» أثرى للنشر 


والتوزيع» .1b‏ 2010« ص41. 
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فضلاً عن هذا يعتمد السبب المنتج على معيار موضوعي ينظر 
فيه إلى إرتباط السبب بالنتيجة Lib‏ للمجرى العادي للأمورء وبهذا 
بأمكان العميل أن يحصل على التعويض ores Id)‏ الأركان الثلاث ولا 
يمكن Grad‏ أن يدفع المسؤوليّة عن نفسه إلا بحال إذا أثبت إن 
حدوث الضرر يعود إلى أحد الأحوال التي نظمتها التشريعات المقارنة 
ومنها تشريعنا العراقي وهي أما لسبب أجنبي أو Las‏ العميل 
المصرفي أو يعود إلى الغير.ء وهذا ما نص عليه ( (إذا أثبت الشخص أن 
الضرر قد نشا عن سبب أجنبي لا يد له فيه كآفة سماوية أو حادث 
فجائي أو قوة قاهرة أو فعل wsdl‏ أو و كان غير ملزم بالضمان 
مالم يوجد نص أو إتفاق على غير ذلك)) ' “> وذات الحكم نجده في 
القانون Gab!‏ اطمصري”. 


)1( ينظر: نص dol!‏ )211( من القانون Gab‏ العراقي. 


)2( ينظر نص اطادة )165( من القانون Gab!‏ المصري. 
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2 الثانى‎ Leal 
بج س ی‎ 
الفرع الثاني‎ 
صور بلسؤولية ا مصرف‎ 


إن الطابع الذي يغلب على هذه المسؤولية كونها ذات طابع 
مباشر مع أمكانية أن تكون ذات طابع غير مباشر» وعلى أساس ما 
تقدم سيتم معالجة هذا الموضوع وفق الفقرتين الآتيتيين: 

أولا: المسؤوليّة المباشرة للمصرف 
تنفيذ العمليات المصرفيّة الإلكترونيّة. وقد تكون هذه الأفعال متوقعة 
عند التعاقد إذا ما God‏ ضرر بأحد العملاءء أو قد تصدر هذه الأفعال 
عن طريق العاملين» وذلك يحصل عندما يخل العاملون بواجباتهم 
فيما يتعلق بالحفاظ على البيانات السرية الخاصة بالعملاء من إطلاع 
الغير. وبهذه الحالة يسأل المصرف مسؤوليّة عقديّة. lids‏ يخص 
مساءلته شخصيًاء وذلك لأنه ملزم (المصرف) شخصيًا تجاه العميل 
Lay ob‏ له المهام المتفق عليها في العقد. لأنه بهذا العقد تم تحديد 
العملية المصرفية المطلوب إجرائها وإتمامها بالموعد المحدد. ونتيجة إلى 
ما ذكر فإن المسؤوليّة العقديّة المباشرة تثار إذا تم الإخلال بأحد 
البنود الواردة والتي تمثل إلتزامات على عاتق المصرف والتي نشير 
إليها بالنقاط الآتية: 


الفضل الثانى 


1 - عدم تنفيذ Spo!‏ لإلتزامه الناشئ عن هذا الإتفاق ال ميرم 
بينهماء سواءً أكان التنفيذ LIS‏ أو Lise‏ ونعني بهذا الأخير جزء 
من العملية وبمبلغ معين من المبلغ المطلوبء, أو أن يقوم بقيد 
هذا بالخصم من حساب الآمرء وأحيانا لا يقوم بالقيد بإضافة 
ا لمبلغ لحساب المستفيد أو أن تنفيذه شابه عيب". 


2 - قد Lad! Gh‏ مخالفا للإتفاق. 


3 - قد يحصل التنفيذ وفق الإتفاق أي حصل التنفيذ من قبل 
Spot‏ ولكن ليس بالموعد المحدد Lash‏ ونتيجة لهذا الإخلال 
تقوم مسؤوليّة المصرف العقديّة الشخصيّة ”> عندما يحدث 
إخلالا بالإلتزامات عن طريق الشخص المخول بإدارته ويكون 
بالعناة8 yoo Abl publ‏ أو atte ye‏ كانوناء وتسا هذا Lins]‏ 
إلى المصرف بوصفه شخصًا Ligine‏ وذلك وفق ما أشار إليه 
القانون المدني العراقي 1 -: "بأنه يكون لكل شخص معنوي 
ممثل عن إرادته". و2 -: "يتمتع الشخص المعنوي بالحقوق إلا 
ما كان Lge‏ ملازمًا لصفة الشخص الطبيعى وذلك بالحدود التى 
يقررها القانون" ”. : : 


حازم نعيم الصماديء مصدر سابق» ص42. 
د. محمود «BUSI‏ اموسوعة التجاريّة والمصرفيّة (عقود التجارة الدولية في محال نقل التكنولوجيا)ء 
Ib‏ دار الثقافة. بلا مكان طبع 2008. ص 13. 


ينظر: jai‏ المادة )48( من القانون abl‏ العراقي. 


(1) 
(2) 


(3) 
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الفصل الثانى 2 
ج ee ee‏ 

ثانيًا: مسؤوليّة Spabl‏ غير المباشرة 
عمليات التحويل الإلكتروني للأموال إلى مصارف أخرى خاصة إذا كانت 
هذه العمليات خارج الدولة» أو قد يحصل وأن لا يقدم اللمصرف خدماته 
بنفسه بشكل مستقل بل يعتمد على أطراف خارجية (كالوسطاء)ء 
التساؤل GV‏ هل إن المصرف مسؤولا عن هذه الأضرار بالرغم من إنها 
صدرٽ من أطراف dus jl‏ 3 

للإجابة عن التساؤل أعلاه سوف نبحث مسؤوليّة المصرف عن 
أفعال cn stl‏ ومسؤوليته عما تحت حراسته من الأشياء وعن أفعال 
التابعين وفق النقاط الآتية وبالتعاقب: 

ا Moh ue Spotl‏ سق git! vill‏ يصدن صخ oles ond‏ 
العميل بالرغم من أنه ليس محدث الضررء وهذا ما نص عليه 
القانون المدني العراقي أعلاه بقوله"» ونتيجة ذلك قد يحصل وأن 
يستعين المصرف بالغير لتنفيذ العقد ويرتكب الغير خطأ من شأنه أن 
يفضي إلى عدم تنفيذ ما إلتزم به المصرف تجاه العملاء مما يحصل 
ضرر لهؤلاء ا مشتركين بخدمة المصرف2. 


)1( ينظر نص الفقرة الأولى من المادة )375( من القانون ال مدني العراقي. 
(2) أحمد محمد عبد الصادقء التقنين Gabl‏ (شرح أحكام القانون Tb lg (Gab!‏ دار القانون للأصدارات 


القانونيّةء 2013 ص921. 
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| ص ڪڪ 


إن الأساس الذي تقوم عليه مساءلة المصرف عن فعل الغير هو 
ما أستند عليه أصحاب نظرية الخطأ من أنه مسؤولية المدين هنا 
فيها خطأه العقدي الذي يكون متمثل بعدم تنفيذ ما إلتزم به أو 
أنه عهد إلى one‏ بالتنفيذ. فهذا يحمل في طياته Lins‏ بأن المصرف 
ملزم بالتعويض be‏ يحدثه ضرر من الغير '". وذلك oY‏ المصرف 
ملتزم تجاه العميل بالتنفيذ سواء من قبله شخصيًا أو من O pd)‏ 
وهنا للمصرف أن يرجع بلغ التعويض على الغير وفق ما أشار إليه 
القانون سابق الذكر بقوله "للمسؤول عن عمل الغير حق الرجوع 
إليه ماضمنه". 


2 - مسؤوليّة المصرف العقديّة عن فعل الأشياء التي تحت حراسته 

التكييف القانوني لبحث أساس مسؤوليّة حارس الشيء تنازعته 
آراء due‏ منها فكرة تحمل dad‏ الشيء الذي تحت حراسته مهما 
كان سبب الضرر. 

بينما يرى فقهاء آخرون إن أساس المسؤولية في خطأ الحارس في حال 
ما اذا أصاب العميل بضررنتيجة افلات الشيء من يد الحارس وفقد سيطرته 
عليه, ومن ثم لا يجوز للحارس أن يدفع المسؤولية (المصرف) بحجة أنه بذل 
العناية المطلوبة لحراسة الشيء. إلا إذا كان فقدان السيطرة نتيجة سبب 
أجنبي *» فهنا تنتفي مسؤوليته وهذا ما نص عليه القانون Gab!‏ العراقي 


)1( د. محمد حنون جعفر مسؤوليّة المقاول العقدية عن فعل db stl‏ المؤسسة الحديثة OLS‏ 
2010« ص211. 

)2( إلياس ناصيف» موسوعة العقود المدنيّة والتجاريّة. ط3 ج4 2010 109.9 

)3( ينظر نص اممادة )220( من القانون ا مدني العراقي. 

)4( السيد عبد الوهاب عرفه. مرجع القاضي والمحامي والمتقاضي في التعويض عن المسؤولية المدنية 


(مسؤوليّة تقصيريّة). المجلد الثاني المكتب الفني للموسوعات القانونيّة بلا سنة طبع ص155. 
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بقوله "كل من تحت تصرفه آلات ميكانيكية أو أشياء أخرى تتطلب 
عناية خاصة للوقاية من Lay pd‏ يكون مسؤولًا عما تحدثه من ضرر 
مام يثبت أنه أتخذ الحيطة والحذر لمنع وقوع هذا الضرر مع عدم 
الإخلال Le‏ ورد في ذلك من أحكام خاصة" "> ونجد GIS‏ المضمون في 
القانون Got!‏ المصري والتي تنص على "كل من تولى حراسة أشياء 
فطلب راما غنانة خاضة أن حا ON‏ سكانيكية کون Joie‏ 
عما تحدثه 

هذه الأشياء من ضرر ما مم يثبت أن وقوع الضرر كان لسبب 
أجنبي لا يد له فيه هذا مع عدم الإخلال Le‏ ورد في ذلك من أحكام 
خاصة" ”> في حين أن القانون المدني الفرنسي نص على "يسأل المرء 
ليس فقط عن الضرر الذي يسببه فعله الشخصيء. بل عن الضرر 
الذي يسببه أشخاصًا آخرون هو مسؤول عنهم أو الضرر الذي تسببه 
الأشياء التي تكون تحت حراسته" O‏ 


لذلك يكون المصرف مسؤولا في مواجهة العميل عن تعويض 
الأضرار الناجمة عن الخطأ في عمليات الحاسوبء لأنه قد يحصل 
قيد مضاد آلي بسبب كثرة العمليات التي تنجز من قبل المصرف 
خلاف الواقع الحقيقي للمعاملات التجاريّة. أو بسبب تعطل أنظمة 
العقديّة عن الأشياء هي كال مسؤوليّة العقديّة عن الأعمال Aas id!‏ 


(1) ينظر نص المادة )231( من القانون المدني العراقي. 


)3( ينظر نص الفقرة الأولى من المادة )1348( من القانون المدني الفرنسي. 
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ففعل الشيء هو فعل شخصي للمتعاقد وأن الشيء في حراسته 
هو ee‏ عنة, إذ يعد نقص المعلومات والفيروس الذي يحمله أحد 
الاشرطة المدمجة (CD)‏ عند تقدممه إلى المصرف من قبل العميل خطاً 
في Maile‏ 

3 - مسؤوليّة المصرف عن أفعال تابعيه 

يسأل المتبوع عن Las‏ تابعيه إذا ثبت أنه أساء أختيار تابعيه. 
أو أنه أخطأ فيما أصدره لهم من أوامرء أو أنه قصّر في رقابة المتبوع, 
وقد تم تفريد مسؤوليّة المتبوع عن خطأ تابعيه بمجرد وقوع هذا 
الخطأ من التابع في أثناء وظيفته دون حاجة أن يثبت المتضرر خطأ في 
جانب المتبوع, إن أغلب ما تتم به مسائلة المصرف يتأثر من أفعال 
تابعيه» وللحديث عن هذه المسؤوليّة JY‏ من توافر شرطان حسب 
ماهو مقرر في قواعد هذه المسؤوليّة وهما ^ 

أ - أن يكون بين المتبوع والتابع علاقة died‏ بمعنى وجود 

سلطة فعلية للمتبوع على التابع. 


وينعكس ما تقدم ها تطرق له القانون ال مدني العراقي بقوله "الحكومة 
والبلديات والمؤوسسات الأخرى التي تقوم بخدمة عامة وكل شخص 
يستغل أحد المؤسسات الصناعيّة أو التجاريّة مسؤولون عن الضرر الذي 
يحدثه مستخدموهم إذا كان الضرر LEU‏ عن تعد وقع منهم أثناء قيامهم 


)1( حازم نعيم الصماديء مصدر سابق» ص83. 
)2( د. أحمد شوقي محمد عبد الرحمنء الدراسات البحثية في المسؤوليّة المدنيّة (المسؤوليّة المدنيّة عن 


فعل الغير والمسؤولية (AS!‏ ا مجلد الثاني 2008« ص 460. 
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بخدماتهم”"” < Bldg‏ الحكم نحده ف القانون ال مدني Spat)‏ والذي yas‏ 
على "يكون المتبوع مسؤولا عن الضرر الذي يحدثه تابعيه بعمله غير 
ا مشروع متى ما كان fe) Ais Lalo‏ حالة تأديته وظيفته أو بسببه" hi‏ 


gu Lis SLas‏ ينغ اء Brak!‏ عن الأحمال الصادرة من 
الموظفين بأعتبارهم تابعين لهم» أثناء الوظفية وبسببها©. 


مما تجدر الإشارة إليه.ء لا يعد ممثلوا المصرف ورئيس مجلس 
الإدارة بالمصرف من موظفو المصرف أو التابعين» وأنماهم من 
هثل Spotl‏ قانوناء علما أنه بأستطاعة هؤلاء المتبوعين التخلص 
من المسؤوليّة وذلك بأثبات أنهم بذلوا العناية المطلوبة واللازمة 
منع وقوع الضرر وهذا ما نص عليه القانون المدني العراقي وذلك 
بقوله "يستطيع المخدوم أن يتخلص من المسؤولية إذا أثبت أنه بذل 
العناية لمنع وقوع الضرر وأن الضرر كان واقعا حتى لو بذل هذه 
العنارة"“. 


)1( ينظر Gas‏ الفقرة الأولى من المادة )219( من القانون Gab!‏ العراقي. 

)2( ينظر نص الفقرة الأولى من المادة )174( من القانون Gib)‏ المصري. 

)3( د. محمد بن عبد الله بن محمد المرزوقي» مسؤولية المرء عن الضرر الناتج من تقصيره» الشبكة 
العربية للأبحاث والنشي ط1 بيروت. 2009 ص318. 


4) ينظر fai‏ الفقرة الثانية من المادة (219) من القانون Gab!‏ العراقي. 
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الفضل GW)‏ 2 
eT‏ سدم 
المطلب الثاني 
المسؤوليّة التقصيريّة عن المخاطر الإلكترونيّة 


إن تحديد مسؤوليّة المصرف التقصيرية عن ال مخاطر dig UY‏ 
تثار عندما لا يكون هناك عقد تم الإخلال dy‏ وإنما هو أخلال لنصوص 
قانونيّة تمنع الإضرار بأشخاص آخرون دون وجه حق» وهذا يتطلب 
التطرق إلى معرفة كل ما يتعلق بخصوص Las‏ التقصيري والضرر 
والعلاقة السببية في هذا المجال ومن ثم التطرق إلى أساس مساءلة 
المصرف التقصيرية عن ال مخاطر الإلكترونيّة., والتي تتعلق بخصوصية 
وسرية معلومات العميل ال مصرفي والمتعلقة بمعاملاته المصرفية تجنبًا 
لأستغلالها بدون وجه حق خاصة وأن أ أفصاح عن هذه الأمور 
يسبب ضرراً للعميل Spa bl‏ فضلاً عن مجموعة المخاطر الإلكترونيّة 
الأخرى» وذلك GV‏ الغاية من التطرق لهذه المخاطر وكذلك التطرق 
إلى المسؤولية هو الوصول إلى تحقيق التعويض للعميل ال مصرفي. نتيجة 
خسارته المالية في تعامله الإلكتروني مع ال مصارفء لهذا سوف نناقش 
هذه الأمور بتقسيم هذا المطلب على فرعين: 


٠‏ الفرع الأول: مسؤوليّة المصرف التقصيريّة وأهم أركانها. 


٠‏ الفرع الثاني: أساس مسؤوليّة المصرف التقصيريّة عن المخاطر 
الإلكترونية. 
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الفضل الثانى 2 
هه SS‏ 
الفرع الأول 
مسؤوليّة المصرف التقصيريّة وأركانها 


لا يخفى إن المسؤوليّة التقصيرية عن ال مخاطر الإلكترونية تتمثل 
بإخلال المصرف بإلتزامه مما يترتب عليه تعويض الضرر الناتج عن فعله 
وعن فعل من هم تحت رعايته وسيطرته الفعلية» وذلك كله ضمن 
الحدود التي يرسمها القانون» وذلك GY‏ مصدر الإلتزام في المسؤوليّة 
العقدية هو Lisl!‏ بينما في og ub!‏ التقصيرية هو إخلال بنص القانونء 
ويجد هذا الحكم أساسه في القواعد العامة وعلى وجه التحديد ما ورد 
في القانون المدني العراقي والذي يقضي بأن (كل تعد يصيب الغير بأي 
ضرر) , لهذا يتوجب الأمتناع عن الأضرار أو التسبب بأي ضرر للآخرين 
وإذ ما حدث أمرًا من هذا فيستوجب التعويض. 

من جانب آخر ols‏ هذه المسؤوليّة لا تنهض في مواجهة ال مصرف 
الذي يضطلع بتقديم الخدمات والأنشطة المصرفيّة الإلكترونيّة عبر 
منافذه المختلفة إلا بتوافر أركانها GLY!‏ من خطأ تقصيري وضرر 
يترتب عليه وعلاقة سببية تربط login‏ وهذا ما سنبحثه في المحاور 


الآتية: 
أولا: الخطأ التقصيري في مسؤوليّة المصرف التقصيرية 


يعد خطأ المصرف التقصيري الركن الأهم» كما سنرى PLA‏ مسؤوليتهء 
بحيث إن قيام المصرف ببعض الأنشطة قد يتمخض عنها مخالفة واضحة 


)1( ينظر Gas‏ الفقرة الأولى من المادة )204( من القانون Gab)‏ العراقي. 
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للإلتزامات التي تقررها النصوص التشريعيّة المتعلقة بتنظيم الأنشطة 
المصرفيّة الواردة بأأماط tig pS)‏ بيد أن هذا الخطأ التقصيري قد 
عرفه الفقه العراقي بأنه "الأخلال بواجب قانوني سابق" ", وقد ذكره 
المشرع العراقي في المادة (186) من القانون Gab!‏ العراقي ©. 


أما الفقه المصري فقد عرفه بأنه (الأنحراف عن السلوك 
المألوف للشخص اللمعتاد المدرك Le‏ يفعل og ooh!‏ في نفس الظروف 
الخارجية لمرتكب الضرر) 189 نص ال مشرع المصري عليه في القانون 
Gat‏ المصري *» وبالنسبة للفقه الفرنسي فقد عرفه بأنه (الأخلال 
بالإلتزام القانون العام لعدم الأضرار بالغير) وقد نص عليه في القانون 
المدني الفرنسي . 

ويمكن أن نعرف Lbs‏ المصرف التقصيري بأنه "إخلال 
Spot‏ بالإلتزامات يفرضها تعامل Grab!‏ بالوسائل الإلكترونية 
كما في مسائل السريّة المصرفيّة وغيرها من الإلتزامات التي يكون 
مصدرها القانون"» والخطأ التقصيري يتكون من عنصرينء أحدهما 
مادي (موضوعي) وهو الإخلال بواجب قانونيء. وثانيهما شخصي 
(معنوي) وهو الإدراك. bods‏ يخص موضوعنا فإن العنصر الأول 
يتمثل في إنحراف المصرف عن جادة الصواب والذي يتوجب على 
المصرف التزامة بالقوانين في تعاملاته مع العملاء مثال ASS‏ 
قيام المصرف Lash‏ أسرار العميل Grab!‏ فيما يخص معاملاته 


)1( حسن علي ذنون» مصدر سابق» ص66 - 70. 

)2( ينظر نص المادة )186( من القانون Gab!‏ العراقي. 

)3( جمال زكي إسماعيلء عقد أستخدام شبكة المعلومات الدوليةء دار LSI‏ القاهرة 2012 ص 455. 
)4( ينظر نص المادة )163( من القانون Ab!‏ مصري. 


)5( ينظر نص المادة )1382 - 1383( من القانون Gab!‏ فرنسي. 
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المصرفية كان قد نوى العميل أتمامها بتوجيه أمر إلى المصرف بذلكء, 
إلا أنه (العميل) لم يقم بذلك وأخبر المصرف. ولكن مع هذا فإن 
المصرف نشر هذه المعلومات التي يوجد بخصوصها نصوص قانونية 
تمنع من أفشاؤهاء سواء ما تعلق بأسراره الشخصية وال مصرفية. وهذا 
ما يصطلح عليه بقواعد السرية المصرفية. 

وهذا النوع من الخطأ يعرف بالخطاً الإيجايء أو في حالة 
عدم إتخاذ الإجراءات والسياسات الأمنية التي تمنع من إطلاع الغير 
وتساعد بعدم أخذ هذه الإجراءات تعرض خصوصية وسرية العملاء 
إلى إطلاع الغير عليها مما يتم أستغلالها وتعرض العملاء إلى الأضرار 
الشخصية والمالية نتيجة ذلك وهذا ما يسمى بالخطاً السلبي ". 


ومن ثم فأن هذا الإنحراف يقاس بمعيار موضوعي وليس 
شخصيء فعندما نحكم على الفعل الضار الذي Gi‏ به المصرف فإننا 
نقيس سلوكه بسلوك مصرف آخر مثله. ثم عن طريق جملة الأمور 
بالإمكان يتم التعرف على مسألة وجود الإنحراف في سلوك Spat!‏ 
من عدمه. أما العنصر الثاني للخطأ التقصيري فهو pais!‏ الممعنوي» 
ويقصد به الإدراك بالفعل. 


36 الضرر في مسؤولية المصرف 


ما كان الضرر يمثل أذى يصيب الشخص في حق من حقوقه أو مصلحة 
مشروعة وهو ركن أساس في المسؤوليّة OY‏ قيام المسؤوليّة منوط بتحقق الأركان 


)1( د. عبد الحكيم فوده. الخطأ ف نطاق المسؤوليّة cds rabid!‏ ط1ء دار الفكر الجامعىء القاهرة 2014 
0 يم كو 7 .4195 يرد جامعي هر 


ص21. 
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الثلاثة. فإنه Sow‏ يترتب على ذلك آثار عدة. ولعل أبرزها التعويض 
إن كان له مقتضىء وهو في الأنشطة المصرفيّة LO‏ ما يقدر بممبالغ 
كبيرة Lise‏ عن الخسائر اللاحقة وحتى الربح الفائت الذي كان 
سيترتب في الصفقات التجاريّة المحليّة والدوليّة التي تبرم وتدار وتنفذ 
عبر المصارف بخيرتها الإستشارية والتقنيّة المتطورة. بحيث تحمى 
المصالح المحمية بالقانون أو حت ال محمية بالأعراف امصرفية. ذلك 
إن اممعروف Liye‏ کاممشروط قرطا وفقا للقواعد العامة وهي القواعد 
الحاكمة للأنشطة المصرفيّة ". 


بعد أن عالجنا العلاقة السببيّة في المطلب الأول من هذا ال مبحث 
وتجنبًا للتكرار فإن الحديث عنها سيقتصر على أنه يجب أن تكون 
هناك علاقة مباشرة بين الخطأ التقصيري الذي أرتكبه الشخص 
المسؤول مصرفيًا وبين الضرر المترتب على ذلك وأخيرًا يقع عبء 
أثبات ذلك الترابط على عاتق المتضرر الذي يستحق التعويض كما 
سترى لاحقاء إلا إنه يستطيع المسؤول (المصرف) أن ينفي هذه العلاقة 
وذلك إذا كان الضرر سببه أجنبي. 


)1( ينظر نص امادة )163( مدني عراقي. 
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الفرع الثاني 
أساس مسؤوليّة المصرف التقصيريّة عن المخاطر الإلكترونيّة 


إن من ال مسائل المهمة التي يمكن أن يثار الحديث حولها هو 
مسألة تحديد الأساس الدقيق للمسؤولية التقصيرية للمصرف» وهل 
أن التشريعات تختلف بطريقة بيان هذا الأساس» ذلك أن الأسباب في 
الواقع تؤدي إلى أختلاف وتعدد النظريات التي قيلت لبيان أساس 
تلك المسؤوليّة سواء أكانت هذه النظريات تتسم بطابع النظريات 
الشخصية el‏ الموضوعية. 

معرفة هذا الموضوع الذي يتعلق معالجة الأضرار مصالح العميل 
جراء تعامله إلكترونيًاء وتعويضه عنها سوف نعرض له في هذا الفرع 
من خلال التعرف على أهم النظريات الموجودة بصدد ذلك وفق 
المحاور الأتية» وبالتعاقب: 


Mol‏ النظارية Aas ul‏ كأساس ووك اللضرف التفصير يد 

ممكننا دراسة هذه النظريات كأساس وفق النقاط الآتيةء لبيان 
تطبيقها في تأسس مسؤوليّة المصرف الإلكترونيّة: 

1 - فكرة النظرية الشخصية 

يتمثل جوهر وهذه النظرية بأنها تقوم على أن مساءلة اللمصرف 
إنما تقوم على أساس فكرة الخطأ أي أنه من تسبب في إحداث الضرر 


2 الفصل الثانى 

2 - تطبيق النظرية الشخصية: 

الخطأ المفترض في مسؤولية المصرف: 

لعل أهم تطبيقات النظرية الشخصية الخطأ المفترض كأساس 
يتمحور حول إقامة المسؤوليّة عن الأشياء على أساس أن القواعد 
العامة للمسؤوليّة التقصيريّة تقتضي بأقامتها على أساس الخطاء 
فالمصرف يسأل عن خطأه الشخصي» ويلتزم بالتعويض عن Oy pad‏ 
لذلك نجد أن الضرر الحاصل بفعل المنظومة الإلكترونيّة في حراسة 
المصرف وذلك بكل أجزائها وهيكلتيها وشبكاتها امترابطة» يتحمل 
المصرف أي Lhe‏ يصدر من ذلك؛ كونه لم يتخذ الحيطة الكافية لمنع 
الأجزاء من تسبيب الأضرار للآخرينء وها أنه وفق هذه النظرية يعد 
هذا الخطأ خطأ مفترضًاء مما يعني إن المتضرر لا يكلف بأثبات الخطأء 
ولكن يكلف بأثبات الشروط التي تتحقق بها مسؤولية lal‏ ومنها 
أثبات أن المدعى عليه هو حارس للشيءء» وأن هذا الشيء الذي سبب 
ضرر تقتضي حراسته عناية dole‏ ذلك لأنه بفعل هذه IY‏ ونتيجة 
أستخدامها في عمل المصارف قد تكون سببًا في ضياع أموال العميل 
ويتبعه ضياع صفقاته مع الآخرين» وهذه النظرية قدمت قواعد 
تعمل على أعفاء العميل من أثبات الخطأ في wile‏ المصرف لأنه 
وكما معلوم بأن أجهزة الحاسوب تعد آلة معقدة وتكون مصدرًا 
لأمكانية صدور جملة من الأخطاء ©. 


)1( د. محمود جمال الدين زيء مشكلات المسؤولية المدنية ج1, بلا سنة طبع ص47. 

)2( أمن سعد سليم» أحكام الإلتزام db‏ دار الحافظ للنشر والتوزيع بلا مكان carb‏ 2007 30240 

)3( - السيد dame CALS‏ دعوة تعويض عن المسؤوليّة التقصيرثة:. المركز BN‏ للأصدارات القانونيّة. 
+ عوة تعويص عن المسؤولي 28 عومي را نولي 


Lb‏ بلا مكان طبع» 2008 ص170. 
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ومن ثم فأن الإعفاء هنا غايته تسهيل عبء الإثبات على 
العميل «Brat!‏ لان وقوع الضرر سيسبب خسارة للعميل, وبهذا 
المصرف سيبقى هو الحارس لأجهزة الحاسوب المتصلة بالشبكة فأن 
اي خطا صادر ستحمله Ole‏ كان صادر من الموظفين على اساس أنه م 
يحسن أختيارهم ". 

و للتعرف على أمكانية إدراج أجهزة الحاسوب ضمن الآلات 
ا ميكانيكيّة والأشياء التى تتطلب عناية خاصة. LY‏ لنا أن نتعرف ما 
LS‏ في ذلك من “ashi‏ 


٠‏ الرأي الأول: يعد إن أجهزة الحاسوب تعد ضمن الآلات 
LISS LI‏ ويكون المصرف مسؤولا عن الأضرار التي تحدثها 
odo‏ الأعيوة إنطلاقا من عسؤولية الهف عن قل الأشراء 
)2( 

١‏ الرأي الثاني: يرى أنصار هذا الرأي بأن يتمحور حول جعل 
Bigs‏ العافوب االوضوةة تحت عناية اللتصرقه وفانيا سن 
البرامج تعد من ضمن الأشياء التي تحتاج إلى عناية ols‏ 
eal) Liss‏ عن الأضرار il‏ تعدثيا هذه الأشناء 
على اعتبار أن المصرف قصر في مسألة التوجيه والرقابة 
والعناية المطلوبة بخصوص هذه الأشياء التى تحت حراسته 
لاسيما dlp‏ الحاسيب آلة gles Lass‏ إل 5.5 Ale‏ 
ومهارة من الشخص الذي يستخدمهاء أي إنها بحاجة إلى 
حرص في إدخال البيانات بشكل دقيق من جانب موظفي 


)1( - د. أياد عبد الجبار ملوىء المسؤوليّة عن الأشياء وتطبيقاتها على الأشخاص ال معنويّة dogs‏ خاص» 
دار الثقافة للنشي بلا مكان طبع 2009« ص 259 
)2( - د. شريف محمد غنام, مسؤولية البنك عن اخفاء الكمبيوتر في النقل الألكتروني للنقود, مجلة 


البحوث القانونية والأقتصادية, العدد 36, 2004 ص 150 
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المصرف. بهدف إجراء العمليات المصرفية بشكل صحيح 
وتشغيل البرامج المناسبة لتنفيذ أمر العميلء ومتابعة 
الأوامر بشكل دقيق لتجنب وقوع الخطأ. 
غير إن هذه النظرية الخطأ المفترض لم تسلم من Lad!‏ كونها 
جعلت الخطأ في جانب ال مصرف قرينة قاطعة لا يمكن GLI‏ عكسهاء 
وذلك بسبب موقف التشريعات من أنه جعلت كيفية دفع هذه 
القرينة عن طريق السبب الأجنبي '". وكذلك موقف المشرع العراقي 
النذى Loyas Us ales‏ قابا لإنبات yu Sil‏ أن أنه ةة Abies‏ 
ولكن هذا الفرض لا يفيد في الحياة العملية» dole‏ ونحن في عصر 
ظهرت التقنيّة في كل مجالات الحياة وطالت حتى القطاع اللمصرفي. 
3 - نظرية الخطأ الثابت أو الخطأ في الحراسة المصرفية 


تتمحور فكرة هذه النظرية حول مسألة أعتبار خطأ الحارس 
(Spotl)‏ لا يكون مفترضا فقطهء وإنما يعد LEG Lhs‏ ومن نوع 
خاص» يتحقق مجرد وقوع الضرر للغير بفعل الآلة (المنظومة التي 
يديرها المصرف المعالج للعمليات المصرفية إلكترونيًا)؛ فالخطأً كما 
يبدو أنه يبرز في الإخلال بواجب محدد هو واجب الحراسة وال معالجة 
الإلكترونية» التي تفرض على المصرف المعالج حتى لا تخرج هذه 
الأجهزة عن إطار الرقابة وتتسبب في إحداث الضرر جراء الأخطاء ©. 


)1( عبد القادر سميع glad‏ مصادر الإلتزام (مصادر الحق الشخصى في الحق (got‏ دار الثقافة للنشر 
والتوزيع» 1b‏ 2002 ص224. 

)2( صبري محمود الراعي» رضا السيد عبد العاطي, اموسوعة النوذجية في شرح قضايا التعويضات 
والمسؤولية المدنية, ج4 دار pas‏ للموسوعات القانونيّة. دار مصطفى للإصدارات» بلا سنة طبع 


ص 493. 
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هوماتم توجيهه من النقد لنظرية الخطأ المفترض المذكورة LAST‏ 
والتي كانت تتمحور حول معارضة فكرة إمكانية إعفاء المصرف 
بوصفه (الحارس).ء ونتيجة لذلك تكون هذه النظرية (نظرية الخطاً 
(COW‏ نقطة للتوفيق» حيث إنه وفق النظرية أعلاه هناك إلتزام 
على المصرف هنع تجنب صدور الأخطاء من المنظومة الإلكترونيْة 
وذلك بالسيطرة والرقابة Lede‏ وهو إلتزام بتحقيق نتيجة» بمعنى 
أنه لا يتم الوفاء بهذا الإلتزام إلا منع الآلات والأجهزة من الخروج عن 
السيطرة > Ole‏ حصل هذا وسبب Gleb! Spot! ols ve‏ يعد فار 

بهذا الإلتزام من دون حاجة إلى إثبات أي تقصير من جانب ال مصرف”" 


هكن القولء إن هذه النظريّة Ld‏ بمثابة تغيير لبعض الحلول 
التي أقرها القضاء في بعض الدولء ومنها وجهته LEW‏ بأن لا يغني 
الحارس أن يثبت أنه لم يخطئ للتحرر من CUS‏ وإنما عليه إقامة 
الدليل على السبب الأجنبي الذي ينفي الرابطة بين الخطأ والضررء 
OV‏ القانون يفترض الضرر نتيجة الخطأ في الحراسة فتكون هنا رابطة 
بين الضرر والخطأً. 

بالرغم من ذلك وجهت لهذه النظرية إنتقادات» ومن أبرزها 
إنها جعلت الإلتزام alll‏ على عاتق Spat!‏ إلتزام بتحقيق نتيجة 
ما يتعلق بسيطرته على المنظومة الإلكترونيّة. وكان الرد على ذلك 
أنه ليس دايا الوفاء بهذا الإلتزام فقد تخرج الأمور عن السيطرة 
رغم كل الأحتياطات التي يقدمها المصرف. وجاء أصحاب هذا 
الرد بمثال مفاده (لو كان هناك آلة ميكانيكيّة معينة. كالطائرة 
وأتقن صنعها وخضعت لكل الأختبارات التي تجعلها بحالة 


)1( د. سعيد سعد عبد السلام» مصادر الإلتزام db dahl‏ دار النهضة cd ys)‏ القاهرة. 2003« ص 492. 
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جيدة. مع ذلك أنفجرت هذه الطائرة وبدون تقصير من جانب 
المشرف وامعالج (الحارس على هذه الطائرة). 

هكذا يبدو لناء أن Spotl dé‏ في هذه الحالةء بوصفه مشرفا 
ومعالجًا وفق هذه النظرية وقد تحققت حراسته اطادية والقانونية 
للأجهزة التي أدخلتها في أنشطة التجاريّة المتشابكة. من خلال إصدار 
الأوامر والتعليمات بأستخدام الشيء. 

ولذلك ols‏ المصرف تتحقق حراسته القانونيّة من سلطته بإبرام 
عقود بينه وبين الشركات المتخصصة بصنع الأجهزة "» وذلك لأنه وكما 
هو متعارف عليه أن المصارف لا تصنع هذه الأجهزة ولا حتى البرامج 
الإلكترونية» وكونه حارس فعلي فيستمد سلطته من أستخدامه لهذه 
الأجهزة مصدره الأوامر للموظفين التابعين له. وبذلك تكون حيازته قد 
تحققت بصورة مادية وقانونية2. 

لذلك ووفق Lb‏ تقدم» فإنه يسأل المصرف في Ube‏ ما إذا خرج 
عن سيطرته بعض الأوامر والإيعازات» أو أوصلة الشبكة الإلكترونية 
بعملية ما pol‏ إيصال مبلغ معين بدون توجيه أمرًا حقيقيًا بذلك, 
dls‏ ما حصل نتيجة عطل بهذه الأجهزة يصعب السيطرة عليهاء 
وذلك لأنه hea‏ على أحد الممفاتيح يكون الأمر أنتهى وتمت العملية 
VL pall‏ إن هذه يمكن الرذ عليه بإثبات السبب الأجنبي الذي 
لا يذ للمصرف فيه مما يستوجب الرجوع إلى القواعد العامة بهذا 
الصدد. 


)1( ينظر سمير سهيل ذنون المسؤولية المدنية عن فعل الآلات الميكانيكية والتأمين الألزامي عليها, 
املؤسسة الحديثة للكتاب, بلا مكان طبع, 2005, ص 213. 


)2( د. يوسف محمد عبيدات» مصادر الإلتزام في القانون db «Gab‏ دار الميسرةء los‏ 2009 ص369. 
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ثانيًا: النظرية الموضوعيّة كأساس بلسؤوليّة المصرف التقصيريّة 

ظهرت هذه النظرية بتطبيقاتها المختلفة نتيجة التقدم الصناعي 
والتكنولوجيا وتضاعف آثار الأحداث الضارة التي قادت إلى مساءلة 
Spot!‏ على أساس فكرة مفادها بأنه "كل من أحدث ضررًا فعليه 
تعويضه"» أي بعبارة أخرىء من يجني أرباحًا من وراء نشاطه عليه 
تحمل الأضرار الناتجة عن ذلك ولعل من أبرز التطبيقات التي 
تنفعنا في هذا المقام لتأسيس مسؤولية المصرف الإلكترونية هي 
(نظرية الضمانء تحمل ded)‏ النظرية المختلطة). ما سنوضحه تباعا: 


1 - تطبيق نظرية المخاطر الموضوعية: 


تقوم هذه النظرية على أساس بسيط مفاده هجر الخطأ كأساس 
للمسؤوليّة وأستبداله بفكرة المخاطرء فإذا حدثت نتيجة نشاط 
المصرف مخاطرء فإن المصرف عليه تحمل تبعة ذلك ”> وتعويض 
المتضرر بسبب تعرضه للمخاطر الإلكترونيّة. وفكرة هذه النظرية إنها 
LE‏ على ركنينء الأول يمثل الضررء والثاني يمثل العلاقة Aud)‏ دون 
إشتراط الخطأء أي أن المسؤوليّة تقوم وجد الخطأ أم لا. 


)1( د. أحمد سلمان شهيب السعداوي» جواد كاظم جواد» مصادر الإلتزام (دراسة مقارنة للقوانين اطدنية 
والفقه الإسلامى). منشورات زين الحقوقية. Ab‏ بيروت» 2015 
)2( ينظر أستاذنا: د. علاء عزيز حميد الجبوريء عقد الترخيص. db‏ الدار العلمية للنشر والتوزيع 


2003 ص111. 
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لعل الدافع لأعتماد هذه النظرية صعوبة نسبة الخطأ إلى 
شخص معين في بعض الحالات خاصة في عصر التكنولوجيا التي أصبح 
لها دور في كل نواحي الحياة. وخاصة التجارية منهاء وكذلك فضلاً عن 
السعي لحصول المتضرر على تعويض دون OLS!‏ الخطأء علما إن هذه 


يطلق عليها (الصورة العامة)» وفكرتها أنه ما ينشأ نتيجة فعله من 
مخاطر عليه تحمل ذلك» بغض النظر عن كون ال مصرف مخطأ أم لا 
أو كان يستفيد أم ل 

Lol‏ بالنسبة للصورة الثانية» فيطلق عليها (الصورة الخاصة). 
التي تقوم على فكرة تحديد الضرر بمدى الإستفادة من النشاطء وهذا 
تطبيق لقاعدة فقهية مفادها (الغرم بالغنم). ولأهمية هذه النظرية 
نبين أن مدى أمكانية وجود وسائل الدفع هذه المسؤوليّة عن الشخص 
المسؤول (المصرف). وهنا كان للموضوع عدة آراء حول هذه الوسائلء 
الرأي الأول مفاده أن نعمل وفق القواعد العامة» أي يتخلص ال مصرف 
من المسؤوليّة بإثبات السبب الأجنبي Lass‏ العميلء أو خطأ cl‏ 
أما بخصوص الرأي الثاني أبقى على وسيلة السبب الأجنبي وخطأ 
العميل كوسائل دفع وأخرج خطأ الغير منهاء وتتم مساءلة المصرف 
عن خطأ الغير وفق هذا agli‏ بل إن بعض التوجيهات تتبنى ضرورة 
أن يتحمل المصرف المسؤوليّة عن كل الصور بدون إستثناء. 


)1( حازم نعيم الصماديء مصدر سابق» ص170. 
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2 - تطبيق النظرية ا مختلطة: 


تعد هذه النظرية من تطبيقات النظرية الموضوعيّة, والتي 
تضع أساسًًا مزدوجًا لمسؤوليّة المصرف عن نشاطه الإلكتروني» بإقامة 
الملسؤوليّة على (الخطأ وال مخاطر). بالنظر لأرتباط هذين المفهومين, 
مع وجود أو مع الأقرار بفكرة كون الخطأ مصدر أساس للمسؤوليّة 
ثم تأت المخاطر ore‏ بالدرجة الأحتياطيّة لمتطلبات العدالة» وذلك 
لتفسيرها مجموعة من الحالات على أساس المخاطر مبعدين الخطأ. 
وإذا حدث الضرر بفعل الغير أو بفعل المتضررء فإن هذا يعد سببًا 

Lb Lads‏ ورد هكن الخروج بنتيجة إن فكرة المخاطر ليست 
أحتياطية» وإنما هي بجانب الخطأء. وذلك GY‏ عندما كان ينظر إليها 
قتان Las} lod‏ احفاطتة كان فا ا Sa)‏ ,3 الا إلا إن العدالنة 
فكرة بحد ذاتها غامضة"". 

حيث إن للمسؤوليّة نقطتا تجاذب هما (الخطأ وا مخاطر). وهذا 
عن طريق فكرة تمييز dog ub!‏ عن الفعل الشخصيء والتي تترتب 
على أساس الخطأ الثابتء وبين المسؤوليّة عن الفعل الخاص بالأشياء 
وفعل pall‏ المرتكزعاى فكرة ety «blak!‏ ذلك ل يكن الج بهذا 
الحد الفاصل؛ لأنه أحيانا تكون للمضرور مصلحة بأثبات الخطأ.ء ومن 
هنا تعود فكرة الخطأ لتكون الأساس الذي GL‏ بعده بقية النظريات 
الخاصة بقواعد المسؤولية» وكيفية تأسيسها. 
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أستنادًا إلى ما تقدم يمكن القولء إن هذه النظرية طرحت بفكرة 
جديدة مفادها ربط المسؤوليّة بالإخلال الحاصل بواجب الحيطة. على 
أن ينظر في ذلك مسلك الشخص العتاد لمساءلة الشخصء. هو أساس 
إجتماعي يفسر حماية العميل ال مصرفي من تحمل النتيجة الخاصة 
محدث الضرر. 

3 - تطبيق نظرية الضمان 

لتفسير مسألة المسؤولية عن فعل الأجهزة. أنطلقت هذه 
النظرية من منطلق مفاده أن نظرية الخطأ وال مخاطر لا يأخذان بنظر 
الأعتبار حقوق المتضررء لأنه كل شخص له حقوق ماديّة ومعنوية 
محمية بنصوص قانونيّة هنع المساس بها "> وذلك لأن من متطلبات 
الحياة الرئيسية. بحيث جعلت من هذه الفكرة أساس للمسؤوليّة 
وهو عدم المساس بحق الغير دون وجه > OG‏ ولذلك ينظر Lod)‏ 
على Lyi!‏ التطبيق الأكثر شدة لنظرية تحمل التبعة» لأنها لم تجعل 
قيام المسؤوليّة في إطارها مشروط gly‏ شرط وإنما أكتفت بتحقيق 
ضرر الآخرين من الأجهزة الإلكترونيّة والبرامج التي أستخدمها المصرف 
في تقديم الخدمات والأنشطة المصرفيّةء. وكذلك على المصرف الإلتزام 
بتعليمات الآمر وكما هي . 


(1) د. مصطفى العوجيء القانون Gall‏ (المسؤوليّة المدنيّة» ج2 ط3 منشورات الحلبي الحقوقيْة 
«gy‏ 2007 ص484. 

)2( فتحي عبد الرحيم عبد AU‏ شرح النظرية العامة للإلتزامات (مصادر الإلتزام)» ط4 الكتاب الأولء 
ا معارف للنشي 2004 ص 423. 


)3( ندى البدوي النجان أحكام المسؤوليّة ط1ء المؤسسة الحديثة USL‏ القاهرة 1997 ص653. 
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أثر المسؤوليّة عن مخاطر العمليات المصرفيّة الإلكترونية 
واحكام تعديلها 


إن تعويض العميل الل مصرفي عن الأضرار التي لحقت به جراء 
تعامله الإلكتروني blob!‏ بجملة من المخاطر الإلكترونيّة» dey‏ من أهم 
الضمانات التي يمكن أن تجعل العميل على أطمئنان كامل بأن حقه 
في الحصول على أمواله وحقوقه كاملة عند تعرضها للضياع بسبب 
المغاطر التي رافقت العملية ALB pall‏ يحصل عليها من المصرف 
على أعتبار أنه المسؤول عن إتمام العملية المصرفيّة الإلكترونيّة تجاه 
العميل» وهذا ما سيتم التطرق إليه مع مسائل تعديل أحكام هذه 
المسؤولية بتقسيم هذا المبحث على المطلبين الآتيين: 


٠‏ المطلب الأول: التعويض عن أضرار ال مخاطر الإلكترونيّة 


٠‏ المطلب الثاني: تعديل أحكام مسؤوليّة المصرف امدنيّة 
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المطلب الأول‎ 
التعويض عن أضرار ا مخاطر الإلكترونيّة‎ 


إن معالجة موضوع التعويض عن الأضرار الناجمة عن ال مخاطر 
dig UY‏ يتطلب بحث هذا الموضوع بتقسيمه على الفرعين الآتيين: 


ه الفرع الأول: التعويض وصوره 


٠‏ الفرع الثاني: تقدير التعويض 
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التعويض وصوره 


يعرف التعويض بأنه وسيلة لجبر الضرر ينسجم اخلال احد 
المتعاقدين بأحد ogy‏ العقد أو أخلال بالالتزام قانوني والتي ينسجم 
على مسؤولية عقدية وتقصيرية موجبة التعويض حسب الاحول مما 
يقود في النهاية إلى اعادة الحال إلى ما كان عليه قبل وقوع الضرر أو 
التخفيف من أخطائه: 

أولا: تعريف التعويض 

يتمثل التعويض بقيام المدين بأداء معين تجاه الدائن المتضررء 
أي أنه EY‏ من إلزام المخطئ بتعويض الضرر الناشئ عن خطئه 
وحده '". فكل ضرر لابد أن cree‏ والتعويض يترتب نتيجة توافر أركان 
المسؤوليّة. وذلك لتأدية وظيفته الرئيسة» وهي جبر الضرر كما ذكرناء 
والتخفيف منه. 

إذ يعني إن هناك pd‏ )| مباشراً يتم التعويض عنه وفق أحكام 
اللسؤوليتين.» العقدية والتقصيرية, وهو ما كان نتيجة طبيعية لعدم 
التنفيذ مطلقاء أو التأخير في تنفيذ هذا ely‏ أو حتى التنفيذ المعيب. 


)1( نور الدين قطيش محمد السكارنه. الطبيعة القانونية للضرر اطرتدء رسالة ماجستين كلية الحقوق. 


جامعة الشرق الأوسطء 2012 ص66. 
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أما بالنسبة للضرر الغير المباشر فلا يعوض عنه وفق أحكام 
اطمسؤوليتين» وكما هو معروف فإن الضرر المباشر متوقعًا OLS‏ أو غير 
متوقع» فإنه يتم التعويض dis‏ وفق أحكام المسؤوليّة التقصيريّة, أما 
في حالة المسؤوليّة العقديّة فإنه لا يتم التعويض بموجب قواعدها إلا 
ما كان متوقعًاء ولا يقع هذا الأخير إلا في حالة الغش والخطأً الجسيم» 
على فرض إن الطرفين تعاقدا على ما يتوقعانه من الضررء ولكن إذا 
تعدى الأمر ذلك فإن ذلك يجعله في مصاف الفعل الضار ويشمله 
التعويض. بمعنى إن مدى التعويض عن الضرر تحدد في العقد بالضرر 
المباشر المتوقع» فكان ذلك بمثابة شرط أتفاقي حدد المسؤوليّة. 


الضرر المتوقع يفترض إن اللمصرف توقع الضرر والمقدار وسببه. 
Lis‏ كان الأمر فإنه ينظر إلى وقت إبرام العقد للتعرف على الضرر 
وفق معيار موضوعي لا شخصيء بعبارة gy Sl‏ يراد منه معيار 
الشخص المعتاد إذا وجد في الظروف ذاتها التي تم فيها العقد ولو 
لم يتوقعه المصرف بالذات» وهذا ما نجد مضمونه في القانون المدني 
العراقي dad‏ (ما يكون متوقعًا bole‏ وقت التعاقد من خسارة تحل 
أو كسب (Soa‏ ۳ 

LI‏ في Ue‏ فرض تعدد المسؤولين عن الفعل الضارء يرى بأن 
كل واحد منهم مسؤول بنسبة نصيبة فيه ”> ولكن يشترط أن يكونوا 
متحدين في الصفة ليكونوا مباشرين أو متسببين جميعًا. 


(1) ينظر نص الفقرة الثالثة من المادة 169 من ق م. عراقي. 


oo) (2)‏ جلال محمد ely!‏ مصادر الإلتزام, دار Lag)‏ العربية. 1b‏ 2010 ص 478. 


176 


الفصل الثانى 2 

تأسيسًا على ما سبق إن محل الأختلاف في مساءلة ومعاملة 
الأشخاص وفق معيار كونهم في عملهم di‏ هل هم في pales‏ 
متحدين نوعا فيكون الضمان بالتساويء أما إذا كان عملهم متحد 
النوع لكن مختلف في درجات المساهمة فإن كل واحد منهم سوف 
يسأل بحسب نسبة مساهمتة في إحداث الضررء وفق نظرية تعادل 
الأسباب التي تم التطرق Lad)‏ سابقًا © 

مما كانت مخاطر العمليات المصرفيّة الإلكترونيّة. قد تنجم 
عن عدة أسباب» مما يجدر بنا أعتماد معيار واضح للقول بالسبب 
الذي يثير المسؤولية. ولكن إذا كان بعض ال مسؤولين مباشرين وبعضهم 
متسببين» فتنطبق هنا قاعدة أجتماع المباشر والمتسبب”». فيقدم 
اللناهر puch! Le‏ وكا Ub‏ هو كروك هن أن gg abl‏ بين اللباشرين 
تكون كل بحسب نسبة مساهمته في إحداث الضررء فإذا حصل التساوي 
بالفعل تقع عليهم المسؤوليّة بحدود المباشرة» أما فيما يخط المتسبب» 
dos uh! ols‏ تقع عليه بحدود إشتراك فعل المتضرر في إحداث الضرر 
cy ©‏ هناك من القوانين ما جعلت للمحكمة أن تقضي بالتضامن بين 


(1) ينظر صفحة )82( من الرسالة. 

)2( المباشر يقصد به تلف للشيء دون أن يتخلل بين فعل المباشر والتلف فعل آخر ويقال لمن فعله 
piles‏ أما المتسبب هو من أحدث أمر في شيء يؤدي إلى تلف شيء آخر, SLA‏ والمتسبب في المسؤوليّة 
التقصيريّة, ولتفصيل ذلك ينظر: م. م. مدحت صالح غايب المباشر والمتسبب بين الربح والقانونربحث 
منشور في مجلة تكريت للعلوم الإنسانية: المجلد 16 العدد 2 شباط 2009 ص53. 


)3( د. يوسف محمد عبيدات. مصدر سابق» ص303. 
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المسؤولين عن الفعل GLAM‏ رغم إن قواعد الشريعة BL‏ ذلك ")> وإن 
كان على ذلك أستثناءات إذ من الممكن الحكم بالتضامن بين المسؤولين 
عن الفعل yLall‏ مثال تعدد الفاعلين مع العجز عن تحديد نسبة 
مساهمة فعل كل واحد منهم في إحداث الضرر. 

من جانب ST‏ فإذا كنا أمام قيام المسؤوليّة العقدية عن 
تلك ال مخاطر الإلكترونية» فإن التضامن بين المدينين لا يكون إلا بحالة 
أتفاقء أو وجود نص قانوني KUL‏ ولو طبقنا ذلك على العمليات 
pal!‏ 48 وهي عمليات تجارية بحكم الماهية. وبغض النظر عن 
أطرافها (أي صفة الأطراف) فإن المسؤوليّة بين المدينين إذا تعددوا 
تكون مسؤوليّة تضامنية. 

ثانيًا: صور التعويض 


يلاحظ إن التعويض عن الأضرار التي تحدثها المخاطر dasa UY!‏ 
التي ترافق العمل Groat!‏ تدور حول جبر الضرر وإزالته» حيث يكون 
هذا عن طريق dole}‏ الحال إلى ما كان عليه قبل وقوع الضرر» وهو 
ما يعبر dis‏ بالتعويض العيني» ولكن إذا تعذر ذلك فإنه يتم اللجوء 
إلى التعويض بمقابلء والذي يقسم بدوره على قسمينء الأول» هثل 
التعويض النقدي. والثاني» يمثل تعويضا غير نقدي» lias‏ ما سنعالجه 
في النقاط الآتية: ١ ٠‏ 

1 - التعويض العيني: 

يكتسب طابع هذا التعويض لإزالة الضرر الأفضلية, لأنه 
يتخذ صورة تنفيذ cal JY!‏ وذلك بسبب إعادة الحال إلى ما 
كان عليه قبل وقوع الضررء. كما fe)‏ حال إصلاح الخلل الذي 
أصاب أجهزة الحاسوب» أو البرامج المنصبة على AIS‏ كذلك 
يشمل التعويض العيني بإعادة مثل ULL‏ إلى العميل Brat)‏ 


)1( د. ode‏ محمد محمود عبد العال. مصدر سابق ص 79. 
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في حالة إتلاف المال. وهذا ما أشار إليه القانون Gab!‏ العراقي 
aga‏ (إذا أتلف so}‏ مال غيره أو أنقص قمته مناشرة أو تسا 
کون (ale‏ 


لابدٌ لنا من القولء بأن التعويض العيني متلائم مع المسؤوليّة 
العقديّة أكثر من AG pail‏ وأن كان هذا سبب لازم في المسؤوليّة 
العقديّة. إلا في حدود الظروف الممكنة. هذا من Age‏ ومن جهة 
أخرىء لا يكون الأمر مستحيل مع المسؤوليّة التقصيريّة., لأنه قد تأمر 
المحكمة بأعادة الحال إلى ما كان عليه قبل وقوع الضررء وتطبيق 
ذلك في حالة حصل وأن أمتنع المصرف عن فتح الأعتماد للعميل دون 
وجه حق» فهنا تقوم مسؤوليته التقصيريّة, لأنه أمتنع دون وجه حق» 
ومن ثم» نجد نتيجة لما ذكر أعلاه يحق للمحكمة slag‏ على طلب 
من العميل أن تقضي في حكمها بقرار مضمونه يفرض على المصرف 
فتح الأعتماد للعميل المصرفي. وهذا يعني إعادة الحال إلى ما كان 
عليه سابقاء وهذا ما تم Gaull‏ عليه في القانون المدني العراقي أعلاه 
بقوله "يقدر التعويض بالنقد على أنه يجوز للمحكمة Lag‏ للظروف 
tly‏ على طلب المتضرر أن تأمر بإعادة الحالة إلى ما كانت عليه أو 
أن تحكم بأداء أمر معينء أو برد المثل في المثليات وذلك على سبيل 
العو yas‏ " (2, 


)1( ينظر نص الفقرة الأولى من المادة )186( من القانون ال مدني العراقي. 


(2) ينظر نص الفقرة الثانية من المادة )209( من القانون Gab!‏ العراقي. 
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2 الفصل GUI‏ 
وحم رس ڪڪ 


ولكي نكون أمام هذه الصورة في التعويض يجب تحقق جملة من 
الشروط والتي تتمثل بالآق: 

أ - أن يكون ممكنًا على أنه إذا إستحال ذلك سوف يتم اللجوء 

إلى التعويض النقدي. 

ب - أن لا يكون في تنفيذه إرهاق للمدينء وإذا حصل إرهاق 

للمدين فإنه يتم اللجوء إلى تعويض مناسب غير التعويض 

العيني» وتقدير هذا الإرهاق في جانب المدين عائد إلى محكمة 

الموضوع., وفي كل الأحوال يجب أن يكون هناك توازن في حالة 

اللجوء إلى التعويض النقديء علما إن هذا التوازن أن لا يكون فيه 

تسبب ضرر جسيم للدائن نتيجة التحول إلى التعويض النقدي. 


ج - من ضمن شروط التعويض العيني أن يكون tly‏ على طلب 
د - rele‏ يشترط أن يكون التنفيذ غيتا ded‏ صورته بالطلب. 


بيد أنه يحق للعميل أن يطالب بالتعويض بمقابلء فضلاً عن 
التعويض العيني إذا كان الضرر الذي أصابه يتعدى حدود جبره وفق 
التعويض العيني» كما في حالة صدور قرار من المحكمة بإنهاء فتح 
الأعتماد بعد فتحه للعميل دون وجه حقء وسبب ذلك ضرر أصاب 
سمعة العميل التجارية. فهنا من حق العميل إضافة إلى إنهاء الفتح 
أن يطالب بنشر القرار الصادر من المحكمة بإلزام المصرف بالتعويضء 
OY‏ النشر يمثل بحد ذاته جبرًا وتعويض عن الأضرار تسببت في الأضرار 
بسمعة العميل التجاريّة '". 


)1( د. عبد الرزاق السنهوري» الوسيط 3 شرح القانون «God‏ ج2 مصدر سابق» ص710 و ما بعدها. 
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el‏ ڪڪ 
2 - التعويض ممقابل 


إذا كان التعويض العيني غير ممكنء أو فيه إرهاق للمدين 
كما ذكرنا LUT‏ فإنه يتم اللجوء إلى التعويض النقديء والذي يقصد 
به (محاولة وضع المضرور في مركز معادلء لما كان عليه قبل وقوع 
الضررء حيث يتعذر إعادة الأمور إلى ما كانت عليه في السابق). 


هنا لا يكون أمام الشخص ال مسؤول سوى اللجوء إلى التعويض 
النقدي» وهو ما يعبر dis‏ بالتعويض مقابل» ويكون التعويض بمقابل 


٠‏ الصورة الأولى: التعويض النقدي 


إذا كان التعويض العيني هو الأصل » في المسؤولية العقدية. OLS‏ 
التعويض بمقابل وخاصة صورته النقدية هو الأنسب والأصل في مجال 
المسؤوليّة التقصيرية. إذ يتفق وطبيعة الضرر ويفضله المتضرر عند 
إستحالة التعويض العيني خاصة في مسائل إنتهاك Spat!)‏ لخصوصية 
العملاء وإفشاء أسرارهم المتعلقة بتعاملاتهم التجاريّة ©, وحيث إن 
أغلب الأضرار سواءً أكانت ماديّة أم diol‏ يمكن تقوهها بالنقود. 
أما بالنسبة للقانون المدني العراقي فقد نص على "يقدر التعويض 
ON BIL‏ وهذا يعني أنه يتعين ws‏ المحكمة وفي جميع الأحوال 
التي لا تتوافر شروط الحكم بالتعويض أو التعويض غير النقديء 
بل حتى في الأحوال التي تحكم فيها المحكمة بالتعويض العيني أو 


)1( السيد عبد الوهاب عرفه. مصدر سابق» ص156. 

)2( د. فوزي أو صديقء أشكالية المعلوماتيّة بين Go‏ الخصوصيّة وإفشاء الأسرار المهنيّة pull)‏ البني 
نموذجًا). بحوث مؤتمر الأعمال المصرفية الالكترونية بين الشريعة والقانونء المجلد الرابع, 2003 
ص 1747. 


)3( ينظر نص المادة )209( من القانون المدني العراقي. 
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ا o‏ ڪڪ ڪڪ 


التعويض غير النقديء فإنها تستطيع أن تحكم بالتعويض النقدي إذا 
وجدت ضرورة لذلك» حيث تم الأستمرار على أن التعويض النقدي 
إذا م يؤد إلى جبر الضرر بصورة تامة فإنه يؤدي إلى التحقيق من 
ذلك» ولذلك نجد فيه نوعًا من الترضية لما أصاب المتضرر في سمعته 
التجاريّة أسراره التي تخص تعاملاته ال مصرفيْةء نتيجة أستعمال أجهزة 
الإتصال الحديثة في التعامل Spat!‏ الذي يكون مصدر بحد ذاته 
يصدر منه أخطاء تسبب الأضرار للعملاء. 

إن التعويض النقدي يفيد في Ube‏ الأضرار المادية» لأنه بالأستطاعة 
تمثيلها وتقويمها بالأرقام والحسابات» وهكذا فإنه يحق للمحكمة أن 
تحكم بالتعويض النقدي» سواءً أكان العميل المصرفي ملينًا أم كان Leis‏ 
في فترة dig Il‏ بخلاف التعويض العيني الذي يحق للمحكمة أن تحكم 
به إذا كان العميل pat!‏ 3 بحالة مالية جيدة, أو كان قد توقف عن 
الدفع لظروف طارئة. ذلك أن قرار Spat!‏ بعدم فتح الأعتماد مثلا 
قد يسبب ضرر للعميل» وأنه في حال فتحه سوف يستعيد نشاطه. 
وتتحقق الفائدة المنشودةء أما إذا كان التوقف بسبب التدهور في 
المركز المالي. فهنا يحق للمحكمة أن تحكم بالتعويض النقدي حمراء 
وبشرط أن المصرف قد ساهم بقراره الخاطئ في وصول العميل إلى 
حالة التوقف» هذه لعدة أسباب منها إعتباره الشخصيء. ومن ثم لا 
يحق للمحكمة أن تحكم بالتعويض العيني ". 

ومن ثم فأن ا مبلغ النقدي الذي يدفع كتعويضء 
يكون Lal‏ على دفعة واحدة. أو على شكل أقساطء أو بإيراد 
مرتب. هذا كله يرجع إلى تقدير القاضي واحيانا يتم الدفع 
إلى شخص ثالث ليتولى الدفع كل شهر بشكل أقساط لشركة 


٠ )1(‏ عمرو عيسى الفقيء الموسوعة التجاريّة الحديثة في الأفلاس والصلح العراقي» 2008 ص55. 
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جج ج ا ج a‏ 


التأمين» ونجد مضمون ذلك في القانون Gab!‏ العراقي بقوله (تعيين 
المحكمة طريقة التعويض تبعاً للظروف ويصح أن يكون التعويض 
BLAST‏ أو إمراةًا مرها ونصوق ف ذا العالة alps]‏ المدين ery gly‏ 
(Lind‏ أما بالنسبة Sob‏ المشرع المصري فنص على أن تكون 
طريقة التعويض Le‏ يلي "يعين القاضي طريقة التعويض Les‏ للظروف, 
ويصح أن يكون التعويض مقسطً كما يصح إيراداً مرتباء ويجوز في 
هات الحالشين eats Gls Goabl ab]‏ اميت" 
٠‏ الصورة الثانية: التعويض غير النقدي 


يعد التعويض غير النقدي بأنه أداء أمر معين على سبيل 
التعويض» وهو dm‏ وسيلة لجبر الضررء وخاصة إذا كان الضرر أدبيًا 
كا نو كانت Le‏ يعقوق الحعياة القاضة بالأشخاص: Va‏ مكن 
دفع الضرر عنها بواسطة التعويض العيني» وكذلك لا يحبذ الشخص 
المتضرر التعويض «gral‏ وللتعويض غير النقدي صورة متعددة. وقد 
أشار المشرع العراقي إلى هذا التعويض بقوله "يجوز للمحكمة أن 
تحكم بأداء أمر معين وذلك على سبيل التعويض"”» وكذلك OLS‏ 
موقف المشرع المصري تجسد بقوله (على أنه يجوز للقاضي أن يحكم 
بأداء pel‏ معين متصل بالعمل غير المشروع وذلك سبيل التعويض). 
كما لوتمٌ نشر القرار الذي يفيد في المحافظة على سمعة العملاء 
والتجار المتعاملين مع Spat!‏ 


)1( ينظر as‏ الفقرة الأولى من المادة (209) من القانون ال مدني العراقي. 
)2( ينظر نص اطادة )171( من القانون ال مدني المصري. 


)3( ينظر نص الفقرة الثانية من المادة )209( من القانون Gab!‏ العراقي. 
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2 الفصل GW‏ 
و سسا 
الفرع الثاني 


تقدير التعويض 


إن مسألة تقدير التعويض عن الأضرار الناجمة عن مخاطر 
العمليات المصرفية الإلكترونية التي تلحق بتعاملات العميل Spat!‏ 
والتي تؤدي إلى فقدانه لأمواله وضياع صفقاته التجاريّة التي كانت 
ستكسبة ربحًا Lies‏ خاصة إنها سوف تكون متاحة Lay Léble‏ 
تتم عبر وسائل Aig SU)‏ فلذلك بقدر ما يحققه العميل من أرباح 
وسرعة في التعامل وعدم الجهد والسهولة في التعامل الإلكتروني» بقدر 
ما يبقى داتمًا يبحث عن الوسائل والطرق والضمانات التي تؤمن 
حقه في حال ضياع أمواله بسبب تعامله مع المصرف الذي بدوره 
أستخدم التقنيّة الحديثة في أتمام معاملاته المصرفيّة. إذ أن التعويض 
أحد الأمور التي تجعل العميل على إطمئنان بالحصول على gal‏ 
يبقى أن نذكر في هذا المقام بأن تقدير التعويض في القانون العراقي 
له أحكامه الذي نص على ما يلي: 


1 - تقدر المحكمة التعويض في جميع الأحوال بقدر ما لحق 
امتضرر من ضرر وما فاته من كسب بشرط أن يكون هذا 
2 - ويدخل في تقدير التعويض الحرمان من منافع الأعيان ويجوز 
أن يشتمل الضمان على الأمر))2. 


)1( ينظر نص المادة (207) من القانون المدني العراقي. 
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إذ يتبين من Gaul‏ أعلاه مقدار التعويض الذي يحدد بالخسارة 
اللاحقة والكسب الفائت» وذلك لان حالة الخسارة اللاحقة تكون 
شاملة لتعويض الضرر الذي حصل نتيجة وقوع الخطأء أما الكسب 
الفائت فإنه يشمل تعويض الأضرار التي لحقت بالمتضرر جراء فقدانه 
منافع ناجمة عن وقوع الخطأء وبذلك تكون المحكمة المختصة قد 
حكمت بالتعويض إذا كان نتيجة طبيعية للعمل غير اللمشروع, لأنه 
يتم تقديره بقدر الضرر المباشر الذي كان نتيجة طبيعية للخطأ ". 


ولذلك إذا لم يكن بأستطاعة الدائن أن يتوقاه ببذل الجهد 
المعقولء فا Las BS‏ أو Ja)‏ حا al‏ مبان مادام الضرر 
(fas‏ وبذلك يكون الضرر المتوقع وغير المتوقع Seis‏ همعن اة 
وإطار المسؤوليّة التقصيرية. أمافي إطار المسؤوليّة العقدية فيدخل 
ضمن polis‏ تعويض الضرر المتوقع» وذلك في حالة تقدم العميل 
بطلب تسهيلات من ال مصرف لتنفيذ مشروع معين» وقدم المصرف 
التقرير الذي يقضي بأستفادة العميل من هذه التسهيلات» إلا إنه 
في حقيقة الأمر تبين إن المصرف لديه المعطيات الكافية التي تنب 
بإنخفاض في قيمة العملة باممستقبلء ونتيجة ذلك تضرر العميلء 
فهنا Spat! Joi‏ مخطنًا نتيجة عدم تقدمه المشورة العملية 
للعميل وال معلومات الحقيقة المتمثلة بخصوص عدوله عن Eg ptt!‏ 
فهنا يعوض العميل عن الخسارة المتمثلة بإنخفاض Atos)‏ وما 
فاته من كسب نتيجة الإنخفاض في قيمة العملة» الأمر الذي حال 
دون تحقيق أرباح للعميل كان يعول على كسب هذه الأرباح 


)1( د.عبد الرزاق السنهوري» الوسيط في شرح القانون ال مدني» ج22 مصدر سابق» 2 محمد صبري» مصدر 


سابق» ص254. 
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2 الفصل الثانى 
و ڪڪ 
من هذا النشاطء فالمصرف بأعتباره جهة متخصصة عليه أن يبذل 
عناية الشخص الحرفي في إداء تلك الأعمال الخاصة hg dbl‏ سواء 
أكان الجانب الإلكتروني للإبرام el‏ مراحل التنفيذ بالصفقات التجاريّة 
والتوقيتات الدقيقة لذلك وبالقدر المستطاع ". 


)1( القاضي حازم نعيم الصمادي, مصدر سابق» ص157. 
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بجحججب س ی 
المطلب الثاني 
تعديل أحكام مسؤوليّة المصرف المدنيّة 


يمكن كقاعدة عامة تعديل أحكام المسؤوليّة. سواء بالتشديد 
أو بالتخفيف» أو حتى بالإعفاء Laie‏ لاسيما وأن أحكام المسؤوليّة 
المدنيّة تختلف طبقا للأساس الذي تستند عليه» فقد يرد التعديل 
على مسؤوليّة Spat!‏ عندما يكون أساسها التعاقد بين الطرفين 
Spotl)‏ والعميل). وهنا يلاحظ بأن مسألة تعديل أحكام المسؤوليّة 
العقديّة تحكمها إرادة المتعاقدينء بأعتبار منشئها العقد. وما أن إرادة 
المتعاقدين حرة فلها أن تطال أحكام هذه المسؤولية بالتعديل» سواء 
بالإعفاء أم التخفيف أم التشديد. في حين قد يرد التعديل بالنسبة 
للمسؤوليّة التقصيريّة التي أساسها العمل غير مشروع» فالحديث هنا 
مختلف كونها ليست ناشئة عن إرادة Bp>‏ وإنما هي بحكم القانون, 
ولهذا سوف يتم التعرف على مسألة تعديل هذه الأحكام التي تخص 
المسؤولية. والوقوف عندها عبر فرعين أثنين: 

٠‏ الفرع الأول: تعديل أحكام مسؤوليّة المصرف العقديّة. 


ه٠‏ الفرع الثاني: بيان كيفية تعديل مسؤوليّة المصرف التقصيرية. 
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الفضل الثان 2 
ججج ج ا ج ج ج ج ج ج ب سدم 


الفرع الأول 


إن مسألة تحقق GIS)!‏ المسؤوليّة Ash)‏ للمصرف العقديّة منها 
والتقصيريّة توجب على المصرف الضمانء ولهذا فإن تعديل أحكام 
المسؤوليّة العقدية بالتشديد والتخفيف و الإعفاء إنما Og‏ وفق 
إتفاق بين ا لمصرف والعميل bios‏ أطراف العقد. وذلك بعدة صور 
منها رفع المسؤوليّة عن المدين أو التخفيف of? dic‏ التشديد سواء 
بالأتفاق اللاحق الذي يعرف بالصلح بين الدائن وال مدينء والذي 
يكون أتفاق صحيح ومشروع عندما تتوافر فيه الشروط القانونيّة, 
ولكن بالمقابل هناك أتفاقات تكون سابقة على تحقق المسؤوليّة 
مكن بيانها بالقول إن ذلك الأتفاق يقضي لتشديد المسؤوليّة العقدية 
فهذا جائز ونجد تطبيقاته في مثال الأتفاق على تحمل اطدين تبعة 
القوة القاهرة. أو الحادث الفجائي. وهو من قبل التأمينء ولا يوجد 
Lis‏ هنع ذلك قانوتاء وهذا Bdge‏ المشرع العراقي في القانون المدني 
العراقي والذي نص على "يجوز الأتفاق على أن يتحمل المدين 
تبعة الحادث الفجان والقوة القاهرة" ”» وهذا لموقف المشرع 
المصري فأشار إلى ذلك الحكم بقوله "يجوز الأتفاق على أن يتحمل 
المدين تبعة الحادث Glad)‏ والقوة القاهرة" ”> من جانب آخر 


)1( د. إدريس فتاحيء الأتفاق على تعديل أحكام ال مسؤوليّة العقديّة في القانون المغربي والمقارنء مطبعة 
الأمنيّة. الرباط 2004 ص32. 
)2( ينظر Gas‏ الفقرة الأولى من المادة )259( من القانون Gabl‏ العراقي. 


)3( ينظر نص الفقرة الأولى من المادة )217( من القانون Spal‏ 
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فقد يكون الشرط بين الطرفين منصباً على التخفيف في أحكام المسؤوليّة 
العقديّة بينهماء كالأتفاق على خفض مقدار التعويض» بحيث يكون 
في تقديره LST‏ من الضرر الواقع فعلاء وهو هنا بمثابة إعفاء Sie‏ 
من المسؤوليّة. ويلزم الأطراف بأتباعه حتى لو كان الضرر أكبر من 
التعويض المتفقء ما عدا حالة الغش والخطأً الجسيم» وهذا الشرط 
قد يرد على نوع الإلتزام ال ملقى على عاتق المدين. فقد يتفق على 
أن تكون المسؤوليّة ببذل عناية رغم أنه في القواعد العامة تكون 
بتحقيق نتيجة» وفي المقابل ممكن تشديد أحكم المسؤوليّة بجعل 
إلتزام gosh!‏ ببذل عناية يتحول إلى تحقيق dad‏ وهذا جائز وفق 
أحكام المسؤوليّة العقديّة"". 

فضلا عن أن شروط التعديل هذه قد ترد في أتفاق منفصل 
أو ضمن بنود العقد. بحيث تقضي هذه الشروط بتعديل الأحكام 
وفق الأتفاق المبرم بين المصرف والعميلء والتعديل الذي يخص 
أحكام المسؤوليّة المذكورة آنفاء يمكن تطبيقه على الإلتزام بشقيه 
ا متمثل بتحقيق نتيجة. والآخر ببذل عناية. أي أنه في حالة وجود 
إلتزام بتحقيق غاية لا ترتفع مسؤوليّة ا مدين إلا في حالة السبب 
الأجنبي» وبهذا نكون أمام مساءلة المدين عن أي Lbs‏ مهما كان 
تافهًا أو يسيرًا أو جسيماء ونتيجة ذلك يستطيع المتعاقدان الإتفاق 
على شرط آخر يقضي بتشديد المسؤوليّة العقدية حتى عن السبب 
الأجنبي» وهذا ما يُعدٌ نوع من التأمين يلتزم به المدين نحو 
الدائن» ويمكن الأتفاق على تخفيف المسؤوليّة بحيث إن ال مدين لا 
يكون مسؤولًا عن فعله المجرد من الخطأء إلا إذا تم الأثبات أنه 
أرتكب Las‏ ولو 486 وكما ذكرنا قد يصل الأمر إل إشتراظ الدية 


)1( إلياس ناصيف» ج3 تنفيذ العقد. ط3 بلا مكان طبع بلا سنة طبع» ص67. 
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إعفائه من المسؤوليّةء وهنا لا هكن مساءلته إلا إذا تمّ إثبات الجانب 
gral‏ بالوضوع Ladd! Ge SLES‏ الجسي :"ا 

أما ما يخصٌ تعديل هذه الأحكام وتطبيقها على الإلتزام ببذل 
dake!‏ 4518 يعي هنا of‏ المديق لا gS‏ مسؤولا عن الفظأ التاقة 
ولا حتى عن السبب الأجنبي» ولا عن الفعل المجرد من الخطأء وإنما 
يصبح وا عدن الل ال واا الحبيع وضن LES‏ الب 
اانا يتم الأتفاق على تشديد ذلك وجعل المساءلة تطال الخطأ 
التافه والفعل المجرد من الخطأ. ومن ثم» يتحول الإلتزام هذا إلى 
إلتزام بتحقيق نتيجة. وهنا يصبح المصرف مسؤول ولا يتخلص من 
المسؤوليّة إلا بإثبات السبب الأجنبي» وقد يحصل إتفاق على تشديد 
أحكام هذه المسؤولية, بحيث يكون المدين oer‏ حتى عن السبب 
الأجنبي» Lately‏ يتم التخفيف بحيث لا يسأل المدين عن الخطاً 
اليسيرء ويبقى مسؤولا عن الفعل العمد فقط © 

من هنا OLS‏ السؤال الذي يقدح في الذهن هو ماذا لو أرتكب 
المصرف بنشاطاته الإلكترونيّة المعهودة خطأ جسيماً. فهل يمكن أن 
يفرض على الطرف الآخر شرطا يقضي بإعفائه من dad‏ هذا الخطأ 


الجسم أو لا ؟ 


)1( د. حسن عبد الباسط جمعيء مدى أفتراض الخطأ المهني في ظل تقسيم الإلتزامات إلى إلتزامات 
تحقيق نتيجة والإلتزامات ببذل عناية» كتاب الوقائع مؤتمر مسؤوليّة المهنيين» مركز البحوث 
والدراسات. كلية القانون. drole‏ الشارقة. 2006» ص24. 

)2( د. عبد الرزاق السنهوريء الوسيط ف شرح القانون Gab!‏ الجديد. المجلد الأول دار النهضة العربية 


القاهرة. بلا سنة طبع ص736. 
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للإجابة عن هذا التساؤل نقولء إن المصرف بوصفه مدينًا لإداء 
تلك الأنشطة التجارية لا يستطيع أن يعفي نفسه عن طريق شرط 
خاص من og uh!‏ مالم تكن مترتبة عن فعل الغير» ولكن الحكم 
مختلف لو ورد في المسؤولية العقدية ذات الشرط فإنه يكون صحيحًا 
ويعفى المدين من المسؤولية بالقدر الذي يتسع له الشرط ويبقى 
Gout!‏ مسؤولا ما وراء ذلك ”". ولكن بخصوص هذا الحكم نجد إن 
الأمر فيه أختلاف هو ما إذا كان من يقول بالخيرة بين اللمسؤوليتين أو 
بين من لا يقول KUL‏ وكأنه في حالة وجود شرط إعفاء ونحن أمام 
من يقول بالخيرة بين المسؤوليتين. فإنه ممكن اللجوء إلى المسوؤليّة 
التقصيريّة. وعلى الدائن أن يثبت الخطأ في جانب المدين لكي يتسنى 
له الحصول على التعويض وفق أحكام المسؤوليّة التقصيريّة, لأنه شرط 
الإعفاء لا يجوز فيه التعارض مع أحكام النظام العام» وهذا الحكم 
ملزم لمن يقول للخيرة بين المسؤوليتين ”. 
أما فيما يتعلق من يقول لا يمكن الجمع بين اممسؤوليتينء 
فإنه إذا ورد هذا الشرط (شرط الإعفاء) من Aes ub!‏ العقدية» وكان 
صحيحًا ومشروعًا تم إعفاء المدين بناء على US‏ ولا يوجد محل 
للمسؤوليّة التقصيريّة لعدم أمكانية أجتماعها مع العقديّة. 


)1( محمد أحمد عابدين. التعويض 3 امسؤولية العقددة والتقصيرية, دار المطبعات الجامعية, 
)2( د. وليد خالد dubs‏ علي حسين منهلء تفسير شروط الإعفاء من المسؤوليّة العقدية (دراسة في القانون 
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يتبين أن من يتمسك بشرط الإعفاء عليه أن يثبت وجوده 
على اعتبار أنه قد تحصل صعوبة في إثبات OY US‏ هناك أحتمال 
أن الدائن مم يتسنّ له معرفة هذا الشرطء وقد يتسنى له معرفة 
bd‏ ولكنه لم يعترض عليه وأدخل ضمن لائحة شروط الأذعان التي 
تعطي صلاحية للقاضي أن يبطل الشرط ويبقي العقد Lao‏ وهذا 
لأت ترف إل Va te Vo Gras‏ القن BLE)‏ تة (ST‏ 

العقد. ولا هتد أثره لمواجهة الغير. 

أما في حالة ما إذا كان الشرط مخالفا للقانون فإن الشرط يبطل 
ويبقى العقد صحيحًاء إلا إذا كان الشرط هذا هو الدافع للتعاقد. فهنا 
يبطل الشرط والعقد Lee‏ 

عا إن Sat‏ باسعطافيه أن fay‏ ق عقن abl Loss!‏ 48 
الإلكترونية على إيراد هذا الشرط وإعفائه من المسؤوليّة إذا كان فعله 
مجردًا من الخطأ أو يتسم فعله بالخطأ اليسير» وهذا يخضع لرقابة 
قاضي الموضوع الذي يسترشد بالأعراف المصرفيّة ومبادئ العدالة» وفي 
مقدمة ذلك القواعد العامة في القانون المدني. 
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هه ر 


الفرع الثاني 


بعد إن أنتهينا من بيان أحكام التعديل الخاص بمسؤوليّة 
المصرف العقديّة. Leg‏ أن تحقق المسؤوليّة بشقيها يوجب الضمانء 
فهل يمكن أن يطال التعديل مسؤوليّة المصرف عن أنشطته التجاريّة 
المتخصصة عندما تنهض على أساس إرتكاب عمل غير مشروع ؟ ومدى 
إمكانية شمول أحكام المسؤوليّة dj pail‏ بالتعديل ؟ وهل للفقه 
موقف مميز بخصوص ذلك ؟ 

للإجابة عن هذه التساؤلات فإننا Gow‏ نعرض النقاط ASV)‏ 
وبالتعاقب: 

Gila Nol‏ أمكانية الإعقاء من util) Atlee bl‏ نة 

ob‏ يكون هناك إجماع حول بطلان الشرط القاضي برفع 
المسؤوليّة عن المدين والذي يكون سابقا لوقوع الضررء ويراد بهذا 
الشرط "رفع dos abl‏ عن المصرف رغم أنه يكون وفق القواعد 
العامة مسؤولء إذ أنه لا يجوز الأتفاق على إعفاء المدين من 
المسؤوليّة "LG pra!‏ وتبرير ذلك حسب ما BS‏ فرضه بأن الإرادة 
تكون ضعيفة في حالة إذا ما تم إبرام العقود بين الأفراد والشركات 
كا مصارف وشركات Guo HS OV quell‏ العقود تبرم دون الإطلاع على 
محتوى ومضمون الشروطء lols‏ يحصل وأن يطلع العميل المصرفي 
على هذه الشروطء ولكن يكون في حالة الضرورة إلى إبرام هكذا 


)1( د. أمجد حمدان الجهينيء المسؤوليّة المدنية عن الأستخدام غير ا مشروط لبطاقة الدفع الإلكترونيء» 


320, «2010 للنشر والتوزيع»‎ Spunk! دار‎ Lb 
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عقود OY‏ هذه الشروط مكررة في معظم بنود هذه العقود. ومن ثم 
لا يسمح slob‏ شرط يقضي بعدم مساءلة المصرف إذا م يقم بتحصيل 
حقوق العميل من Op sd‏ هذا وإن الشرط القاضي بإعفاء المدين 

من المسؤوليّة التقصيريّة لا يجوز Lib‏ للتشريعات المقارنة» ومنها ما 
نجد تطبيقه في نص الفقرة "ويقع باطلا كل شرط يقضي بالإعفاء من 
ا لمسؤوليّة ال مترتبة على العميل ON‏ 


كذلك نجده في نص القانون المدني المصري بقولها "يقع باطلا 
كل إتفاق يقضي بالإعقاء Ge‏ اللسسؤولية عسن العمل غير OS g LI‏ 


بيد إنه في حال تحقق المسؤوليّة التقصيرية فإن تعديل أحكامها 
جائز» بحيث يصل إلى درجة إعفاء المسؤول عن التعويضء. ولكن 
بعد تحقق المسؤوليّة ويكون بمثابة نزول عن الحقء ويمكن أن 
يكون هناك أتفاق مع المسؤول على أن يدفع تعويض أقل مما هو 
مقرر» وممكن أن يكون هناك أكثر مما هو مستحق yp Beg‏ ولكن 
المشكلة تكمن في حالة الأتفاق قبل تحقق المسؤوليّة على أعتبار إن 
الطرفين لا يعرف أحدهما الآخر إلا عند لحظة وقوع الضرر. على 
انه قد يتحقق وأن يكون هناك أحتمال معرفة الأشخاص المذكورين 
ومن بينهم قد يكون المسؤول والمتضررء وهنا يجوز الأتفاق على 
تعديل أحكام doh ub!‏ على أن يكون ذلك الجواز في حالة تأمين 
Glo‏ المسؤوليّة. التي تعني أن يأمن المسؤول على مسؤوليته 
أي المصرف لدى شركة التأمين وهذا الأتفاق يقوم بين المسؤول 
الأصلي ومسؤول آخر يضمنه لا ترفع بموجبه ال مسؤوليّة عن المدين 


(1) سليمان مرقس, الوافي في شرح القانون المدنيء المجلد «GLU‏ 1988 ص637. 
(2) ينظر نص المادة )259( من القانون Gab!‏ العراقي. 


(3) ينظر نص الفقرة الثالثة من Sol‏ )217( من القانون المدني المصري. 
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الأصليء وإنما ليؤكدها بضم ا مسؤولية إليه ويتحمل المسؤولية إذا 
تحققت دون أن ينتقص من حق المتضرر في الرجوع على ال مسؤول 
الأصليء أما في حالة الأتفاق على تعديل أحكام المسؤوليّة AG pak)!‏ 
فإنه لا يجوز الأتفاق على تعديلها بالإعفاء من المسؤوليّة التقصيرية 
أو حتى تخفيفهاء سواء من حيث مدى التعويض آم من حيث الشرط 
الجزائي» أم من حيث مدة رفع الدعوىء ولكن للفقه الفرنسي مناقشة 
بخصوص هذا الأمرء وذلك من أنه الأضرار المترتبة عن خطأ يسير ليس 
هناك ما هنع وفق القواعد العامة من الأتفاق على الإعفاء منهاء al‏ 
أو تحديد الشرط الجزائي أو حتى تحديد مدة رفع دعوى digg uh!‏ 
ومسألة تحقق الخطأ اليسير من عدمه مسألة عائدة لتقدير القاضي 
)1( 


ثانيًا: أمكانية تشديد المسؤوليّة التقصيريّة 


الأتفاق على تشديد المسؤوليّة التقصيريّة يعني أن يتفق الطرفان 
(المسؤول والمتضرر) على أن يكون الخطأ مفترضًا في جانب المسؤول في 
حالات لا يفرض فيها القانون الخطأا. ومنها الأتفاق على مسؤولية 
المدين (المصرف) حتى ولو b‏ يرتكب Lhe‏ والأتفاق على التشديد 
لا يخالف النظام العام لهذا فهو مشروع وجائز وهذا هو موقف 
المشرع العراقي”. 

Lal‏ موقف المشرع المصري فجسده النص (يجوز الأتفاق على أن 
يتحمل المدين تبعة الحادث Gob)‏ والقوة القاهرة) ”. 


)1( حازم نعيم الصماديء مصدر سابق» ص212. 
)2( ينظر نص المادة )259( ق )1( عراقي. 


)3( نص اطادة (217) مصري 
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WE‏ وسائل دفع Wo hub!‏ المدنيّة للمصرف: 

هناك عدة وسائل لدفع ا مسؤولية عن ال مصرف وهي كالآتي: 

1 - السبب الأجنبي: 

ds‏ السبب الأجنبي من الوسائل المهمة لدفع المسؤوليّة ال مدنيّة 
عن المصرف» حيث يقصد به بوجه عام "هو كل فعل أو حادث 
ل۷ هم إل لدف عليه Gy Sao‏ قد عسل وفوخ العمل jLAN‏ 
a oe a‏ ومعدى age)‏ هو كل أفر لايد للمدعى عليه فيه 
عليه إنتفاء مسؤوليّة المدعى عليه كلها أو بعضها ”. 


يراد به في مجال التعامل الإلكتروني للمصرف بأن يثبت المصرف 
بأن ضررًا لحق العميل المصرفي سبب عدم إتمام تعاملاته المصرفيّة 
Aig SY!‏ سواء أكان ضررًا ماديا el‏ معنويًاء قد نشأ عن الحادث 
الفجاني أو القوة القاهرة أو خطأ الغير ©. 

مما يعني إن السبب الأجنبي ينصرف إلى الصور الآتية وهي (الحادث 
الفجائي أو القوة القاهرة)» فهما تعبيران مختلفان يدلان على معنى واحد» وهو 
كل أمر غير متوقع الحصول وغير ممكن تلافيه ويجبر الشخص على الإخلال 
بإلتزامه ويؤدي إلى أستحالة تنفيذ الإلتزام في المسؤوليّة العقديّة. ويؤدي إلى 


)1( د. سليمان مرقس. الفعل الضار والمسؤولية المدنية. ط5 بلا مكان طبع 1988« ص486. 
)2( د. عبد الرشيد مأمون» علاقة السببية في امسؤولية ALS sb!‏ دار النهضة العربية بلا سنة طبع ص 93. 
)3( د. عبد الرزاق السنهوري» الوجيز 3 شرح «Got Og sla‏ نظردة الإلتزام ط2 دار Lagi!‏ العردية 


1997 ص29. 


197 


GUI الفصل‎ 2 
ڪڪ ڪڪ‎ o ET] 


إنقطاع الرابطة السببية في المسؤولية التقصيرية. ويجب لتوفر القوة 
القاهرة أن تكون الحادثة معلومة» ISLS‏ لم يتضح سبب الضرر لبقاء 
بعض الظروف التي أحاطة بوقوعه مجهولة لا يستطيع المدعى عليه 
أن يتمسك بها. 


في مجال عمل المصارف يعد من قبيل القوة القاهرة حدوث 
زلزالء أو نشوب حرب أو قطع التيار الكهربائي في كل المنطقة. والقوة 
القاهرة أو الحادث الفجاني يؤدي إلى قطع رابطة السببيّة إذا كان غير 
متوقع» ويستحيل dads‏ أو التحرز dic‏ ويجعل تنفيذ الإلتزام مسعميلا 
أستحالة مطلقة. ولا يكون هناك محل للتعويضء وتقدير ما إذا كانت 
الواقعة المدعى بها Lad‏ قوة قاهرة أم لا هو تقدير موضوعي ". 

2 - خطأ الغير: 


من الصور الأخرى Legh!‏ للسبب الأجنبي التي نادى بها الفقه 
لدفع المسؤوليّة المدنيّة عن الأضرار التي تسببها المخاطر الإلكترونيّة 
نتيجة التعامل الإلكتروني» ويقصد بالغير كل شخص غير المتضرر وغير 
الشخص ال مسؤولء ويستبعد بطبيعة الحال من طائفة الغيرء الأشخاص 
الذي يسأل عن أفعالهم المصرفء كالتابع ومن يتولى رقابته ©. 


)1( د. عبد الحق «Slo‏ دروس في القانون ال مدني (مصادر الإلتزامات)ء ط2 مطبعة النجاح» الدار البيضاء 
2004 ص173. 
)2( د. عبد الكريم شهبونء الشافي في شرح قانون الإلتزامات والعقود المغربيء الكتاب الأول Ab le‏ 


مطبعة النجاح, الدار البيضاء 1999 0 388 
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أن Lbs‏ الغير بشكل عام لا يشير صعوبة في مسائل دفع 
المسؤوليّة. إذ يلزم لإعفاء المصرف بأعتباره الشخص ال مسؤول أن يكون 
خطأ الغير هو السبب الوحيد في إحداث الضررء وفعل الغير نص 
عليه المشرع الفرنسي بقوله "حيث لا يعفى مقدم الغدهة جا 

من المسؤولية تجاه اللمضرور بفعل الغير الذي شارك معه التنفيذ 
المعيب في إحداث pa‏ )"2 أي أنه إذا حصل وأن تم التنفيذ ولكن 
بشكل معيب وأشترك معه فعل الغير في إحداث الضرر في مصلحة 
العميل فإن المصرف لا يعفى من المسؤوليّة ولو جزئيًاء مثال US‏ 
إنقطاع شبكة الإتصالات بتقصير من شركة الإتصالات وبذات الوقت 
لن يكنن Groat!‏ قد دقق Glue‏ الإعحياة المستندى 2 
له إلكترونيًاء ومن ثم» لحق ضرر بالعميل فهنا حصل التقصير من 
Sgt‏ كه الت وون مسولا ee‏ ك فف عق 
أنه يعد من ضمن أفعال الغير إساءة أستعمال بطاقات الدفع 
الإلكتروني وهي الأضرار الناجمة عن أحد الأشخاص غير المصرف 
والعميل» حيث يستطيع المصرف أن يتمسك بهذا الخطأ للتخلص 
من dog ub!‏ وهناك مصارف أخرى قد يختارها مصرف العميل 
ليتعامل معها وهناك قراصنة الحاسوب الذين يستطيعون الدخول 
إلى قاعدة البيانات الرئيسة للمصرف والتلاعب بحسابات العملاء. 


على أعتبار متى ما توافرت في عمل هذا الغير شروط 
السبب الأجنبي يستطيع المصرف التمسك ليدرء مسؤوليته. 
ومن السهولة إثبات Lbs‏ المبرمج أو Lbs‏ الشركة اممسؤولة عن 
المكونات التي تخص الأجهزة أو Lbs‏ المصرف المتعامل معه. 
وهناك من يرد على ذلك بأنه لا يمكن للمصرف أن يدفع 


(1) ينظر نص الفقرة الرابعة phe‏ من المادة )1386( من القانون المدني الفرنسي. 


199 


GUI الفصل‎ 2 
EEE 


المسؤوليّة عنه بحجة أن الغير الذي باعه الأجهزة كانت ليست 
متطورة. أو قاصرة عن مواكبة السرعة» أو معرضة للتلف السريع» 
وذلك لقيام مسؤوليته sli‏ على عدم التثبت من كفاءة هذه الأجهزة 
)1( 


3 - خطأ المتضرر: 

من أهم وسائل دفع المسؤوليّة المدنيّة عن الأضرار التي 
تسببها ال مصارف الإلكترونية dows‏ إحاطة عملها بجملة من المخاطر 
الإلكترونيّة. خطأ العميل ولكي يكون فعل المتضرر له أثرًا في دفع 
ا لمسؤوليّة. يجب أن يلحقه وصف الخطأ الذي أدى إلى حدوث الأضرارء 
ونتيجة خطأ ال متضرر يستطيع ال مصرف ان يثبت أن الضرر الذي أصاب 
العميل المصرف كان بسبب الأسطوانة الممغنطة المقدمة من قبل 
العميل إلى Spat!‏ وذلك لأنها تحتوي على بيانات ناقصة يصعب 
معها على حاسوب المصرف تنفيذ أوامر العميل المصرفي بدقة. بحيث 
إن هذه البيانات تجعل تنفيذ الأوامر بشكل خاطئ أو أحتواتها على 
الفيروسات التي تكون سببًا في تلف برامج الحاسوبء لذلك هذه 
الأخطاء تكون أحيانًا وحدها سببًا في أحداث ضررًا للعميل وتفويت 
الصفقات عليه. حيث يعد Las‏ المتضرر سببًا يعفي ا مصرف حسب 
ماهو مقرر في التشريع العراقي والتشريعات المقارنة. حيث نص 
القانون المدني العراقي بقوله "يجوز للمحكمة ان تنقص مقدار 
التعويض أو لا تحكم بالتعويض إذا كان المتضرر قد أشترك بخطأه في 
أحداث الضرر أو زاد فيه أو كان ساوا مركز المدين" ”» وكذلك للمشرع 
المصري فقد أورد GIS‏ الحكم day‏ "يجوز للقاضي أن ينقص من 


)1( حازم نعيم الصمادي, المصدر السابق. ص153. 


(2) ينظر Gas‏ المادة )210( من القانون المدني العراقي1. 
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مقدار التعويض أو لا يحكم بالتعويض )13 كان الدائن بخطأه قد أشترك 
في أحداث الضرر أو زاد P'S‏ أما ما أورده المشرع الفرنسي بذات 
الحكم بقوله "يلتزم المدين بالتعويض بسبب عدم تنفيذه لإلتزامه أو 
بسبب تأخره في التنفيذ ولو لم يكن هناك مسؤوليّة من aisle‏ طالما 


(2) " 


م يثبت عدم التنفيذء أنما يرجع إلى سبب أجنبي لا يذ له فيه 


Libel‏ يكون الضرر قد وقع بسبب خطأ العميل وخطأ 
Spat‏ فتكون المسؤوليّة بالتساويء أما إذا حصل وأن تم أستغراق 
Lbs‏ المصرف Lbs‏ العميل» كما لو تعذر على العميل إرسال البيانات 
إلكترونيًا للمصرف بسبب قيام المصرف بتغير المفتاح الخاص بالعميل 
على جهاز الحاسوب دون أعلام العميل, سيغير هذا المفتاح, وهذا 
سبب حصول ضرر للعملاء نتج بسببه مساءلة المصرف عن هذه 


الاضرار ”. 


)1( ينظر نص اطادة (216) من القانون المصري. 
)2( ينظر نص امادة )1147( من القانون ا مدني الفرنسي. 


)3( حازم نعيم الصماديء مصدر سابق» ص153 وما بعدها. 
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بعد الإنتهاء من بحث موضوع أحكام مخاطر العمليات المصرفيّة 
الإلكترونيْة» هكن LY‏ أن نستخلص جملة من النتائج والمقترحات 
نعرضها Lely‏ آملين أن تضيف شينًا إلى المعرفة القانونية: 

® أولا: النتائج 


1. ليس هناك تعريف محدد ودقيق للخطر الإلكتروني في قانون 
التوقيع الإلكتروني والمعاملات الإلكترونيّة رقم 78 لسنة 
2: وهذا أمر طبيعي إذا ليس من Labs‏ اممشرع أن 
يضع التعاريف» وإنما هي من وظيفة الفقه والقضاء. 


2. الخطر الألكتروني أحتمال تعرض ال مصارف الى جملة احداث 
أو اختراقات تؤثر على سير العمليات ال مصرفية الألكترونية 


وغيرها من المخاطر المتجددة والمتطورة بتطور التقنية 
الحديثة في عمل المصارف. 


dé led} 


3 هثل النطاق الموضوعي للمخاطر الإلكترونيّة للعمليات 
ال مصرفيّة الإلكترونيّة أنواع هذه المخاطرء مخاطر تخص 
السمعة ومخاطر التشغيل ومخاطر لها علاقة بخصوصية 
وسهولة تعاملات العميل «Spotl‏ حيث كلها في حالة 
حصولها تحدث ضررًا للعميل ال مصرفي. 

4 من جانب آخر هثل النطاق الشخصي للمخاطر الإلكترونيّة 
(المصرف الإلكتروني والعميل والمصرفي)» حيث أختلفت 
تعاريف الفقهاء بخصوص ال مصطلحين أعلاه. وكل فقيه يعرف 
من وجهة نظره الخاصة. 

5 يعد نظام التشفير الإلكتروني من أهم وسائل التقنيّة التي 
يمكن اللجوء إليه امن مخاطر العمليات المصرفية الإلكترونية. 


isi 6‏ وسيلة التوقيع الإلكتروني وجهات التصديق الإلكتروني 
من أهم الوسائل القانونيّة. 

7. مسؤولية Spat!‏ فرضتها ظروف الواقع Le‏ شهده مجال 
التعاملات المصرفيّة من تطور تقني» وعلى الرغم من هذا 
التطور لاقى نجاحًا في مختلف الدول التي سعت إلى الأخذ 
به. إلا إنه أثار العديد من المشكلات القانونيّة. وتأتي 
مسؤوليّة المصرفي في مقدمتها. 

8 هكن مساءلة المصرف عن أخطاء الحاسوب والعاملين تحت 
رقابته على Liw!‏ متعددة. منها المسؤوليّة التعاقديّة:. المبنية 
على فعل الشيء المستخدم في تنفيذ العقد. Leg‏ أن الحاسوب 
هو wel‏ الأجهزة المستخدمة في ذلك» فمن المنطق مساءلة 
المصرف عن أضرار يسببها هذا الجهاز. 
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إن paid eg ub!‏ 45 صالحة لأستيعاب مسؤوليّة المصرف 
عن أخطاء تسببها الوسائل Ady SUI‏ إلا إنها لا تحقق 
مصلحة للعميل بسبب صعوبة إثبات نسبة الضرر إلى جهاز 
الحاسوب؛ بوصفه من الأشياء الساكنة التي لا تسبب ضررء 
فضلا عن أن المصرف يستطيع أن يتخلص من المسؤوليّة هذه 
بإثبات نسبة الضرر إلى السبب الأجنبي. 


. تطبيق نظرية تحمل المخاطر بهذا المجال له أهمية قصوى 


لأنه يوفر ضمانة فعالة لحماية حقوق العملاء تجاه ال مصرف. 
ولذلك سيكون المصرف وفق هذه النظرية متحمل جميع 
ا مخاطر المصاحبة لأنشطته دون الخوض في مساءلة الخطأ 
اطمنسوب إليه. 
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لها Gb‏ التوصيات 


1 - ندعو الل مشرع العراقي إلى الإشارة صراحة إلى إتباع نظام 
خاص بالتشفير لحماية المعاملات المصرفية الإلكترونية في قانون, 
التوقيع الإلكتروني العراقي» وخاصة نظام التشفير الضيقء لأنه 
يمكن الجهات ال معينة من القيام بدورها الرقابي فيما يخص 
النغناطات التجارية غير الأقترتت. 

2 - ندعو وزراة الإتصالات ووزارة التجارة والشركة العامة لخدمات 
الشبكة الدولية للمعلومات إلى إقامة الندوات التثقيفيّة والدورات 
التأهيليّة حول العمليات المصرفيّة dts UY!‏ والخاصة بالنسبة 
للعملاء والموظفين التابعين للمصارف» مع التعريف بأهم ما 
يرافقها من مخاطر تخص العمليات المصرفيّة الإلكترونيّة. مع 
الإشارة إلى أهم الطرق المساعدة في تجاوز الأخطاء الناجمة عن 
الجهل في أستخدام وسائل الإتصال الحديثة في المعاملات المصرفيّة 
الإلكترونية. 

3 - ضرورة تهيئة البنى التحتية المصرفيةء ومنها digs‏ الحاسبات 
الإلكترونية المتطورة. وباقي ال معدات الإلكترونية إلى جانب تهيئة 
الكادر المصرفي ott!‏ ونشر مراكز الصيانة والتحديث لأوسع 
مدى ممكن لتشجيع التعامل ال مصرفي. 


4 - دعوة المؤسسات المصرفيّة للأهتمام بالأمن الإلكتروني والوقاية 
من المخاطر. 
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ها أولًا: القران الكريم 
® ثانيًا: معاجم اللغة العربية 


° أبن فارس» gl‏ الحسن أحمد بحن زكريا الرازي» معجم 


ه أبن منظور» محمد بن مكرم الأفريقي pat‏ 6 جمال الدينء 
لسان العرب» ج4 ط3 دار إحياء التراث العربي للطباعة 
والنشرء بيروت. 


٠‏ البستانيء المعلم بطرسء محيط المحيط (قاموس مطول للغة 


مكتبة لبتان» بيروت: 1992. 


امصادر 


جيرار كورفوى معجم ا مصطلحات القانونية. lb‏ المؤسسة 
الجامعية للدراسات والنشر والتوزيع» Sono‏ 2009. 


ها ثالنًا: الكتب القانونية العربية 


أحمد سلمان شهيب السعداوي» جواد كاظم جواد. مصادر 
الإلتزام (دراسة مقارنة للقوانين المدنية والفقه الإسلامي)» 
أحمد سفرء أنظمة الدفع الإلكترونية. db‏ بلا دار نشرء 
2008. 

المسؤولية disiahl‏ المجلد الأول. منشأة المعارفء. 2007 
في dog hl‏ المدنية (المسؤولية المدنية عن فعل الغير 
وامسؤولية stot! (dis!‏ الثاني.ء 2008. 

القانون (StH!‏ ج21 db‏ دار القانون للأصدارات القانونية, 
2003 

أحمد محمد غنيم» التسويق والتجارة الإلكترونيّة: المكتبة 
العصرية. بلا مكان طبع 2010. 
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العامة (el JU‏ ج2 1b‏ مطبعة النجاح. 2000. 
إدريس فتاحيء الأتفاق على تعديل أحكام المسؤوليّة العقديّة 
في القانون المغربي والمقارنء. مطبعة الأمنية» الرباط 2004. 
أسامه السيد عبد السميع» المسؤوليّة الناشئة عن الضرر الأدبي 
أسامة أبو الحسن مجاهد, الوسيط في القانون المعاملات 
الالكترونية, الكتاب الأول, دار النهضة العربية, القاهرة, 2007 
أشرف السيد حامد قبالء المعاملات المصرفيّة والمدفوعات 
الفصايلي الطيب» النظريّة العامة للإلتزام» ج1, بلا مطبعة, 
wld)‏ ناصيف» موسوعة العقود المدنيّة والتجارية. Ag 3b‏ 
0. 

أمجد حمدان الجهينيء المسؤولية ال مدنية عن الأستخدام غير 
المشروط لبطاقة الدفع الإلكتروني» db‏ دار الميسرة للنشر 
والتوزيع. 2010. 
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امصادر 


المصادر 


أمير فرج يوسف. عالمية التجارة الإلكترونيّة وعقودها 
وأساليب مكافحة الغش التجاري الإلكتروني» المككتب 
الجامعي الحديثء. 2009. 

أياد عبد الجبار ملويء المسؤوليّة عن الأشياء وتطبيقاتها 
على الأشخاص اللمعنويّة pols dog‏ دار الثقافة للنشرء بلا 
مكان طبع» 2009. 

إهان مأمون محمد. إبرام العقد الإلكتروني وأثباته» دار 


أمن سعد التوقيع الإلكتروني (دراسة مقارنة). دار النهضة 
أمن سعد سليم» أحكام الإلتزام» db‏ دار الحافظ للنشر 
أمن عبد الحفيظء حماية بطاقات الدفع الإلكتروني» القاهرة 
2007. 

بشار طلال المومنيء. مشكلات التعاقد عبر Ab CGY‏ 
بشار محمد دودينء. محمد علي ا محاسنة. الإطار القانوني 
للعقد المبرم عبر شبكة الإنترنت» db‏ دار الثقافة للنشر 
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J >‏ محمد ously]‏ مصادر الإلتزام, دار النهضة العربية. 
ط1 2010. 

Ag] زكي إسماعيل» عقد أستخدام شبكة ال معلومات‎ dle 
ABS) حسن محمد. التعاقد عبر الإنترنت. دار الكتب‎ 
.2009 القاهرة.‎ 

حسن علي ذنون, الضرر bg hl)‏ في شرح القانون (GAA‏ 
خالد ممدوح إبراهيم» أمن الحكومة AS RIV)‏ الدار 
الجامعية. الإسكندرية.ء 2010. 

خضر مصباح الطيطي.ء التجارة الإلكترونيْة والأعمال 
الإلكترونية» دار الحامد للنشر والتوزيع. بلا مكان طبع 
2008. 

القومي للأصدارات القانونيّة. db‏ بلا مكان طبع: 2008 
خليفة بن عبد الله بن سعيد الوائلي» عقود التجارة 
الإلكترونية عبر الإنترنتء. دار الكتاب الإسلامي» بلا مكان 


امصادر 


المصادر 


للنشر والتوزيع والطباعة. بلا مكان ‘eb‏ 2009. 

زياد خليف العسريء الملشكلات القانوقّة لعقود التجارة 
دمشق» 2007 

سامر مؤيد عبد اللطيف» slic‏ سلمان حسين» دولة 3 


سحر il SW‏ التوقيع الإلكتروني» منشأة المعارف» 
الإسكندرية.ء 2009. 


سيرين عبد الحميد نبيه» الجانب الإلكتروني للقانون 
التجاري. منشأة المعارفء. 2008. 


سعيد سعد عبد السلام, مصادر الإلتزام اللمدليء lb‏ دار 


سليم عبد الله الجبوريء الحماية Lisi‏ ممعلومات شبكة 


سليمان مرقس, المسؤولية المدنية fe)‏ ظل التقنيات العربية, 
lb‏ مطبعة الجيلاوي, 71 . 


212 


مطبعة, 1988 

.1988 

pow‏ حامد عبد العزيزء التعاقد عبر تقنيات الإتصال 
الميكانيكيّة والتأمين الإلزامي عليهاء المؤسسة الحديثة 
للكتاب» بلا مكان طبع 2005 

سمير عبد السميع الأودنء العقد الإلكتروني» منشأة المعارف» 
سناء جودت خلف» محمد أنور صالح الجدامة» تجارة 
إلكترونية. 2b‏ دار الحامد للنشر والتوزيع. 2010. 
صالح أحمد محمد اللهيبيء المباشر والمتسبب في المسؤوليّة 
صبري محمود الراعي» رضا السيد عبد العاطي, اموسوعة 
النوذجية ق شرح قضايا التعويضات والمسؤولية ال مدنية. Ag‏ 
دار مصر للموسوعات القانونية» دار مصطفى للإصدارات» بلا 


امصادر 


امصادر 


ء صفوت بهنساويء الأوراق التجارية وعمليات Sg td!‏ دار 
النهضة العرببة:. القاهرة. 2010. 

٠‏ طارق عبدالرؤوف صالح رزق» ال مسؤولية التقصيرية عن 
فعل الغير (الإنسان) في القانون ال مدني الكويتي. db‏ دار 
النهضة العربية. 2009. 

٠‏ طارق محمد حمزة. النقود الإلكترونية كأحدى وسائل 

ه طظاهر شوقي مؤمنء. عقد البيع الإلكتروني» دار النهيضة 

٠‏ عادل رمضان الأبيويء التوقيع الإلكتروني في التشريعات الخليجية, 
المكتب الجامعي الحديث. الإسكندرية. «1b‏ 2008. 

+ عادل علي المقداديء عمليات البنوك Lads‏ لقانون التجارة 
العماني رقم 55 لسنة 1990ء المكتب الجامعي الحديث, 
2006. 

ه عبد الحميد اخريف,عقود الاستهلاك (البيع في الموطن,التعاقد 
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عبد العزيز اللصاصمة. نظرية الإلتزامات في ضوء القانون 
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القانونية: دار الكتب القانونية» 2007. 
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الشخصي في الحق المدني). دار الثقافة للنشر والتوزيع ط1 
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المغربي» الكتاب الأول» db dg‏ مطبعة النجاح» الدار البيضاء 
1999 


garage‏ كن اللسؤولية اا ول «(Ap weds‏ اا 
CSL LY!‏ القبى الموبسوغات القانونية بلا ab Bi‏ 
د غب PLA! Jip bil griall Use‏ القانوق لجات 
التوثيق الإلكتروني. lb‏ دار وائل للنشر, عمان, 2010 
والمصنفات الفنية ودور الشرطة والقانون. 2b‏ منشورات 


٠‏ علاء التميميء التنظيم القانوني للبنك الإلكتروني العامل على 
شبكة الأنترنيت» دار الجامعة الجديدةء الإسكندرية. 2012. 


e‏ علاء حسين الحمامى»› محمد علاء الحمامي»› إخفاء امعلومات. 
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ولائحته التنفيذية والتجارة الإلكترونية» دار النهضة العربية» 
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SM oleh‏ التحارة الإلكترونية. ط1» منشورات الحلبي 
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محمد خالد جمال رستم» التنظيم القانوني للتجارة والأثبات 
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الثقافة للنشر والتوزيع. 2009. 
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وليد خالد عطيه. علي حسين منهل» تفسير شروط الأعفاء 
من المسؤوليّة العقديّة (دراسة في القانون الإنكليزي). Ab‏ 
للإصدارات القانونية. 2013. 

يوسف محمد عبيدات. مصادر الإلتزام ف القانون امدنيء 


ا رابعاً: الرسائل والأطاريح الجامعية 


- الرسائل الجامعية 


٠‏ ألاء أحمد محمد gle‏ علي, التنظيم القانوني لجهات 
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e. =wwwaalahba.com. 
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e John Kattel and Michael Soto, The danger of computer 


hacking, The Rosen publishing croup, 2000. 
e occ, The office of the comptroller, hand book, use, 2013. 


. Samuel Liles, cyber war fare as a form of low 
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املخص 


يعذ العمل المصرفي الإلكتروني من الأمور التي أدخلها التطور 
التكنولوجي الكبير في مجال الإتصالات» باستحداث وسائل دفع جديدة 
تلائم متطلبات التجارة Ag SUV‏ بحيث تسنى للعميل الاستفادة من 
الخدمات ال مصرفية في مجال سداد الفواتير والخدمات عن طريق الإتصال 
الهاتفي والإنترنت» وعلى الرغم من اعتبار هذه التكنولوجيا التي أدخلتها 
ا لمصارف في عملها قد حققت مزايا كبيرة للمصارف وعملائها. إلا إن في 
المقابل ظهرت العديد من المخاطر GIS‏ أوجه حديثة مرتبطة بالعمليات 
المصرفيّة الإلكترونيّة. ولدت بعضها المخاوف لدى العملاء من التعامل مع 
المصارف وفق هذه التقنية» على الرغم من مميزاتهاء الأمر الذي أنعكس 
سلبًا على المصارفء إذ تكبدت الأخيرة خسائر كبيرة. 


لغرض مواجهة هذه المخاطر الجديدة لم يكن أمام المصارف 
سوى مواجهة هذه المخاطر والحد منها بالطرق القانونية عبر إثبات 
نسبة المحررات الإلكترونية إلى منشأها الحقيقيء كالتوقيع الإلكترونيء 
والتصديق الإلكترونيء أو التوثيق الإلكتروني. فضلاً عن الطرق التقنية 
التي تعد مهمة للحد من هذه المخاطر التي تحيط بالتعامل 
المصرفيء كالتشفير الإلكتروني. وإن هذه المخاطر تثير مسؤوليّة المصرف 
عنهاء وما تسببه من أضرار للعميل وهي المسؤوليّة. أما العقديّة أو 
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AG pail‏ ونتيجة لآثار هذه المسؤوليّة (العقديّة أو التقصيريّة) عن 
مخاطر تلحق بالعمليات المصرفيّة سوف يكون المصرف ملزما بالتعويض 
عن الأضرار التي لحقت بالعميل جراء تعامله الإلكتروني. 
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